Beilage 2

ACOnet Acceptable Use Policy (ACOnet-AUP)

Allgemeine Benutzungsordnung fir die Services von@Onet

81 Zweck von ACOnet

Das oOsterreichische akademische Computernetz AC@ewet den gemeinnutzigen Institutionen der Foraghu
Bildung und Kultur Osterreich. Die Grundsétze fie d@eilnahme an ACOnet, insbesondere die von ACOnet
erbrachten Leistungen und Services, sind unter/fwtipw.aco.net/aconet-teilnahme.pdf veroffentlicht.

§2 Teilnahme an ACOnet

ACOnet erbringt ein Internet-Backbone-Service, jadeACOnet teilnehmende Einrichtung ist fiir den igbtr
ihres lokalen Netzwerkes und die Bereitstellung iddividuellen Netzdienste fiir ihre eigenen Benutzelbst
verantwortlich. Insbesondere tragt jede teilnehreekthrichtung die Verantwortung fiir die Einhaltung de
ACOnet-AUP durch die individuellen Benutzer ausihreigenen Bereich und erlaf3t hierflr eine entbjerede
lokale Benutzungsordnung. Jede teilnehmende Einmghbetraut eine geeignete Person aus ihrem Bemgtch
der Funktion des lokalen Sicherheitsbeauftragtendé Einhaltung der ACOnet-AUP gewahrleistet.

§3 Unzulassige Nutzung von ACOnet

Die Services von ACOnet werden fiir die teilnehmentestitutionen zur Erfillung ihrer eigenen Aufgaben
erbracht, eine Inanspruchnahme fiir gewerbliche Zwexthvie eine Weitergabe an fremde Einrichtungen ist
grundsatzlich nicht zuldssig, allfallige Ausnahnhemlrfen einer Regelung geman § 1 Abs. 7 und §Gtend-
satze fur die Teilname an ACOnet".

Unzulassig ist ferner die bewufRte Inanspruchnaham ACOnet-Diensten zur Ubertragung, Verbreitungrode
Speicherung von Daten, welche
* gegen bestehende Gesetze versto3t oder die daffentirdnung oder die Sittlichkeit gefahrdet,
e Schutzrechte anderer (z.B. Datenschutz, Urhebdjreetetzt,
« andere Netzteilnehmer behindert, beléstigt od€ingstigt (z.B. Spam),
« schadliche Komponenten (z.B. Viren, Trojanische d&genthélt,
e zur Erlangung eines unautorisierten Zugriffs dienB( Portscan, Passwort-Scan, Ausniitzung von
Systemschwachen),
e eine Beeintrachtigung des Netzbetriebs beabsicliidd. bewul3tes Herbeifiihren eines System-
absturzes, DoS Attacken).

§4 MaRnahmen bei VerstoRen

Die an ACOnet teilnehmenden Einrichtungen sind aalje, bei VerstdRen gegen die ACOnet-AUP den MiR3-
brauch unverziglich abzustellen sowie im erfordadn Ausmald den ACOnet-Betreiber zu informierefiteSo
es zur Aufrechterhaltung oder Wiederherstellunge®igeordneten Betriebs der ACOnet-Services erflazher
sein, einzelne Personen oder Einrichtungen von dérudg der angebotenen Dienste oder von Teilen lberse
auszuschliel3en, so ist der ACOnet-Betreiber barmgckntsprechende MaBnahmen zu setzen und gléighze
dariiber den zustandigen lokalen Sicherheitsbegtdnazu informieren. In besonders schwerwiegendiiert

bei denen die unzulassige Nutzung eine Verletzumggeltendem Recht darstellt, kénnen zivil- odexfe¢cht-
liche Schritte eingeleitet werden.

§5 Schlu3bestimmungen
Anderungen der ACOnet-AUP sind vorbehalten, bediijiloch des Beschlusses des ACONET-Vereins-

vorstandes. Die jeweils gliltige Fassung der ACGdR ist unter http://www.aco.net/aconet-aup.pdifent-
licht. Meldungen Uber VerstéRe gegen die ACOnet-Aluid an <abuse@aco.net> zu richten.
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