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Vorwort

Liebe Leser*innen!

Diesmal beginne ich ausnahmsweise mit personellen
Neuigkeiten und einem Hinweis in eigener Sache:

Nach mehr als 40 Dienstjahren, davon 38 ,im Dienste
des ACOnet”, habe ich mich entschlossen, die letzten
zweieinhalb Jahre bis zur Pension in Altersteilzeit zu
verbringen. Von September 2024 bis Ende Februar
2027 betragt meine Sollarbeitszeit daher nur mehr
24 Wochenstunden (Dreitagewoche). Die Hauptmoti-
vation fur diesen Schritt war, eine moglichst sanfte
und geordnete Ubergabe meiner Aufgaben und Ver-
antwortlichkeiten organisieren zu konnen. Beginnend
mit der Linienfihrung ibergebe ich meine Abteilungs-
leiter-Agenden Schritt fur Schritt an Harald Michl, der
seinerseits die Verantwortlichkeiten als Teamleiter
und Betriebskoordinator an Michael Perzi Gbergibt.

Ab 2025 werde ich auch meine internationalen Agen-
den, insbesondere im GEANT-Kontext, an Harald iiber-
geben, der sie ab 2026 vollstandig wahrnehmen soll.
Einige Funktionen habe ich zurlickgelegt, z.B. meine
Vorstandsposition bei der ISPA. Und einige strategi-
sche Aufgaben werden derzeit gemeinsam mit dem
ACONET Vereinsvorstand beleuchtetund deren zukinf-
tige Positionierung diskutiert. Der Grund dafir ist, dass
sich die (internationalen) Erwartungen an eine natio-
nale Wissenschaftsnetz-Organisation in den letzten
Jahren deutlich erhéht haben und nunmehr weit Uber
den stabilen Betrieb einer leistungsfahigen Netzwerk-
infrastruktur hinausreichen.
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Harald, Michael und ich (und Arsen Stasic fir den Be-
reich Internet Domain Administration)bilden alsoin den
kommenden zwei Jahren ein gemeinsames Fiihrungs-
team fir ACOnet und den Vienna Internet eXchange.
Abgesehen davon gab es 2024 noch weitere personelle
Veranderungen:

Das Team des ACOnet-CERT hat mit Jahresbeginn
2024 kompetente und tatkraftige Unterstitzung durch
Fabian Brandstatter erhalten.

Von Alexandra Sainovi¢, die seit Oktober 2023 als
Assistentin bei uns tatig war, haben wir uns Mitte April
2024 wieder getrennt. Als Nachfolgerin konnten wir ab
Oktober 2024 NataSa Kovacevi¢c gewinnen, die sich
mit enormem Engagement binnen kiirzester Zeit in ihr
groBes Aufgabengebiet eingearbeitet hat.

Anfang Dezember 2024 mussten wir erfahren,
dass Christian Hortnagl, Mitarbeiter unserer Internet
Domain Administration, nach schwerer Krankheit ver-
storben ist. Diese Nachricht hat uns tief getroffen.
Einen Nachruf finden Sie auf Seite 14.

Unsere neuen Kolleg*innen heiBen wir herzlich will-
kommen und wiinschen ihnen viel Freude und Erfolg
mitihren Aufgaben!

Wie immer mdchte ich diese Gelegenheit auch nutzen,
um mich bei allen Mitarbeiter*innen und bei der ge-
samten ACOnet-Community flr ihren Einsatz und ihre
Kooperationsbereitschaft aufrichtig zu bedanken.



Zum Inhalt

Im vorliegenden Jahresbericht beenden wir die 2012
begonnene Serie ,ACOnet Standortportrat” mit einer
Prasentation unserer beiden Anschlusspunkte in
Eisenstadt (Seite 18 und 19). Auf Seite 21 finden Sie In-
formationen tber den aktuellen Stand und geplante
Verbesserungen des Government Internet eXchange
(GovlX). Eine Neuauflage gibt es sowohl beiden Public-
Cloud-Rahmenvertragen von GEANT, wo unter dem
Namen ,0CRE 2024 Framework” nun ein neues Port-
folio zum ausschreibungsfreien Abruf zur Verfligung
steht (siehe Seite 26), als auch beim Trusted Certifi-
cate Service, wo ein ungeplanter Anbieterwechsel
stattfand(siehe Seite 27).

2024 wurde zudem unsere Anti-DDoS-Infrastruktur
erneuert. Dieses Thema wird auf Seite 22 naher be-
leuchtet. Dazu passend berichtet das Land Oberdster-
reich Gber die Erfahrungen bei seinen DDoS-Testungen
(Seite 39) und einem Notfalltest der Stromversorgung
(Seite 38). Weitere Teilnehmerbeitrdge behandeln das
neue Service ,Academic Al” der ACOmarket GmbH
(Seite 40) und die Fortschritte bei der Etablierung der
European Open Science Cloud in Osterreich (Seite 44).

Vorgestellt wird dariber hinaus das Open-Source-
Repositorium PHAIDRA, das an der Universitat Wien
entwickelt wurde und derzeit von 25 Partnerinstitutio-
nenin finf Landern eingesetzt wird - Tendenz steigend
(Seite 42). PHAIDRA ist auch ein Dauerthema bei den

2024 gestarteten ,ACOnet Infoveranstaltungen”, mit
denen wir bis 2026 alle Landeshauptstadte besuchen
wollen (Seite 32). Der ACONET Verein hat sich eben-
falls das Ziel gesetzt, die Community verstarkt zu for-
dern. Vorgesehen sind unter anderem regelmaBige
Online-Infoshares zu verschiedenen Themen sowie die
Schaffung einer Plattform fur die vielfaltigen Arbeits-
gruppen innerhalb der ACOnet-Teilnehmerschaft, die
sich mit Digitalisierung beschaftigen - mehr dazu auf
Seite 15.

Zu guter Letzt noch eine Anmerkung zu einem Thema,
das 2024 eben nicht stattgefunden hat: Der Beschluss
eines nationalen Gesetzes zur Umsetzung der ,NIS2”
EU-Richtlinie zur Erhdhung und Harmonisierung der
IT-Sicherheit des europaischen Binnenmarktes ist im
Nationalrat gescheitert. Es ist noch nicht absehbar,
wann die neue Regierung ein neues NIS-Gesetz ver-
abschiedet und in welcher Auspragung der ACOnet-
Betrieb davon betroffen sein wird. Flr den Betrieb des
ViennaInternet eXchange gilt bis auf weiteres das bis-
herige NIS-Gesetz.

Ein groBes Dankeschdn an alle Gastautor*innen! Allen
Leser*innen wiinsche ich eine interessante Lektlre.

Christian Panigl
fir das ACOnet-Fihrungsteam
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Mission & Ziele

Mission

® Das ACOnet-Kernteam an der Universitat Wien be-
treibt das wissenschaftliche Datennetz in Osterreich
gemeinsam mit den Standort-Betreuer*innen in den
Bundeslandern und entwickelt es im Sinne seiner Teil-
nehmerorganisationen aus Wissenschaft, Forschung,
Bildung, Kunst und Kultur kontinuierlich weiter.

® ACOnet ist ein ausfallsicheres High-Performance-
Netzwerk (,Backbone”) mit ausgezeichneter Anbin-
dung an andere Wissenschaftsnetze und das globale
Internet. Daneben bietet ACOnet seinen Teilnehmern ein
breitgefachertes Service-Portfolio. Durch diese Kom-
bination fordert ACOnet innovative Kooperationen -
national wie international.

® Der aktive Austausch zwischen seinen Teilnehmer-
organisationen und die Bildung von Communities sind
essenzielle Grundpfeiler von ACOnet. Das kollaborative
Betriebs- und Gestaltungsmodell und die breite Ko-
operation in Arbeitsgruppen schaffen die notige Ver-
trauensbasis fiir den effizienten, stabilen und siche-
ren Betrieb der gemeinsamen Infrastruktur.

® Die ACOnet-Community sorgt als wichtiger Know-
how-Trager fir Wissenstransfer auf nationaler und
internationaler Ebene. Durch ihre neutrale und unab-
hangige Expertise leistet die ACOnet-Community einen
nachhaltigen Beitrag zur Digitalisierung im Bildungs-
sektor.
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Ziele

® ACOnet stellt seinem Teilnehmerkreis (Institutio-
nen aus Wissenschaft, Forschung, Bildung, Kunst und
Kultur) eine leistungsfahige Netzwerk-Infrastruktur
und ein attraktives Service-Angebot zur Verfliigung.

® ACOnet erfiillt spezifische Anforderungen von For-
schungsprojekten und Communities mit besonders
hohen Qualitatsansprichen.

® ACOnet verbessert laufend das Kosten-Nutzen-
Verhaltnis flir seine Teilnehmerorganisationen. Der
Fokus liegt hierbei auf der Beibehaltung eines stabilen
Betriebs bei gleichzeitiger Erweiterung des Service-
Angebots.

® ACOnet richtet die Weiterentwicklung seiner Infra-
struktur und Services regelmaBig an den Entwicklun-
gen im internationalen Wissenschaftsnetz-Verbund
aus. Nachhaltigkeit, Qualitat und Flexibilitat sind dabei
von hochster Prioritat.

Zur Erreichung dieser Ziele sind neben einer hervor-
ragenden technischen Ausstattung vor allem hoch-
qualifizierte und hochmotivierte Mitarbeiter*innen
erforderlich. Besonderes Augenmerk wird daher auf
geeignete Mittel und MaBnahmen fir eine adaquate
Personalausstattung und eine nachhaltige Personal-
entwicklung gelegt.



Zahlen, Daten, Fakten

ACOnet-Teilnehmeranschliisse gesamt (Stand 31. Dezember 2024) 291
Akademische Organisationen 79
(41Universitaten, 19 Fachhochschulen, 19 sonstige Bildungseinrichtungen)

(mitinsgesamt 107 an ACOnet angebundenen Studierendenheimen)

Einrichtungender dffentlichenVerwaltung w
Kutwrorganisationen n
sonstige 5
davon:
ACONET-Vereinsmitglieder 45
GoviXTeilnehmer 35
Backbone-Standorte 22
Glasfaser in km 3.400

Finanzielle Kennzahlen 2023 2024
in Mio. € (Stand 12. Marz 2025)

+Erlose 6.7 6.8
- Aufwendungen 6.0 6,5
Personal 12
Datenleitungen 50 33
Wartung, Support, Infrastruktur 0.8 08
Sonstiges 0.2 0,3
Abschreibungen 0.8 0.9
= Ergebnis 0,7 0,3
Anlagenanschaffungen 0,5 0,1

Personal

Abschreibungen --

Sonstiges

Wartung, Support,
Infrastruktur

Datenleitungen

Das ACOnet-Budget ergibt sich aus den Erldsen aus
Nutzungsvereinbarungen mitden ACOnet-Teilnehmer-
organisationen. Das Ergebnis wird einer Ricklage zuge-
bucht, die zweckgebunden fir ACOnet verwendet wird.

ACOnet Jahresbericht 2024



Unser Team

Das ACOnet-Team ist am Zentralen Informatik-
dienst (ZID) der Universitéat Wien angesiedelt.

Michl Harald & Panigl Christian
Abteilungsleiter (Ubergangsregelung, siehe Seite 4)

ACOnet & Vienna Internet eXchange (VIX)

Perzi Michael Radulescu Liviu

Teamleiter, Betriebskoordination, Software-und Systementwicklung
LIR, Teilnehmeradministration,

Netzwerk-und Server-Betrieb Rennert Erwin

Netzwerk-Betrieb

Awad Shimaa

Netzwerk-Betrieb Sainovié Alexandra (bis 15. April 2024)
Assistenz

Bauer Kurt

Identity Federation, Zertifikatsservice,

Netzwerk-und Server-Betrieb

Brand Peter
Identity Federation, Server-Betrieb

Cravos Romana
NIS-Projektmanagement,
Eventmanagement (Peering Days)

Diirr Elias
Server-Betrieb,

Technische Koordination NIS-MaBnahmen

Elsherif Yosuf
Software-und Systementwicklung

Genser Christoph
Webentwicklung, Offentlichkeitsarbeit

Kovacéevié¢ Natasa (ab 1. Oktober 2024)
Assistenz

ACOnet Jahresbericht 2024 10



Schneider Monika Freie Mitarbeiterinnen:
Netzwerk-Betrieb
Kreil Renate

Wein Robert Kunst- und Kulturkommunikation,
Netzwerk-/Server-Betrieb und -Monitoring Projektmanagement net:art coordination center
Zoppoth Elisabeth

Webredaktion, Offentlichkeitsarbeit

v.l.n.r.: Shimaa Awad, Renate Kreil, Arsen Stasic, Christian Panigl, Yosuf Elsherif, Romana Cravos, Elias Dirr, Robert Wein, Christoph Genser,
Kurt Bauer, Peter Brand, Michael Perzi, Monika Schneider, Liviu Radulescu, Elisabeth Zoppoth, Erwin Rennert, Harald Michl (Foto: MIKU.media 0G)
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Unser Team

ACOnet-CERT

(Computer Emergency Response Team)

Talos-Zens Alexander
Teamleiter ACOnet-CERT

Campregher Christoph
Teamleiter Stabsstelle ,IT Security”
am ZID der Universitat Wien

Beck Michael
CERT-Betrieb

Brandstatter Fabian
CERT-Betrieb (ab 1. Janner 2024)

Raditsch Markus
CERT-Betrieb

Internet Domain Administration

Stasic Arsen
Teamleiter, DNS-Services ACOnet & GovIX

Adam Achim
Software-und Systementwicklung

Dorner Clemens
Software-Qualitatssicherung

Englisch Holger
.ac.at-Domains

Ferra-Reicher Markus
Monitoring und Datenvisualisierung

Freisleben Ulrich
Software-und Systementwicklung

Heimhilcher Markus
DNS-Administration

ACOnet Jahresbericht 2024

Hortnagl Christian

Systemadministration (bis 3. Dezember 2024)

Jukic Ante
Projektmanagement

Maurer Michael
Software-und Systementwicklung

Papst Andreas
Projektmanagement

Reutner-Fischer Bernhard
Software-und Systementwicklung

Schmidt David
Software-und Systementwicklung

Winkler Gerhard
Technische Koordination NIS-MaBnahmen



obenv.l.n.r.: Alexander Talos-Zens, Christoph Campregher (ACOnet-CERT)
untenv.l.n.r.: Michael Beck, Fabian Brandstdtter, Markus Raditsch (ACOnet-CERT)

Arsen Stasic (Internet Domain Administration)

13 ACOnet Jahresbericht 2024



Dr. Christian Hortnagl

Am 3. Dezember 2024 ist unser hoch geschatzter
Kollege Christian Hortnagl nach schwerer Krankheit
verstorben. Wir trauern um einen engagierten, zu-
verlassigen und duBerst kompetenten Mitarbeiter.

Christian Hortnagl war ein ausgezeichneter Informatiker. Nach seinem Studium an der
Technischen Universitat Wien arbeitete er zunachst am CERN in Genf, dann beschéaftigte
er sich bei IBM in Zurich mit Themen wie skalierbarem Speichermanagement. Sein beruf-
licher Werdegang fiihrte ihn spater wieder nach Wien an die Osterreichische Akademie
der Wissenschaften. Seit August 2017 unterstitzte er das Team ,Internet Domain Admi-
nistration”von ACOnet.

Christian konnte sich sehr schnell in neue Projekte und Technologien einarbeiten. In den
vergangenen Jahren eignete er sich fundierte Kenntnisse zu einem sehr breiten Themen-
spektrum an - seine Expertise reichte von Kubernetes, OpenShift und eBPF Uber Multi-
Faktor-Authentifizierung (FIDO2, Passkey) bis hin zu Monitoring-Software (Icinga2). Auch
an KI-Entwicklungen wie LLM (Large Language Models) zeigte er groBes Interesse. Er
hatte zudem eine besondere Gabe, sein Wissen Uber komplexe Materien strukturiert an
die Kollegen weiterzugeben.

Neue Technologien faszinierten ihn auch abseits der Arbeit. So setzte er sich beispiels-
weise intensiv mit elektrischen Antrieben auseinander und kaufte sich ein E-Bike. Er
genoss das Wandern und die Wiener Hausberge wie den Schneeberg. Auch war er ein
politisch und kulturell sehr interessierter Mensch, der regelmaBig Ausstellungen und
Diskussionsrunden besuchte.

Christian hatte immer ein offenes Ohr flir die Anliegen seiner Kollegen, nicht nurin beruf-
licher Hinsicht. Er hinterlasst eine groBe Licke in unserem Team. Wir werden ihn sehr

vermissen.

Arsen Stasic

ACOnet Jahresbericht 2024 14



Das ACONET

Community Programm

Seit inzwischen beinahe 35 Jahren fungiert
ACOnet als osterreichisches Hochleistungs-
Datennetz fiir gemeinniitzige Einrichtungen
der Wissenschaft, Forschung, Bildung, Kunst
und Kultur. Seit fast 39 Jahren engagiert sich
der ACONET Verein, um das gemeinsam be-
triebene Netzwerk aufzubauen und strate-
gisch zu begleiten.

In dieser langen Zeit haben sich gute und stabile Ko-
operationsstrukturen gebildet und das Community-
Netzwerkist - ebenso wie das Daten-Netzwerk -immer
weitergewachsen.

Netzwerk im doppelten Sinn

Basisflirdie Kooperationistdie stabile Hochleistungs-
Infrastruktur, der ultraschnelle Backbone und eine Viel-
zahl von Tools, die die Zusammenarbeit vereinfachen.
Um den Austausch von Ideen und Best Practices zu er-
moglichen, muss aber auch ein starkes, inklusives und
forderliches Umfeld geschaffen werden. Communities
sind dynamische Netzwerke und besonders in offenen
und kooperativen Modellen kénnen Community-Mit-
glieder Wissen und Ressourcen schnell und effizient
austauschen.

Im Bereich der IT und Digitalisierung existieren in Os-
terreich inzwischen zahlreiche Arbeitsgruppen, User
Groups, Interest Groups und andere Formen von
Community-Aktivitaten der ACOnet-Teilnehmerorga-
nisationen. Diese meist selbstorganisierten Gruppen
sind ein wesentlicher Pfeiler der Aktivitaten zum je-
weiligen Thema, ohne diese Kooperation gabe es etwa
das Datennetz und darauf aufbauende Services nicht.

Community unterstiitzen,

Kooperation fordern

Die Frage, wie beiallden Veranderungen und gestiege-
nen Anforderungen im Zusammenhang mit der digita-
len Transformation diese Community weiter gestarkt
und unterstltzt werden kann, begleitet den aktuellen
Vereinsvorstand bereits seit einiger Zeit. Im Frihjahr
2024 hat ein gemeinsam mit der ArgeZID (Kooperation
der IT-Leiter*innen der 6sterreichischen Universitaten)
organisierter Workshop zum Thema Community statt-
gefunden, um gemeinsam insbesondere der Frage
nachzugehen, was Communities brauchen, um erfolg-
reich arbeiten zu kdnnen.

Alsein Ergebnis dieses Workshops hat sich der Vereins-
vorstand entschlossen, das GEANT Community Pro-
gramme (mehr dazu unter https://community.geant.
org/community-programme/) als Vorbild zu nehmen
und in Osterreich ein dhnliches Programm zu starten.

Das ACONET Community Programm soll eine Kultur
der Zusammenarbeit weiter fordern. Es geht im Kern
darum, die richtigen Personen zusammenzubringen
bzw. sie dabei zu unterstitzen, gemeinsam an Losun-
genzuarbeiten, die Wissensaustausch und Innovation
vorantreiben.

Infoshares und Support

Einwesentlicher Teil dabeiist der Ausbau einer offenen
und transparenten Kommunikation. Unter anderem fin-
dennunregelmaBig ACONET Infoshares statt - online,
um eine Teilnahme maglichst niederschwellig zu er-
moglichen und im Prinzip fir die gesamte ACONET
Community offen zu sein.

Erfreulicherweise haben wir auch einen neuen Kolle-
gen fir den Support der Community, David Urbaner. Er
wird, aufbauend auf den jeweiligen Anforderungen,
einenachhaltige Zusammenarbeit unterstitzen. Einer
der nachsten Schritte wird sein, die verschiedenen
Gruppen und ihre Themen auf der Website www.aco.
net zu prasentieren und entsprechende Kontaktmdg-
lichkeiten fir Interessierte zur Verfiigung zu stellen.

Bernd Logar und Petra Karlhuber
Vorsitzender und Generalsekretarin
des ACONET Vereins
verein@aco.net
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Eisenstadt 1 -

Hochschule Burgenland

GemaB ihrem Motto ,Bringt Besonderes zu-
sammen” achtet die Hochschule Burgenland
seit der Griindung 1993 in der Ausbildung be-
sonders auf Interkulturalitat, Innovation und
Forschung sowie auf die ,Regionalitat” mit
den Starken des Burgenlandes. Auch in Bezug
auf ihre technische Infrastruktur ist sie im
wahrsten Sinne bestens vernetzt.

Die Hochschule fir Angewandte Wissenschaften Bur-
genland GmbH (www.hochschule-burgenland.at) bie-
tet derzeit an zwei Studienzentren in Eisenstadt und
Pinkafeld 15 Bachelor- und 13 Masterstudiengange an;
ab Herbst 2025 werden es 18 Bachelor- und 16 Master-
studiengange sein. Aktuell studieren rund 8.400 Per-
soneninvier Departments - Energie & Umwelt, Gesund-
heit & Soziales, Informationstechnologie und Wirt-
schaft - sowie in Hochschullehrgangen der akademi-
schen Weiterbildung. Die Hochschule Burgenland fihrt
das Qualitatssiegel der AQ Austria (Agentur fir Quali-
tatssicherung und Akkreditierung Austria) und legt im
Studienalltag groBes Augenmerk auf die persénliche
und individuelle Betreuung der Studierenden.

MitanBord sindzudem mehrere Tochterunternehmen:

Die Forschung Burgenland GmbH ist zu 14,9 % auch
Tochter der Wirtschaftsagentur Burgenland und widmet
sich ausschlieBlich der Forschung und Entwicklung.

Die Hochschule Burgenland Weiterbildung GmbH
zahlt zu den fihrenden Anbietern von Fernstudien.

Die Akademie Burgenland GmbH bietet in Eisen-
stadt und Pinkafeld ein breites Angebot an Seminaren
und Lehrgangen fir den 6ffentlichen Bereich.

Der ACOnet-PoP Eisenstadt 1

Der erste ACOnet-Standort (Point of Presence - PoP)
in Eisenstadt befand sich im Techno-Z. Im Jahr 2007
begannen die Planungen, diesen PoP an die Hoch-
schule Burgenland zu verlegen. Die Arbeiten gingen in
Folge schnell vonstatten - bereits Ende 2007 waren
seitens der Al Telekom Austria AG alle erforderlichen
Zuleitungen errichtet. Nach abschlieBenden Uber-
prifungen und Leitungsmessungen konnte die Hoch-
schule Burgenland Anfang 2008 als erster ACOnet-
Teilnehmer an diesem Standort in Betrieb gehen, ge-
folgt vom OJAB-Haus Eisenstadt und dem EDUnet-
Knoten Burgenland.

ACOnet Jahresbericht 2024

Das 2014 errichtete Forschungsgebdude ,Energetikum”am Campus
Pinkafeld der Hochschule Burgenland bietet topmoderne Simulations-
und Versuchsrdume (Foto: Bubu Dujmic)

Die erstenredundanten Verbindungen wurden damals
noch direkt Gber die Glasfaser-Infrastruktur nach Wien
geflihrt. 2023 ging dann der PoP ,Eisenstadt 2" im
Rechenzentrum der Digital Burgenland GmbH in Be-
trieb (siehe Seite 19). Dadurch konnte endlich ein Ring-
schluss und somit auch eine lokale Redundanz inner-
halb Eisenstadts geschaffen werden.

Michael Perzi
ACOnet


https://www.hochschule-burgenland.at/

Eisenstadt 2 -

Digital Burgenland GmbH

Die Digital Burgenland GmbH etabliert sich
als zentraler Akteur fiir die Digitalisierung des
Landes Burgenland. Mit einer hochverfiigba-
ren IT-Infrastruktur, zertifizierten Sicherheits-
standards und innovativen Serviceangeboten
werden die Weichen fiir eine nachhaltige und
resiliente digitale Zukunft gestelit.

Die Digitalisierungsstrategie des Landes Burgenland
setzt auf eine leistungsfahige und hochverfligbare IT-
Infrastruktur. Zur Sicherstellung zentraler Dienste und
behordenlbergreifender Kommunikation wurde be-
reits 2017 die Anbindung an den GovIX umgesetzt. Ein
weiteres Schlisselprojekt ist das burgenlandische
Schulnetzwerk (iber EDUnet), das 221 Pflichtschulen
mit modernen ACOnet-Services verbindet. Um die
steigenden Anforderungen an IT-Sicherheit und Ver-
flgbarkeit zu erfillen, wurde die bestehende IT-Archi-
tektur in Eisenstadt optimiert und um eine voll redun-
dante Struktur erweitert.

Redundante Netzinfrastruktur

durch neuen ACOnet-PoP

Die Kooperation zwischen Land Burgenland, Digital
Burgenland GmbH, Hochschule Burgenland GmbH und
ACOnet ermadglichte eine hochverfligbare Netzanbin-
dung in Eisenstadt. Neben dem bestehenden ACOnet-
Anschlusspunkt(Point of Presence - PoP),Eisenstadt 1”
am Campus der Hochschule Burgenland wurde Mitte
2023 der neue ACOnet-PoP ,Eisenstadt 2" im Rechen-
zentrum der Digital Burgenland GmbH in Betrieb ge-
nommen. Diese Erweiterung schafft einen durchgan-
gigen Ringschluss zwischen Wr. Neustadt, Eisenstadt
und Wien, wodurch eine hochst resiliente und leistungs-
fahige Infrastruktur etabliert wurde.

Transformation zur Digital Burgenland GmbH
Die Erstes Burgenlandisches Rechenzentrum GmbH
(EBRZ) blickt auf eine b5-jahrige Geschichte zurlck
und hat sich in den letzten Jahren zum zentralen IKT-
und Digitalisierungs-Ldsungspartner fir das ,Haus
Burgenland” entwickelt. Dieser Begriff umfasst alle
Unternehmen und Organisationen im direkten und in-
direkten Einflussbereich des Landes Burgenland, dar-
unter die Landesholding Burgenland, die Gesundheit
Burgenland, die Burgenland Energie sowie die burgen-
landischen Gemeinden.

Diese Transformation wird durch eine ISO 27001-Zerti-
fizierung fir Rechenzentrums-und IT-Dienstleistungen
untermauert, wobei der Prifungsumfang um die An-
forderungen der NIS2-Gesetzgebungerweitert wurde.
Am 1. Oktober 2024 erfolgte der formale Schritt mit
der Namensanderung ,Digital Burgenland GmbH" und
der Angleichung an den Markenauftritt des Landes
Burgenland.

IT-Security und Digitalisierung

als strategische Zukunftsausrichtung

Als zentraler IT-Dienstleister des Hauses Burgenland
bietet die Digital Burgenland GmbH ein umfassendes
Leistungsportfolio - von Server-Housing in zwei voll
redundanten Rechenzentren bis zu Workplace-as-a-
Service-Ldsungen. Zudem positioniert sich die Digital
Burgenland GmbH verstarkt als IT Security Compe-
tence Center sowie als Digitalisierungsbroker fir Use
Cases in Private & Public Cloud Services.

Die Basis dieser strategischen Weiterentwicklung
bildet eine robuste IT-Infrastruktur, die auf langjahri-
gen Partnerschaften mit Organisationen wie ACOnet
aufbaut. Gemeinsam betriebene Kernservices umfas-
sen unter anderem das burgenlandische Schulnetz-
werk, die ELGA-Ombudsstelle, eine Kooperation mit
dem Land Oberdsterreich sowie die Identity Federa-
tion flr die internationalen Studierenden der Joseph
Haydn Privathochschule.

Harald Haselbauer
Digital Burgenland GmbH
harald.haselbauer@digital-burgenland.at
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Upgrade der internationalen

Anbindungen

Content Delivery Networks
(CDNs), Cloud-Services,
Datentransfers - das sind
nur einige Beispiele fiir
Anwendungen, die in den
letzten Jahren zu gestie-
genem Bandbreitenbedarf
gefiihrt haben. Dieser Tat-
sache tragen wir laufend
mit Kapazitatserhohungen
unserer Upstreams Rech-
nung.

Nachdem Ende 2023 sowohl der Ausbau unseres
Backbone-Netzes als auch die Upgrades der ACOnet-
Anbindungen an GEANT und unsere benachbarten
Wissenschaftsnetze SANET, CESNET und PIONIER
erfolgreich abgeschlossen waren, haben wir fir 2024
unsere Anbindungen an das kommerzielle Internet ins
Visiergenommen. Die beiden Verbindungenzum Vienna
Internet eXchange (VIX) wurden bereits 2021 auf den
100 Gbit/s-Standard umgestellt. Nun war es an der Zeit,
auch die Upstream-Verbindungen entsprechend an-
zupassen.

Wir starteten mit den Anbindungen zu next layer, in-
dem wir die bisher in Wien zur Verfligung stehende
Bandbreite von 40 Gbit/s (die mittels mehrfachen, ge-
bindelten 10 Gbit/s-Verbindungen realisiert war) auf
einen 100 Gbit/s-Link umstellten. Auch die Backup-
Anbindung in Salzburg wurde im Zuge dessen von
20 Gbit/s auf 100 Gbit/s erweitert, um fur einen Ausfall
der externen Verbindungen in Wien gerustet zu sein.
Der zweite Schritt war die Anbindung zu Hurricane
Electric. Hier standen uns bis dato lediglich 20 Gbit/s
Bandbreite zur Verfiigung, die wir durch den Upgrade
ebenfalls auf 100 Gbit/s erhdhen konnten.

Alle AuBenanbindungen haben nun eine einheitliche
und aktuell mit reichlich Reserven versehene Band-
breite. Das verbessert unter anderem auch die DDoS-
Resilienz der Backbone-Infrastruktur (mehr dazu auf
Seite 22). Alle neuen Verbindungen wurden zudem so
konfiguriert, dass wir sie kiinftig unterbrechungsfrei
mit zusatzlichen 100 Gbit/s-Anbindungen erweitern
konnen, um den wohl weiterhin steigenden Bandbrei-
tenbedarf flexibel abzudecken.
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oben: ACOnet-Backbone mit internationalen
Anbindungen in Wien und Salzburg

unten: Anbindungen in Wien

(Stand 2024, Grafiken: ACOnet / Goran Golik)

Harald Michl
ACOnet



GovIX: Status und Ausblick

Der Government Internet eXchange (GoviX)
wird seit 2010 auf Basis des ACOnet-Back-
bone betrieben und bietet eine gemeinsame,
komplementére und verteilte Peering-Infra-
struktur fiir die 6ffentliche Verwaltung Oster-
reichs. Teilnehmer sind u.a. alle Ministerien
und Landesregierungen, Bundeskanzleramt,
Prasidentschaftskanzlei, Parlamentsdirektion
- aber auch verwaltungsnahe Institutionen wie
APA, Bundesrechenzentrum, Statistik Austria
oder Geosphere Austria.

Derzeit gibt es drei autarke GovIX-Serverstandorte in
Osterreich: zwei in Wien und einen im Zentralen Aus-
weichsystem des Bundes (ZAS) in St. Johann/Pongau.
Letzterer sorgt flir kurze Wege sowie dafir, dass das
GovIX-Service auch bei einem groBflachigen Blackout
im Osten Osterreichs aufrechterhalten werden kann.
Diese Infrastruktur bildet eine solide, redundante Basis
fur den verwaltungsinternen Datenverkehr. Sie bietet
nicht nur Geschwindigkeits- und Kostenvorteile, son-
dern ermdglicht auch, dass sich ein GovIX-Teilnehmer
im Falle massiver Angriffe aus dem Internet bewusst
vom ,auBeren” Internet abkoppeln kann, aber fur alle
anderen GovIX-Teilnehmer erreichbar bleibt und mit
diesen weiterhin IP-Verkehr austauschen kann.

GovDNS

Um einen solchen sicheren und nahezu vollumféang-
lichen Betrieb von IP-Diensten auch unabhangig vom
offentlichen Internet anbieten zu kdnnen, wurde das
Government Domain Name System (GovDNS) imple-
mentiert - ein autarkes DNS, das die Namensaufldsung
fur alle am GovIX teilnehmenden Organisationen sicher-
stellt. Folgende DNS-Infrastruktur ist autark im GovIX
abgebildet:

Root-Zone: k.root-servers.net / i.root-servers.net
.at-Zone: ns2.univie.ac.at/ r.ns.at

.gv.at-Zone: ns12.govix.at / ns3.wien.at/
ns4.wien.gv.at

relevanter Teil des Reverse-DNS-Teilbaumes:
ip6.arpa-Zone: f.ipB-servers.arpa
in-addr.arpa-Zone: f.in-addr-servers.arpa

Time Services

Ein weiterer wesentlicher Dienst im Falle einer be-
wussten Trennung vom Internet ist ein verlassliches
Zeitservice via Network Time Protocol (NTP). Dieses
bieten wir unter ts1l.govix.at im GovIX an.

Im Jahr 2020 hat die Internet Engineering Task Force
(IETF)zudem Network Time Security (NTS) zur krypto-
grafischen Absicherung von NTP spezifiziert. Seit 2021
ist daherauch NTS im GovlIX verflgbar.

Der logische nachste Schritt ist, den ACOnet- und
GovIX-Teilnehmern neben NTP/NTS auch das viel ge-
nauere PTP (Precision Time Protocol) anzubieten. Wir
haben zu diesem Zweck bereits einen geeigneten
Zeitserver (Meinberg microSync™) beschafft sowie
Software-Updates im ACOnet-Backbone eingespielt
und prifen nun die Voraussetzungen fir einen Test-
betrieb.

BGP Peerings

Damit innerhalb des GovIX eine vollstandige Redun-
danzerreicht werden kann, missen alle Teilnehmer an
allen drei GovIX-Serverstandorten ein Peering mittels
BGP(Border Gateway Protocol) etablieren. Amjlingsten
Standort ZAS in St. Johann/Pongau, der 2021 in den
GovIX-Betrieb aufgenommen wurde, ist derzeit leider
noch rund ein Viertel der nétigen BGP Sessions aus-
standig - ein Wermutstropfen fir alle Teilnehmer, der
hoffentlich bald der Geschichte angehort.

Schone Aussichten

Die Anzahl der GovIX-Teilnehmer wachst kontinuier-
lich. Wir sind laufend damit beschaftigt, Organisatio-
nen zu identifizieren, die sinnvollerweise am GovIX
teilnehmen sollten, und diese in weiterer Folge auch
anzubinden. Erfreuliche Begleiterscheinung: Mit der
konstanten Ausweitung des Teilnehmerkreises nimmt
auch das Serviceangebot innerhalb des GovIX be-
standig zu.

Arsen Stasic
Internet Domain Administration
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Anti-DDoS-MafBhahmen

im ACOnet

Seit Jahrzehnten sind ,Distributed Denial of
Service”-Attacken (DDoS-Attacken) ebenso
Teil des Internet wie E-Mail, Webseiten und
Streaming-Angebote. ACOnet setzt seit Anbe-
ginn Systeme ein, um anhand verschiedener
Parameter solche Attacken zu erkennen und
GegenmaBnahmen zu ergreifen. Durch stetige
Anderung der Parameter und Vektoren ist das
aber oftmals kein leichtes Unterfangen.

Nahezu jede*r hat mittlerweile von dem Begriff DDoS
(siehe Infobox unten) gehort, viele haben damit auch
schon - mal mehr, mal weniger schmerzliche - Erfah-
rungen gemacht. Dabei kdnnen sowohl einzelne Per-
sonen als auch Institutionen ins Fadenkreuz geraten
und attackiert werden. In manchen Féllen ist es sogar
maoglich, unwissentlich an einer Attacke mitzuwirken.

Moglich werden diese Szenarien durch immer mehr
mit dem Internet verbundene Gerate, sogenannte loTs
(.Internet of Things”). Bei loT-Geraten liegt der Fokus
der Entwicklung nicht immer auf Security, sodass
deren Sicherheitsmechanismen oft sehr einfach aus-
gehebelt werden kdnnen. Daher sind solche Gerate ein
leichtes Ziel und kdénnen durch Ausnutzen etwaiger
Schwachstellen fir Angriffszwecke missbrauchlich

Was sind DDoS-Attacken?

Unter einer ,Distributed Denial of Service”
(DDoS)-Attacke versteht man die Uberlastung
eines Systems durch eine immense Anzahl an
gleichzeitigen Anfragen, mit denen entweder
ein Internet-Anschluss, ein Server oder auch
nur gewisse Dienste so Uberlastet werden, dass
normale Anfragen nicht mehr bewaltigbar sind.
Dabei kommen die Anfragen nicht nur von
einem Quellsystem, sondern werden von meh-
reren (oft gekaperten) Systemen oder von Bot-
netzen verschickt.

Das Zielsystem muss meistens wegen Uberlas-
tung seinen Dienst einstellen oder funktioniert
nur mehr sehr langsam. Ziel solcher Attacken
ist in den meisten Fallen, dem Ansehen des at-
tackierten Unternehmens zu schaden oder das
Unternehmen zu erpressen.
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verwendet werden. Wenn viele solcher loT-Gerate zu-
sammengefasst fur eine Attacke ausgenutzt werden,
spricht man von einem Botnet, bei dem ein einzelnes
Gerat keinen groBen Effekt hat, aber viele Tausende
gemeinsam erheblichen Schaden anrichten kdnnen.

Die Art der Angriffe ist in den letzten Jahren um ei-
niges vielfaltiger geworden als in den Anfangszeiten
von DDoS. Zu Beginn gab es lediglich volumetrische
Attacken: Hierbeiwird versucht, durch Generierenvon
moglichst viel Datenverkehr die ins Visier genomme-
nen Systeme bzw. Netze zu Uberlasten und sie so von
der AuBenwelt abzuschneiden. In der Zwischenzeit
haben sich Angriffe entwickelt, die mittels spezieller
Anfragendie Endsysteme ganzgezielt derart beschaf-
tigen, dass diese keine weiteren (also auch keine legi-
timen) Anfragen mehr bearbeiten kdnnen und somit
das System bzw. das dahinterliegende Service nicht
mehr erreichbar ist - Mission erfolgreich!

GegenmaBnahmen bei DDoS

Dererste Schritt, um geeignete GegenmaBnahmen er-
greifen zu kdnnen, ist das Erkennen von Verkehrsano-
malien und die Klassifizierung, ob es sich dabei auch
tatsachlich um eine Attacke handelt. Wahrend das bei
volumetrischen Angriffen noch verhaltnismaBig ein-
fach ist, stellen spezialisierte Anfragen auf ein be-
stimmtes Ziel die Systeme zur Erkennung vor eine
schwierige Aufgabe. Genau an diesem Punkt gilt es
anzusetzen und durch entsprechende Updates der
Abwehrsysteme weiterhin zuverlassige Ergebnisse zu
erhalten.

Auf der Seite der GegenmaBnahmen stehen uns als
Netzbetreiber verschiedene Moglichkeiten zur Verfa-
gung. Die schwerwiegendste Variante ist das automa-
tisierte Filtern von Datenpaketen zu den attackierten
Zielen bei unseren Upstream-Providern. Diese MaB-
nahme dientin erster Linie dazu, Kollateralschaden zu
minimieren - bei Uberlastung einer oder mehrerer ex-
terner Anbindungen sind namlich nicht nur die Angriffs-
ziele, sondern auch alle anderen ACOnet-Teilnehmer
von den Auswirkungen des Angriffs betroffen.

Das Verwerfen des Verkehrs sorgt dafur, dass die An-
bindungsleitungen vom DDoS-Traffic befreit werden.
Esbedeutetaberauch, dasslegitime Anfragen ebenso
verworfen werden, das Angriffsziel somit unerreich-
barist und die Attacke ihren Zweck erfullt hat.



Daher ist dieses ,Blackholing” (der Datenverkehr ver-
schwindet wie in einem schwarzen Loch) auch die
letzte MaBnahme, die zum Einsatz kommt. Solange die
ACOnet-Infrastruktur in der Lage ist, den Verkehr zu
transportieren, konnen wir einzelne Verkehrsstrome
umleiten und ,reinwaschen”: Als DDoS-Traffic einge-
stufter Datenverkehr wird verworfen, der als ,gut” bzw.
.normal” klassifizierte Teil des Verkehrs wird an das
Ziel zugestellt.

Upgrade & Bewahrungsprobe

der Anti-DDoS-Infrastruktur im ACOnet

Das ACOnet-Betriebsteam hat schon jahrzehntelange
Erfahrung mit dem Thema DDoS und den mdglichen
GegenmaBnahmen. Unser grundlegendes Ziel ist es,
die Erreichbarkeit der Services unserer Teilnehmer zu
gewahrleisten. Daher wird nur so viel gefiltert, wie tat-
sachlich notwendigist. Im Zweifelsfall wird eher ,boser”
Datenverkehr weitergeleitet als legitimer Verkehr ver-
worfen.

Generell verfolgt ACOnet im Hinblick auf die DDoS-
Problematik einen kollaborativen Ansatz. Die Entwick-
lung von Gegenstrategien erfolgt immer im Konsens,
und das Wissen um diese Strategien wird unter den
ACOnet-Teilnehmern weitergegeben. Das ist einer der
Grinde, warum DDoS-Attacken im ACOnet bis jetzt
relativunbeschadet Gberstanden werden konnten.

Die Herausforderungen hinsichtlich der Bandbreiten
und Methoden von Attacken verandern sich aber stan-
dig. Daher haben wir unsere Anti-DDoS-Infrastruktur
2024 erneuert und erweitert. Wir sind nunin der Lage,
sowohl Attacken mit hoheren Bandbreiten als auch
gezielte Attacken auf bestimmte Services besser und
effektiver zu mitigieren.
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Im September 2024 konnte diese neue Infrastruktur
ihre Fahigkeiten zum ersten Mal wirklich unter Beweis
stellen: Wieinvielen Medien berichtet, war die Hacker-
gruppe ,NoName057" in der zweiten Jahreshalfte 2024
international sehr aktiv und fur einige Wochen auchin
Osterreich ,zu Gast”. Dabei wurden zahlreiche - meist
regierungsnahe - Institutionen ins Visier genommen
und gezielt bestimmte Services attackiert.

Hierfir wurden ganz spezifische Angriffsvektoren ge-
nutzt, die keine groBen Bandbreiten erfordern, um ein
Service - in den meisten Fallen die Webseiten der In-
stitutionen - unerreichbar zu machen. Wir konnten in
dieser Zeit durch fortwahrendes und gezieltes Tuning
unserer Systeme die Angriffe soweit mitigieren, dass
die Erreichbarkeit der Services bei den betroffenen
ACOnet-Teilnehmern stets gewahrleistet war.

Michael Perzi
ACOnet
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Ein neues Public Cloud
Rahmenvertrags-Portfolio

Unter dem Namen ,,0CRE 2024 Framework”
stehen der europdischen Wissenschaftsnetz-
Community (und somit auch den ACOnet-Teil-
nehmerorganisationen) nun wieder Public-
Cloud-Rahmenvertrage zur Verfiigung. Durch
das neue Portfolio konnen zehntausende In-
stitutionen aus dem Bereich Forschung und
Bildung (Research & Education, R&E) sowie
offentliche Einrichtungen in 39 Landern inno-
vative kommerzielle Cloud-Dienste auf ein-
fache, vergaberechtskonforme und kosten-
giinstige Weise nutzen.

Das OCRE 2024 Framework (OCRE steht fir ,Open
Clouds for Research Environments”) ist das Ergebnis
einer paneuropaischen Ausschreibung im Rahmen
des GEANT-Projekts GN5-1und baut auf den Erfolgen
der vorherigen Frameworks auf.

Seit 2016 fordern die Public Cloud Framework Agree-
ments von GEANT (das laaS Framework 2016, das laaS+
Framework 2020 und jetzt das OCRE 2024 Framework)
die digitale Transformation in ganz Europa, indem sie
Forschungs- und Bildungsinstitutionen Zugang zu
einem breiten Portfolio an Cloud-Diensten bieten und
gleichzeitig Kosten und bilrokratische Belastungen
reduzieren. Mit Hilfe dieser Frameworks fasst GEANT
die Anforderungen und die Nachfrage der paneuro-
paischen R&E-Community in einheitlichen 6ffentlichen
Beschaffungen zusammen und fungiert als Bricke
zwischen R&E-Institutionen und kommerziellen Cloud-
Dienstanbietern. Dadurch entfallt die Notwendigkeit
komplexer Einzelbeschaffungen; letztendlich werden
die Barrieren zwischen Angebot und Nachfrage mini-
miert. Dies geschieht durch glinstige Bedingungen,
erhebliche Rabatte und Angebote, die auf die einzig-
artigen Bedurfnisse von R&E zugeschnitten sind.

Basierend auf den Erfahrungen aus den vorherigen
Frameworks wurden in das OCRE 2024 Framework
mehrere Verbesserungen integriert - unter anderem:

Mehr als ein Anbieter fir die wichtigsten Platt-
formen(Azure, AWS, Google Cloud).

Verbesserte Compliance mit Schwerpunkt auf
Nachhaltigkeit, Datenschutz, Sicherheit, Einhaltung
europaischer Gesetze und Vorschriften sowie um-
fangreiche Berichterstattung.
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Verbesserte Geschaftsbedingungen: Verbesserte
Rabatte, reduzierte Ausstiegskosten, lokale Abrech-
nung und umfassenderer Zugang zu kostenlosen
Schulungs-und Supportressourcen.

Der Bezug von Cloud-Diensten Uber das OCRE 2024
Framework ist schnell, einfach und bequem. Er kann
entweder durch eine direkte Vergabe(bei mehreren An-
bietern nach dem Kaskadenprinzip), durch eine ,Mini
Competition” oder eine ,Desktop Mini Competition” er-
folgen. Nahere Informationen zu den vergaberechts-
konformen Abrufmethoden sind in einem Leitfaden
zur Verwendung des Frameworks zusammengefasst.

OCRE 2024 fiir ACOnet-Teilnehmer

Fir ACOnet-Teilnehmerorganisationen stehen ab An-
fang Februar 2025 acht Cloud-Plattformen von ver-
schiedenen Anbietern zum Abruf zur Verfligung. Das
neue Portfolio hat eine Laufzeit von finf Jahren und
umfasst wie bisher laaS-(Infrastructure as a Service),
PaaS- (Platform as a Service) und SaaS-Ldésungen
(Software as a Service). Weitere Details und alle An-
bieter sind unter www.aco.net/ocre-2024 zu finden.

ACOnet nimmt beim OCRE 2024 Framework wieder
eine passive Referrer-Rolle ein. Das bedeutet: Die

,1he start of the OCRE 2024 Frame-
work is an important milestone for
GEANT and for the European
Research & Education community.
By bridging the gap between
R&E and industry, and providing
institutions with simplified access
to compliant and advanced cloud
services, the Framework ultimately
strengthens Europe’s digital
ecosystem and unlocks new
opportunities for innovation.”
Lise Fuhr, GEANT CEQ


https://www.aco.net/ocre-2024

konkrete Anbieterauswabhl liegt in der Verantwortung
der Teilnehmer, und alle Abruf- und Nutzungsvertrage
werden (auf Basis Osterreichischen Rechts) direkt
zwischen den Anbietern und den Teilnehmerorganisa-
tionen abgeschlossen. Dafur verzichtet ACOnet wieder
auf eine ,Cost Recovery Fee”, sodass die von den An-
bietern gewahrten Rabatte in vollem Umfang den Teil-
nehmern zugutekommen.

Vor bzw. begleitend zu Anbieterwahl und Vertrags-
abschluss kann bei Bedarf Unterstiitzung durch die
ACOmarket GmbH in Anspruch genommen werden.
Diese wird im Auftrag von ACOnet

mit allen Anbietern die entsprechenden ,Call-Off"
Template-Vertrage fiir Osterreich ausarbeiten,

bei Bedarf rechtliche Prifungen durchfihren,

allen interessierten ACOnet-Teilnehmerorganisa-
tionen die notigen allgemeingultigen Rahmenvertrags-
unterlagen zur Verfigung stellen.

Beider Auswahlder Anbieter und bei groBen Projekten
sind fur eine vergaberechtlich korrekte Beschaffung
einige Besonderheiten zu beachten. Die entsprechen-

den Tools und Richtlinien werden von ACOmarket
ebenfalls unterstitzt. Dariber hinaus kénnen ACOnet-
Teilnehmerorganisationen auf eigene Kosten zusatz-
lichenindividuellen Support bei der ACOmarket GmbH
beauftragen.

Christian Panigl
ACOnet

TCS im Umbruch

Das Trusted Certificate Service (TCS) hat im
vergangenen Jahr eine unerwartete Wendung
erfahren: Die Certificate Authority (CA), die
seit Mai 2020 fiir die Ausstellung der Zertifi-
kate zustandig war, teilte im August 2024 mit,
dass das Service im bisher verfiigharen Um-
fang nicht vertraglich gedeckt und daher nicht
langer moglich sei.

Der Anderungsvorschlag enthielt zwei Kernelemente:
Eine Einschrankung des Kreises jener Organisa-
tionen, die das TCS nutzen dirfen, auf Institutionen,
deren primarer Fokus auf Forschung und Bildung liegt.
Fir diese wirde sich der Preis erhdhen, jedoch inner-
halb der rechtlich zulassigen Parameter.
Eine deutlich héhere Gebuhr fir NREN-Teilnehmer,
die nichtin diesen Bereich fallen.
Gleichzeitig wurde vom Anbieter klargestellt, dass er
kein Interesse hat, den Vertrag ausschlieBlich fur Or-
ganisationen der ersten Kategorie fortzufiihren.

Da diese Bedingungen nicht erfillbar waren, wurde
seitens GEANT (als Auftraggeber des entsprechenden
Rahmenvertrags) sofort mit der Suche nach Alterna-
tiven begonnen. Aufgrund von Ausnahmeregelungen
im EU-Vergaberecht konnte rechtzeitig eine CA ge-
funden und beauftragt werden. Dem groBen Entgegen-
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kommen und der hohen Flexibilitdt dieses neuen An-
bieters(der griechischen CA HARICA, die aus der grie-
chischen NREN-Community hervorgegangen ist) ist es
zu verdanken, dass das Service ohne Unterbrechung
weitergefihrt werden konnte - verstandlicherweise
zunachst aber nur mit den notwendigsten Zertifikats-
typenund nicht vollstandig aquivalent zum vorherigen
Anbieter. Im Laufe des Jahres 2025 wird das Portfolio
an Zertifikatstypen und Dienstleistungen allerdings
kontinuierlich erweitert und angepasst werden.

Kurt Bauer
ACOnet
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Meetings & Workshops

5.-7. Marz
Peering Days 2024
KRAKAU

22. Mai

ACOnet Infoveranstaltung

LINZ

Peering Days 2024

B.-7.Marz 2024
Krakau | Polen

Diejahrlichvom Trio nix.cz (Tschechien), bix.hu (Ungarn)
und vix.at (Osterreich) organisierte Veranstaltung er-
freut sich stetig wachsender Beliebtheit. So stieg die
Anzahl der Besucher*innen 2024 erstmals auf 290, ein
Plus von 20 % im Vergleich zum Vorjahr. Der bewahrte
Mix aus Fachvortragen, Workshops und der Moglich-
keit, sich in bilateralen Meetings auch persénlich aus-
zutauschen, findet Anklang! Zielgruppe der Veranstal-
tung sind Servicebetreiber der weltweiten Internet-
landschaft - vom regionalen bis zum globalen Provider.
Ergadnzend konnen sich Hersteller relevanter Produkte
als Aussteller/Sponsoren beteiligen und so das Infor-
mationspaket fiir die Teilnehmer*innen komplettieren.

Infostand des Vienna Internet eXchange bei den Peering Days 2024
(Foto: Marko Iglic)
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23.-24. Mai
69. TBPG-Sitzung
LINZ

5.-7. Juni
49. ArgeSecur-Meeting
BOZEN

ArgeStorage

22. ArgeStorage-Meeting
20.-21. Juni 2024
Land Tirol

23. ArgeStorage-Meeting
18.-19. November 2024
Fachhochschule Oberdsterreich

Auch die beiden ArgeStorage-Meetings im Jahr 2024
waren mit 25 bzw. 27 Teilnehmer*innen gut besucht
und sehrinformativ. Auf den Vortragslisten standen die
klassischen Themenbereiche: einerseits Veranderun-
gen und Erneuerungen bei Storagesystemen (diesmal
insbesondere Ceph und ZFS), andererseits Virtualisie-
rungsplattformen(VMware, Proxmox), wobei vor allem
die neue Lizenzpolitik von VMware in beiden Veran-
staltungen heiB diskutiert wurde.

Beim 22. ArgeStorage-Meeting in Innsbruck spannte
sichder Themenbogen zuséatzlich Gber Containertech-
nologien (OpenShift) und die Umsetzung von Multi-
Faktor-Authentifizierung bis hin zu Mailinglisten-Soft-
ware (Sympa) und Tipps zum Upgrade von Mailman 2
auf Mailman 3.

Die Vortrage und Diskussionen beim 23. ArgeStorage-
Meeting in Wels behandelten unter anderem die Fort-
schritte beim GEODE-Projekt (Bereitstellung einer geo-
redundanten, interuniversitdren Dateninfrastruktur)
und die Sync-and-Share-Software Nextcloud. Dartber
hinaus wurde vorgestellt, wie mit Netbox auch DNS-
Zonen automatisiert verwaltet werden kénnen.



20.-21. Juni
22. ArgeStorage-Meeting
INNSBRUCK

1. Oktober

9. Oktober
ACOnet Infoveranstaltung
SALZBURG

25. KUKIT-Stammtisch

WIEN

Technische Betriebs-
und Planungsgruppe

69. TBPG-Sitzung
23.-24. Mai 2024
Padagogische Hochschule Oberdsterreich

70. TBPG-Sitzung
26.-27. November 2024
Forschungsinstitut fiir Molekulare Pathologie

Die 69. Sitzung der TBPG fand erstmals an der Pada-
gogischen Hochschule Oberdsterreich in Linz statt.
Das Thema DDoS und DDoS-GegenmaBnahmen hatte
sich aufgrund verschiedener Vorfalle aufgedrangt, und
so kamen DDoS-Ereignisse bei ACOnet-Teilnehmern
ebenso zur Sprache wie der Status der Aktualisierung
der Anti-DDoS-Mechanismen im ACOnet (mehr dazu
auf Seite 22).

Die Herbst-Sitzung am Campus Vienna Biocenter hatte
doppelten Jubildumscharakter: Es war die 70. TBPG-
Sitzung; zudem feierten Peter Gruber(Universitat Kla-
genfurt) und Harald Michl (ACOnet-Betriebsteam) ihr
zehnjahriges Jubildum als Arbeitsgruppenleiter. Wie
im 2-Jdahres-Rhythmus ublich, wurde diese Sitzung
gemeinsam mit der ArgeSecur abgehalten. Daher
standen neben Netzwerkthemen auch viele Security-
Beitrédge auf der Agenda - z.B. Authentifizierung oder
Security Awareness Services.
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KUKIT -
Kunst, Kultur & IT

25. KUKIT-Stammtisch
1. Oktober 2024
Parlament Osterreich

Der KUKIT-Stammtisch entstand aus einer Initiative
von KHM-Museumsverband und ACOnet und ist eine
Plattform fiir alle Mitarbeiter*innen von Kunst- und Kul-
turinstitutionen, die IKT-Projekte bzw. Digitalisierungs-
prozesse begleiten und realisieren. Der mittlerweile
25. KUKIT-Stammtisch fand im Parlament Osterreich
statt. Peter Reichstadter, im Parlament verantwort-
lich fur IKT Strategie, gewahrte uns in seiner fantasti-
schen Fihrung einen tiefen Einblick in die Herausfor-
derungen, die im Rahmen der Parlamentssanierung zu
bewaltigen waren, aber auch nach jeder Wahl auf das
Team zukommen. AnschlieBend widmeten sich zwei
Vortrage dem Thema Schnittstellen - mit einem Update
zu PHAIDRA, einem Digital Asset Management System
auf Open-Source-Basis (siehe Seite 42), und zu F.L.T.,
einer dezentralen API fiir Ticketanbieter (siehe https://
fit.khm.at/docs/).

Zusatzlich haben wir uns an zwei Abenden im Sommer
zu KUKIT-Stammtischen ohne Agenda getroffen, um
uns entspanntauszutauschen. Wirwirdenuns freuen,
auch Sie bei einem KUKIT-Stammtisch begriiBen zu
dirfen! Alle Infos dazu finden Sie unter www.aco.net/
kukit-stammtisch.
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18.-19. November
23. ArgeStorage-Meeting
WELS

28. November
50. ArgeSecur-Meeting
WIEN

26.-27. November
70. TBPG-Sitzung

WIEN

ACOnet
Infoveranstaltungen

Linz
22. Mai 2024
Padagogische Hochschule Oberdsterreich

Salzburg
9. Oktober 2024
Paris Lodron Universitit Salzburg

Dieser Uberbegriff steht fiir eine Veranstaltungsreihe,
die wir seit Mai 2024 anbieten und 2025/2026 in allen
Landeshauptstadtenrealisieren wollen. Das Leistungs-
spektrum von NRENs (National Research and Educa-
tion Networks)und ihren Dachorganisationen wird kon-
tinuierlich ausgebaut und umfasst weit mehr als tech-
nische Infrastruktur. Das mdéchten wir kommunizieren
- an alle, die Digitalisierungsprozesse interdisziplinar
durch verantwortungsbewusstes Ressourcen- und
Datenmanagement umsetzen missen.

Unsere zweistindige Veranstaltung mit dem Titel
Wissen teilen und digitales Ressourcenmanagement”
richtet sich daher nicht nur an ACOnet-Teilnehmer,
sondernist fur alle offen, die vor herausfordernden IT-
Projekten stehen und an der Geschichte, der Struktur
und den Angeboten von nicht-kommerziellen Daten-
netzen interessiert sind. Vorgestellt werden ACONET
Verein, ACOnet im internationalen NREN-Kontext, Kunst
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Entspannte Pausengesprdche bei der
Infoveranstaltung in Salzburg (Foto: Kay Mdiller)

und Kultur im ACOnet sowie das Open-Source-basierte
Datenmanagement-Tool PHAIDRA (siehe Seite 42).

Unsere erste ACOnet Infoveranstaltung in Linz wurde
u.a.vondJorg Lehner, dem IT-Leiter der Anton Bruckner
Privatuniversitat, unterstdtzt. Im Sinne unseres inter-
disziplindren Ansatzes hat er Kolleg*innen aus den
Bereichen Forschung, Bibliothek und IT mitgebracht.
Die zweite Veranstaltung fand in der neu renovierten
Bibliothek der Paris Lodron Universitat Salzburg statt.
IT-Leiter Gerald Steiner hat uns als Gastgeber um-
fassend unterstitzt, und so konnten wir nicht nur Teil-
nehmer*innen aus der ACOnet-Community begriiBen
(wie das Mozarteum Salzburg und Verantwortliche von
Stadt und Land Salzburg) - auch die Salzburger Fest-
spiele, das Haus der Natur und viele mehr waren ver-
treten. Unser Programm wurde sehr positivaufgenom-
men und Gesprache Uber gemeinsame neue Projekte
laufen bereits.



MUSICA: Osterreichs neuer
Hochleistungsrechner

Die erste Phase der Installation des neuen na-
tionalen Hochleistungsrechners wurde im De-
zember 2024 abgeschlossen. Mit dem Multi-
Site Computer Austria (MUSICA) erhalten
Forscher*innen und Wissenschaftler*innen
mehr Rechenpower fiir datenintensive Anwen-
dungen.

Was braucht Spitzenforschung? Hohe Rechenleistung
und enge Kooperation stehen weit oben auf der Liste
der entscheidenden Faktoren - und beides bildet das
Fundament von MUSICA.

MUSICA ist das Ergebnis einer breit angelegten Zu-
sammenarbeit mehrerer fihrender Universitaten: TU
Wien, Universitat Wien, BOKU University, Universitat
Innsbruck, Technische Universitat Graz und Johannes
Kepler Universitat Linz. Gemeinsam planen, betreiben
und entwickeln sie die Infrastruktur weiter.

Physisch verteilt sich das System auf drei Standorte -
Wien, Linz und Innsbruck. Diese Struktur erhdht die
Ausfallsicherheit und macht das System widerstands-
fahiger gegenlber Stérungen: Alle drei Standorte wer-
den zentral konfiguriert und verwaltet, kdnnen jedoch
unabhangig voneinander betrieben werden. Fur For-
schende bleibt MUSICA dennoch als ein einheitliches
System nutzbar.

Hardware & Rechenleistung

MUSICA setzt auf marktfiihrende Beschleuniger (Nvi-
dia GPUs), um besonders anspruchsvolle Berechnun-
genzubewaltigen, wie Anwendungeninden Bereichen
kunstliche Intelligenz und Big Data-Analyse. Noch be-
vor die vollsténdige Installation abgeschlossen war,
erreichte MUSICA Platz 50 der weltweit schnellsten
Supercomputer (www.top500.0rg) - der bislang er-
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Multi-Site Computer Austria (MUSICA) im TU Wien Science Center
(Foto: VSC-Team)

folgreichste Einstieg eines dsterreichischen Hoch-
leistungsrechners. Die fur das TOP500-Ranking heran-
gezogene Linpack-Leistung (Rmax) bezieht sich auf
denin Wien installierten Teil des Systems und betragt
24,22 Petaflops. Nach Fertigstellung aller Standorte
wird eine Gesamtleistung von 42 Petaflops erwartet.

Ausblick

Die erste Phase des MUSICA-Projekts - die Installation
am Standort Wien - ist abgeschlossen. Das System soll
im Sommer 2025 in den Regelbetrieb gehen. In Linz
und Innsbruck erfolgt die Installation im Laufe des
Jahres 2025. Aktuelle Updates zum System sind unter
https://vsc.ac.at/ zu finden.

Julia Wimmer

VSC Research Center, TU Wien /
EuroCC Austria, Universitat Wien
Webredaktion
julia.wimmer@tuwien.ac.at
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Kreativitat findet ihren Weg

Fiir viele Menschen ist Kunst lebenswichtig.
Ein Lebenselixier - fiir Produzent*innen und
Publikum. Das sind unsere Zielgruppen. Das
sind die Menschen, die wir mit der Initiative
net:art coordination center erreichen und ver-
binden moéchten.

Was hat Friedrich Schiller

mit Tim Berners-Lee zu tun?

Der Ausdruck,auf den Brettern, die die Welt bedeuten”
findet sich im Gedicht ,An die Freunde” von Friedrich
Schiller und entwickelte sich zu einem gefligelten Wort
fur alles, was auf Theaterbihnen fir ein Publikum dar-
gestellt wird. Rund 200 Jahre nach Entstehung dieses
Gedichts hatte Tim Berners-Lee am Kernforschungs-
zentrum CERN in Genf ein Problem.

Schiller - Arzt, Dramatiker, Schriftsteller, Philosoph und
Historiker - wollte der Welt mit seinen Worten aufkla-
rerische Signale senden. Verpackt in Theaterstiicke,
wurden diese Signale gehort: Schillers Werke zahlen
zu den meistgespielten Klassikern der Theaterwelt.
Auch Berners-Lee war mit einem Sender-/Receiver-
Kommunikationsproblem beschaftigt. Da sich die La-
bors des CERN zum Teil auf franzdsischem, zum Teil
auf schweizerischem Staatsgebiet befinden, konnten
Daten aufgrund unterschiedlicher nationaler Netzwerk-
infrastrukturen innerhalb des CERN nicht transpor-
tiert werden.

Was war die Losung? Weniger poetisch als Schiller,
nicht far Buch und Theater, sondern fur das Medium
Internet gedacht, schrieben die Physiker und Informa-
tiker Tim Berners-Lee und Robert Cailliau ein Hyper-
text-Konzept. Daraus entwickelten sich die Auszeich-
nungssprache HTML, das Transferprotokoll HTTP, die
Uniform Resource Locators, der erste Browser, der
erste Webserver, ...

Ein Durchbruch, der nicht nur das Problem am CERN
|6ste, sondern weltweit die Kommunikation zwischen
Mensch und Maschine, aber auch zwischen Mensch
und Mensch revolutionierte. Das World Wide Web war
geboren - und Wissenschaftler*innen hatten genauso
lange von dieser Offnung des Informationsflusses ge-
trdumt wie Kiinstler*innen. Nunist ein Labor zwar kein
glanzvolles Theater, aber durch das WWW wurden fir
beide Genres - Wissenschaft und Kunst - die Spiel-
raume wesentlich erweitert.
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Neue Formate miissen erprobt werden

Die digitale Kunstproduktion verlangt jedoch genauso
wie alle anderen Bihnen nach exzellenter Ausstattung.
Ein groBer Teil der Arbeit findet auch hier hinter den
Kulissen statt und bildet das verlassliche Fundament,
das jede gelungene Produktion bendtigt. Ein knarren-
der Bihnenbodenist selbstverstandlich inakzeptabel.

An diesem Punkt setzt das net:art coordination center
an. Wir promoten im Kulturbereich die technischen
Errungenschaften und Angebote nationaler Wissen-
schaftsnetze, weil sie fir die digitale Kunstproduktion
einen groBen Mehrwert darstellen und technische Um-
gebungen schaffen, die einem perfekten physischen
Bihnenboden gleichen. Auf dem Biihnenbilder sowie
Licht-und Tonanlagen stabil installiert werden kénnen.
Uber den sich Tanzer*innen, Schauspieler*innen, Mu-
siker*innen bewegen und ausdriicken kénnen - auch
interaktiv, an mehreren Locations gleichzeitig. Ohne
hochqualifizierte Backstage-Mitarbeiter*innen gibt es
keinen perfekten Bihnenboden und ohne die Exper-
tise von Netzwerktechniker*innen keine stabile Basis
flr netzbasierte Kunstproduktion. Das sind die The-
men, die uns national und international beschaftigen.

Was hat Kinder- und Jugendtheater

mit Digitaler Kunst gemeinsam?

Einenlangen Kampf um Anerkennung. Viele engagierte
Theatermacher*innen in Osterreich haben in den ver-
gangenen Jahrzehnten unermidlich gekampft, um fr
Kinder- und Jugendtheater dieselben Voraussetzun-
gen zu schaffen, die in der darstellenden Kunst fir Er-
wachsene selbstverstandlich sind. Von inhaltlich an-
spruchsvollen Konzepten bis hin zu technisch bestens
ausgestatteten Umgebungen, in denen Theater Raume
gestalten, die Zeit anhalten und magische Momente
erschaffen kann. Zum Betrachten, Hinhéren, Berthrt-
werden. Zum Innehalten und zur Kontemplation, ab-
seitsvom Getose des Alltags. Mit allen qualitativhoch-
wertigen Rahmenbedingungen, die daflr noétig sind.
Das Commitment dazu besteht in Osterreich, mussje-
doch immer wieder neu verhandelt werden.

Ahnlich verhélt es sich mit der digitalen Kunstproduk-
tion in allen ihren hybriden und interdisziplinaren Er-
scheinungsformen: Verbindliche Anforderungsprofile
mussen erst erarbeitet werden. Daflr braucht es zu-
nachst das Bewusstsein, dass digitale Kunstproduk-
tion nicht weniger, sondern mehr Aufwand bedeutet



und u.a. zusatzliche kiinstlerisch-technische Exper-
tise sowie adaptierte Forderrichtlinien erfordert.

Durch langfristige Kooperationen zum Ziel
Beim Network Performing Arts Production Workshop
2024 in Vilnius konnten wir Kolleg*innen aus Norwe-
gen und Island fir unser prasentiertes Konzept ,Ex-
tended Play Spaces” interessieren - ein bereits 2021
entwickeltes Projekt fir Musikschulen, das Kindern
und Jugendlichen ermdglichen soll, sich als Produ-
zent*innen zu erleben und via Netzwerk gemeinsam zu
musizieren.

Die intensivste Zusammenarbeit im Jahr 2024 ergab
sich mit unseren Kolleg*innen vom polnischen Poznan
Supercomputing and Networking Center (PSNC):

Im Juni 2024 waren wir mit dem Wiener VR-Projekt
Echtzeitkunstwelt (Dominik Grinblhel, Norbert Un-
fug, Sebastian Pirch) im ,art & science lab” in Poznan
zu Gast. Unser VR-Stationentheater - finanziert vom
Kulturforum Warschau - war ein wunderbares Beispiel
dafir, wie sich durch Kunst Zeit und Raum auflosen
und das Publikum in eine magische Welt entfihrt wird.

Im Dezember 2024 entwickelte sich daraus (in Ko-
operation mit dem PSNC art & science lab, der Adam
Mickiewicz Universitat und der mdw - Universitat fur
darstellende Kunst und Musik Wien) ein interaktives
VR-Tanzprojekt zwischen dem Future Art Lab der mdw
und dem General-Dgbrowski-Palast in Winna Géra.

Als Teil einerinternationalen Arbeitsgruppe (PSNC,
Adam Mickiewicz Universitat, Konic thtr, Echtzeitkunst-
welt) trafen wir uns dariber hinaus in monatlichen
Videokonferenzen, um Férdermaoglichkeiten fir inter-
aktive telematische Projekte auszuloten.

Adam Mickiewicz, ein bedeutender polnischer Dichter
der Romantik, starb 1855. Zwei Jahre nach seinem Tod
wurden die ersten Versuche gestartet, Transatlantik-
kabel zwischen GroBbritannien und Amerika zu verle-
gen. Das erste langfristig verwendete transatlantische
Telegrafenkabel wurde 1874 von Wilhelm und Werner
von Siemens verlegt und war bis 1931 in Betrieb. Etwa
zur selben Zeit wirkte Komitas Vardapet, der Begriin-
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der der modernen klassischen armenischen Musik, der
als einer der ersten mit Phonographenwalzen experi-
mentierte.

Mittlerweile werden auch in der Kunstszene die Themen
von groBen Tech-Konzernen vorgegeben. Daher war
2024 alles K. Die Salzburger Festspiele veranstalteten
im August eine spannende Paneldiskussion mit dem
Titel .KI & Kunst”. Neben internationalen Podiums-
gasten war auch Opernsangerin Asmik Grigorian zu
Gast. Zunachst horte das Publikum die Kl-generierte
Version ihrer Stimme in einem Stlck von Komitas Var-
dapet. Die Starsopranistin interpretierte dasselbe
Stick dann live und erzeugte beim Publikum Ganse-
haut. Ich sehe das als positives Signal, dass wir unsere
geplante, Komitas gewidmete Multisite-Performance
.The Inward Peace We Usually Call Courage” noch um-
setzen werden.

Apropos Mut: Aaron Swartz begleitet uns nach wie vor.
Unser Jahresprojekt 2023 ,aaron’s law” prasentieren
wir weiterhin international und kénnen damit wunder-
bare kiinstlerisch-technische Geschichten erzahlen.

Renate Kreil

ACOnet | Kunst- und Kulturkommunikation
Projektmanagement net:art coordination center
www. netart.cc
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Teilnehmerkreis
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Neue ACOnet-Teilnehmer 2024
Gscheit im Veedel Betriebs GmbH (mit je einem an ACOnet
angebundenen Studierendenwohnheim in Graz und Leoben)

AGES - Osterreichische Agentur fiir Gesundheit
und Erndhrungssicherheit GmbH

Institut Haus der Barmherzigkeit
Stadt Dornbirn

Fraunhofer Austria Research GmbH
(Standort Klagenfurt)
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Notfalltest Stromversorgung -
einmal auf die harte Tour!

Im Rechenzentrumsbetrieb hangt alles von
einer funktionierenden, unterbrechungsfreien
Stromversorgung ab. ,,Kein Strom - keine IT",
konnte man sagen. Damit die Services des
Landes Oberosterreich auch in Ausnahme-
situationen wie einem Stromausfall funktio-
nieren, miissen entsprechende Vorkehrungen
getroffen werden, wie etwa eigene Notstrom-
versorgungen.

Was ist aber, wenn das Gebaude mit den System-
raumen einem Brand zum Opfer fallt? Dann hilft ein
zweiter Standort. Hort sich gut an. Konzepte werden
geschrieben und umgesetzt. Alles lauft, und in der
Theorie sollte auch im Ernstfall alles funktionieren. Ist
das aber wirklich so? Um das herauszufinden, fuhrt
das Land Oberdsterreich alljahrlich eine Notfalliibung
durch. Und zwar, wenn man so will, auf die harte Tour.

Am Samstag, dem 16. November 2024, war es wieder
soweit: Frihmorgens wurde die gesamte Stromzufih-
rung des offentlichen Stromnetzes flir das Gebaude
von landeseigenen Elektriker*innen hart abgedreht.
Zu diesem Zeitpunkt liefen alle Systeme. Es wurde ge-
testet, ob die Notstromversorgung einwandfrei Gber-
nimmt und ob sie ausreichend dimensioniert ist. Nach
einem Beobachtungszeitraum wurden einige wenige
Systeme kontrolliert heruntergefahren, bevor auch die
Notstromversorgung abgedreht wurde.

Dunkle und stille Systemraume, wie ungewohnt!

Die IT-Mannschaft vor Ort begab sich dann in das Aus-
weichrechenzentrum am zweiten Standort und be-
gann damit, die Ubernahme der Services auf den Aus-
weichstandort zu initiieren bzw. zu kontrollieren. Viele
Systeme am zweiten Standort ibernahmen automa-
tisch. Andere Systeme (etwa der GroBrechner) muss-
ten, wie im Notfallplan vorgesehen, durch interne IT-
Spezialist*innen gestartet werden.

Nach vollstandiger Ubernahme der Services am Aus-
weichstandort (und entsprechenden Tests und Kon-
trollen dieser Services) wurde der Retourweg initiiert.
Die Elektriker*innen aktivierten wieder die Notstrom-
versorgung in den Systemraumen der Abteilung IT,
wodurch die Systeme in den Rechnerrdumen starte-
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ten und den Betrieb am Priméarstandort Ubernahmen.
Erst nachdem alles planmaBig lief, wurde die primare
Stromversorgung eingeschaltet und der Ursprungs-
zustand wiederhergestellt.

Solche Ubungen sind notwendig, um sicherzugehen,
dass das Land Oberdsterreich bei Ausnahmesituatio-
nenund Problemen mit der Stromversorgung geristet
ist. An dieser Ubung nahmen 30 Bedienstete des
Landes Oberdsterreich teil, die zum Abschluss von
Landeshauptmann Mag. Thomas Stelzer als Dank zu
einer Jause eingeladen wurden.

Joachim Minichshofer

Land Oberdsterreich,

Direktion Prasidium / Abteilung IT
Leiter Security (ST2)
joachim.minichshofer@ooe.gv.at

Grafik: Serhii Moiseiev - Adobe Stock
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DDoS - wie resistent ist
unsere IT-Infrastruktur wirklich?

In einem groB angelegten DDoS-Test wurden
die ,, On-Premises”-Schutzmechanismen des
Landes Oberésterreich auf den Priifstand ge-
stellt. Mit manchen Ergebnissen war durch-
aus zu rechnen und andere waren sehr positiv
liberraschend.

Das Land Oberdsterreich hat 2024 gemeinsam mit ex-
ternen Expert*innen zwei DDoS-Testungen durchge-
fuhrt, bei denen die eingesetzten DDoS-Schutzme-
chanismen auf ,Herz und Nieren” gepruft wurden. Fir
den Termin im Frihjahr 2024 wurde eine Testinfra-
struktur eingerichtet. Im Herbst 2024 ging man einen
weiteren, sehr mutigen Schritt und hat fur die Tests
die Produktivumgebung herangezogen.

Testszenario
Der Test erfolgte in mehreren Wellen und simulierte
Angriffe auf unterschiedliche 0SI-Schichten:

Volumenangriffe: Diese zielten darauf ab, die Band-
breiten unserer Anbindungen zu den Internet Service
Providern(ISPs)zu iberlasten.

Stack-Angriffe: Diese nutzten Schwachstellen auf
OSl-Layer 3 und 4 aus, um gezielt unsere Systeme zu
destabilisieren.

Applikationsangriffe auf OSl-Layer 7: Diese An-
griffe simulierten legitime Benutzeranfragen in hoher
Frequenz, um unsere Webanwendungen zu Gberlasten.

Testergebnisse

Durch den Einsatz von F5 Advanced Firewall Manager
(AFM) in Kombination mit unserer Perimeter Firewall
konnten wir folgende Angriffsszenarien erfolgreich
mitigieren:

Volumenangriffe wurden effizient durch unter-
schiedliche Rate-Limitierungen und Traffic-Filterung
entscharft.

Stack-Angriffe wurden durch die Perimeter Firewall
sowie durch die F5-Sicherheitsmechanismen blockiert.

Bei Applikationsangriffen auf OSl-Layer 7 konnten
wir Verbesserungspotenzial erkennen. Da unsere der-
zeit eingesetzte F5-Infrastruktur nur bis OSI-Layer 4
arbeitet und wir aktuell (noch) keine Advanced Web
Application Firewall (AWAF) haben, konnten Angriffe
auf Anwendungsebene nicht vollumfénglich abge-
wehrtwerden. Ausdieser Tatsache resultierend waren
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unsere Webanwendungen wiederholt in der Verfligbar-
keit eingeschrankt.

VerbesserungsmafBnahmen
Die Analyse der Tests zeigte uns, dass unsere aktuelle
Sicherheitsarchitektur fur volumetrische und Netz-
werkangriffe ausgezeichnet gerlstet ist, jedoch gegen
gezielte Applikationsangriffe Schutzlicken aufweist.
Um zukinftig Angriffe besser abwehren zu kdénnen,
werden folgende MaBnahmen ausgearbeitet:

Implementierung einer F5 Advanced Web Applica-
tion Firewall (AWAF) zur Absicherung unserer Web-
applikationengegen Angriffe. Hierzuistaberanzumer-
ken, dass die Implementierung und laufende Wartung
einer derartigen Schutzmaschinerie einen erhéhten
Personaleinsatz erfordert.

Eine noch engere Zusammenarbeit mit den ISPs, um
volumetrische Angriffe bereitsfrihzeitigabzuwehren.

Bei aller Freude darlber, dass unsere Infrastruktur in
vielen Bereichen robust und stabil ist: Die Investition
in eine erweiterte Schutzstrategie, insbesondere im
Bereich Layer 7 Security, wird unvermeidlich sein, um
Applikationsangriffe in Zukunft wirksamzu verhindern
und die Verfligbarkeit unserer Webanwendungen lang-
fristig sicherzustellen.

Patrick Holzinger

Land Oberd&sterreich,

Direktion Prasidium / Abteilung IT
Leiter Netzwerk und Telefonie (ST4)
patrick.holzinger@ooe.gv.at
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Academic Al -

ein Service von ACOmarket

Gemeinsam mit 25 Hochschulen wurde 2024
das Service ,Academic Al” aufgebaut. Die Ver-
sion 1.0 bietet Basisfunktionen von ChatGPT in
einer sicheren, von ACOmarket verwalteten
Azure-Rechenzentrums-Umgebung, aus der
keine Daten an Dritte weitergegeben werden.
Die Plattform ,Academic Al” wurde entwickelt, um
Hochschulen eine sichere Umgebung fir die Nutzung
von Kl bereitzustellen - sowohl in der akademischen
Arbeit im engeren Sinn als auch in ihrer Verwaltung.
Die Basisversion 1.0 ist seit Juni 2024 verfligbar und
ermdglicht Single Sign-0n (SS0) und die Nutzung der
wesentlichen Funktionalitaten fihrender Large Lan-
guage Models (ChatGPT 3.5, 4 und 40) auf einer Micro-
soft Azure-Plattform. Néheres dazu finden Sie in der
Infobox unten.

Das Projekt wurde via ACOnet durch GEANT geférdert,
wodurch der Kostenbeitrag pro Hochschule fir die Im-
plementierung sehr gering gehalten werden konnte.
Bei der Einrichtung des Single Sign-0On hat vor allem
das ACOnet-Team das Projekt tatkraftig unterstutzt.
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Es ist geplant, die Plattform bis 2027 mit zahlreichen
Erweiterungen und optimierten Funktionen auszu-
statten, um die Bedurfnisse von Studierenden und
Mitarbeitenden optimal zu unterstitzen. Diese Erwei-
terungen zielen auf eine Steigerung der Funktionalitat,
Benutzerfreundlichkeit und interinstitutionellen Zu-
sammenarbeit ab. Es sind drei Kategorien von Weiter-
entwicklungen vorgesehen:

1. Schnell umsetzbare Features (2025)

® RAG-Modul ,Tailored Al”: Die Software Retrieval-
Augmented Generation (RAG) ermdglicht die Erstel-
lung und Anpassung wissensbasierter Module, die von
den Nutzer*innen selbst geteilt werden kénnen (z. B.
Lehrveranstaltungs-Chatbots).

® Erganzungen: Aufnahme zusétzlicher Large Lan-
guage Models und Mdglichkeit des Uploads weiterer
Dateitypen zur Dokumentenanalyse.

© Translator Al: Format- und kontextgetreue Uber-
setzung von Dokumenten in verschiedene Sprachen.

® Perfect Text: Regelbasierte Optimierung und Er-
stellung von Texten.

® Bildverarbeitung und Bildgenerierung: Analyse und
Generierung von Bildern innerhalb der Plattform.

® Summary Bot: Qualitative Verbesserung der Chat-
GPT-Basisfunktion zur Zusammenfassung von Doku-
menten.

© Prompt Enhancer: Optimierung von Nutzer*innen-
Anfragen flr bessere Ergebnisse.

® Usage Reporting: Zugriff per APl auf Kostendaten
zwecks Monitoring und statistischer Auswertung.

Tailored Al

Besonders hervorgehoben sei hier die Funktionalitat
des RAG-Moduls ,Tailored Al”. Es bietet erweiterte An-
passungsmoglichkeiten fir ChatGPT, um spezifische
Anforderungen und Praferenzen von Nutzer*innen zu
erflllen, insbesondere:

® Hochladen von bis zu 150 Dokumenten pro Chatbot
zur Erstellung maBgeschneiderter Wissensbasen (z. B.
Lehrveranstaltungs-Chatbot, Students’ Buddy).



Steuerung des Verhaltens von ChatGPT mittels der
hochgeladenen Dokumente und durch Benutzerein-
stellungen.

Teilen der adaptierten Modelle und Konfigurationen
mit bestimmten Kolleg*innen und Studierenden als
kollaborative Arbeitsumgebung.

So ermdglicht es diese Funktionalitat, mit minimalem
Aufwand und ohne eigene Programmierung maBge-
schneiderte Kl-Ldsungen fir bestimmte Wissensge-
biete und Benutzergruppen zu entwickeln und in einer
sicheren Umgebung bereitzustellen.

2. Anspruchsvollere Erweiterungen
Al Internet Search: Zugriff auf Online-Ressourcen
fUr erweiterte Recherchen.

Coding Bot: UnterstlUtzung bei der Programmie-
rung mit spezialisierten Modellen.

Al Librarian: Semantische Suche nach Dokumenten
in Wissensdatenbanken.

Slide Deck Generator: Automatisierte Erstellung
von Prasentationsfolien.

Al Exchange: Teilen von KI-Modulen innerhalb
einer Hochschule fir Wissensaustausch und Zusam-
menarbeit.

Rechtevergabe und Kostenlimits fur User Groups:
Mdéglichkeit differenzierter Zugriffsrechte pro Benut-
zergruppe (z. B. fir einzelne Features) sowie gemein-
samer Token-Guthaben fiir Benutzergruppen(z. B. fir
wissenschaftliche Projekte).

3. Ambitionierte Projekte (bis 2027)

Hochschullbergreifender Datenraum: Kollabora-
tive Plattform fir den Austausch von Daten zwischen
den Hochschulen.

Playground+: Ausbau der Einstellungsmdglichkei-
ten zur Feinabstimmung der Ergebnisse, Méglichkeit
des Vergleichs und der Evaluierung unterschiedlicher
KI-Modelle.

Diese Erweiterungen von ,Academic Al” bieten ein
groBes Potenzial zur Steigerung der Effizienz und Qua-
litat akademischer Arbeit. Welche Erweiterungen in
welcher Reihenfolge tatsachlich umgesetzt werden,
hangt von den Projektteilnehmer*innen ab, die fir
jedes Release in Workshops die neuen Funktionalita-
ten priorisieren. Vorgesehenistauch eine Zusammen-
arbeit mit den Kl-Projekten, die auf MUSICA (siehe
Seite 33) entwickelt werden. Erfolgreiche Modelle
konnen dann sehr einfach Uber die ,Academic Al"-
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RAG-Modul ,Tailored Al” (Grafik: ACOmarket, Icons: sdecoret - Fotolia)

Plattform allen Hochschulen zur Verfligung gestellt
werden.

Das System ,Academic Al” ist grundsatzlich fir alle
Hochschulen in Osterreich verfiigbar, die sich an der
Entwicklung und Weiterentwicklung finanziell beteili-
gen. Einige Universitaten haben auch bereits eigene
Systeme im Einsatz.

Durch die geplanten Features wird die Plattform zu
einer wertvollen Ressource fur Studierende und Mit-
arbeitende an Hochschulen. Da das Systemin einer si-
cheren Rechenzentrums-Umgebung betrieben wird,
konnen auch sensible Daten verarbeitet werden. Zu-
gleich wird damit auch das Bewusstsein und Engage-
ment der Hochschulen fiir Datenschutz vermittelt.

Johann Ehm, PM
ACOmarket GmbH
johann.ehm@acomarket.ac.at
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PHAIDRA als Drehscheibe
fur digitale Datenkreislaufe

Das Repositorium PHAIDRA hat sich in den
letzten 16 Jahren als unverzichtbares Tool
etabliert, um digitale Inhalte nachhaltig ver-
fiigbar und nutzbar zu machen. Technische
Innovationen, eine Open-Source-Philosophie
und ein starker Community-Gedanke sind
Grundpfeiler des Projekts. Mittlerweile nutzen
25 Partnerinstitutionen in fiinf europdischen
Landern das Open-Source-Tool, darunter Uni-
versitdten, Bibliotheken und kulturelle Ein-
richtungen.

PHAIDRA steht fiir ,Permanent Hosting, Archiving, and
Indexing of Digital Resources and Assets” und wurde
2008 als Kooperation der Universitatsbibliothek, des
Zentralen Informatikdienstes (ZID) und des Center for
Teaching and Learning (CTL) an der Universitat Wien
eingefihrt. Mit einem breiten Anwendungsspektrum -
von multimedialen Forschungsdaten Gber Open Educa-
tional Resources(OER) bis hin zu digitalisierten Kultur-
gltern - bietet PHAIDRA innovative Losungen fur die
Anforderungen von Wissenschaft und Kultur.

DasProjekt fordert somit nicht nur deninterdisziplina-
ren Wissensaustausch, sondern treibt die Digitalisie-
rung nachhaltig voran. Kontinuierliche technologische
Weiterentwicklungen, eine aktive Community und die
Partnerschaft mit ACOnet unterstitzen PHAIDRA dabei.

Innovative Infrastruktur

fiir die digitale Datenverwaltung

PHAIDRA (www.phaidra.org) ist ein Digital Asset Ma-
nagement System, also eine moderne Plattform, um
digitale Inhalte zu verwalten und langfristig verfligbar
zu machen. Das Repositorium bewahrt Inhalte nicht
nur sicher auf, auch ihre Nachnutzung wird aktiv ge-
fordert. Nutzer*innen kdnnen ihre digitalen Objekte
(wie Forschungsdaten, Videos, Bilder, Texte etc.) mit
strukturierten Metadaten anreichern. Das macht sie
einfacher und nachhaltig auffindbar - stets im Einklang
mit den FAIR-Prinzipien (Findable, Accessible, Inter-
operable, Reusable). Die Daten bleiben so aktiv in den
Wissens-und Forschungskreislauf eingebunden.
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PHAIDRA ermdoglicht dies durch maschinenlesbare
Strukturen sowie durch die einfache Interoperabilitat
mit anderen Systemen. Der Open-Source-Ansatz er-
laubt Institutionen zudem, eigene Instanzen flexibel zu
betreiben und die Plattform individuell anzupassen. Da-
durch bietet PHAIDRA eine umfassende Losung fiir die
Digitalisierung von Wissenschaft, Bildung und Kultur.

Das System unterstitzt verschiedene Metadatensche-
mata wie Dublin Core, LOM oder JSON-LD und gewahr-
leistetsodieEinhaltunginternationaler Metadatenstan-
dards. PHAIDRA-Nutzer*innen kdnnen ihren Daten
auch persistente Identifikatoren wie DOIls (Digital Ob-
ject Identifiers) zuweisen. Erweiterte Funktionen fir
Medienhandling ermdéglichen es unter anderem, Videos
nahtlos zu streamen, und vereinfachen automatisierte
Validierung der Datenintegritat.

Open-Source-Gedanke

und technische Innovationen

PHAIDRA basiert technisch auf der bewahrten Open-
Source-Software Fedora Repository, die eine flexible
und skalierbare Verwaltung digitaler Inhalte erlaubt.
Die neu eingeflihrte, Docker-basierte Infrastruktur er-
leichtert die Installation und Wartung des Systems und
kann dank APIs und modularen Vue.js-Komponenten
leicht individualisiert werden.

Ein weiterer technologischer Meilenstein ist die 2024
gestartete Migration von Fedora 3 auf Fedora 6. Dieses
Upgrade verbessert die Skalierbarkeit und Kompatibi-
litdt mit modernen Metadatenstandards entscheidend.

,Technologie allein reicht nicht aus -
Offenheit und Zusammenarbeit sind
der Schlissel. PHAIDRA ist ein
Open-Source-Projekt, das nicht nur
Daten speichert, sondern Menschen,
Ideen und Institutionen verbindet.”
Raman Ganguly, Projektleiter PHAIDRA


https://www.phaidra.org/

PHAIDRA Universitat Wien: Objekte verteilt nach Inhaltstypen

Sonstiges
(Blcher, Audio, Video, usw.)

PDF-Dokumente

Bilder

PHAIDRA Universitdt Wien: Objekte verteilt nach Disziplinen

MINT Facher
Lebenswissenschaften

Digital Humanities

Anzahl der PHAIDRA Objekte Insgesamt belegter Speicherplatz PHAIDRA Partner in Osterreich

im PHAIDRA in allen PHAIDRA-Instanzen im PHAIDRA

in allen PHAIDRA-Instanzen

der Universitat Wien  in Osterreich der Universitiat Wien  in Osterreich
500.000 + 1.000.000 + 36TB 9078 Qo % Q
Statistiken der ersten PHAIDRA-Installation an der Universitédt Wien bzw. ésterreichweit Q 9

(Stand: Janner 2025/ Grafik: PHAIDRA)

Daserleichtert esinsbesondere, PHAIDRA in bestehende
Forschungsinfrastrukturen zu integrieren.

Der frei zugangliche Quellcode auf GitHub (https://
github.com/phaidra/phaidra) unterstreicht die Open-
Source-Philosophie des Projekts und fordert die Zu-
sammenarbeit in der internationalen Community.

Die Bedeutung von PHAIDRA

fiir die Open Science Community

PHAIDRA ist ein leistungsstarkes technisches Werk-
zeug und zugleich ein lebendiges Netzwerk. 25 Part-
nerinstitutionen in finf Landern nutzen das System.
Die jahrlich stattfindende Konferenz PHAIDRAcon ist
ein Highlight, um sich personlich zu vernetzen und Best
Practices, Herausforderungen und technische Inno-
vationen zu diskutieren.

Durch Community-gesteuerte Open-Source-Entwick-
lung, vielfaltige Beteiligungsmdglichkeiten, Schulun-
gen, Austausch innerhalb der European Open Science
Cloud (EOSC) und Einsatz fiir Offenheit trdgt PHAIDRA
aktiv zur Gestaltung der Open-Science-Landschaft bei
und starkt die Menschen und Institutionen, die Open
Science vorantreiben. Die Plattform erleichtert es
Institutionen, Open-Science-Anforderungen fur EU-
Forderprogramme zu erflllen, und fordert zugleich eine
nachhaltige Kultur des offenen Wissensaustausches.

Sinnvolle Symbiose: ACOnet als Partner

fiir Wissensaustausch und Vernetzung
Hochleistungsdatennetze sind eine wesentliche Vor-
aussetzung, um umfangreiche digitale Inhalte institu-
tionenubergreifend verfigbar zu machen. Bei der Ent-
wicklung von PHAIDRA an der Universitat Wien war es
daher sehr hilfreich, mit ACOnet das dsterreichische
Wissenschaftsnetz quasi .im Haus” zu haben. ACOnet
bietet aber nicht nur High-Tech-Infrastruktur, sondern
fordert auch den interdisziplinaren Dialog. Initiativen
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wie der KUKIT-Stammtisch bringen IT-Expert*innen
aus Kunst, Kultur und Wissenschaft zusammen, um
Themen wie Langzeitarchivierung und Datenschutz zu
diskutieren. Auch PHAIDRA ist Teil dieses lebendigen
Austauschs. Projektleiter Raman Ganguly prasentierte
PHAIDRA daher beim 25. KUKIT-Stammtisch sowie bei
ACOnet-Infoveranstaltungen in Linz und Salzburg ei-
nem interessierten Publikum (siehe Seite 31und 32).

PHAIDRA und ACOnet stehen flr nachhaltige digitale
Innovationen und eine lebendige Community. Ge-
meinsam zeigen sie, wie Technologie und Community
Building Hand in Hand gehen, unterstreichen die Be-
deutung von Open-Source-Ldsungen fur die digitale
Transformation und schaffen die Grundlage fur Open
ScienceunddenErhaltkulturellenErbes. Eine Erfolgs-
geschichte, die Wissenschaft, Bildung und Kultur
gleichermaBen starkt und bereichert!

Eva Gergely

Universitat Wien

Zentraler Informatikdienst (ZID)
IT-Support for Research
eva.gergely@univie.ac.at
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EOSC Support Office Austria:
Erfolgreiche Aktivitaten und
Impulse flr die europaische
Forschungslandschaft

Die European Open Science Cloud (EOSC)
mochte ein multidisziplindres Umfeld schaf-
fen, das die Veroffentlichung, Auffindbarkeit
und Wiederverwendung von Daten und Ser-
vices fordert, um die Effizienz wissenschaft-
licher Arbeit europaweit zu steigern. Mit der
Griindung des EOSC Support Office Austria
(EOSC SOA) im Jahr 2021 wurde in Osterreich
ein zentraler Baustein zur Verwirklichung die-
ser Vision geschaffen. Ziel ist die Integration
nationaler Infrastrukturen in die gesamte eu-
ropdische Landschaft.

Im Jahr 2024 wurde der Fokus der Aktivitaten des EOSC
SOA verstarkt auf Kommunikation und Reichweite so-
wie auf Community Building und Stakeholder Engage-
ment gelegt. Ebensorelevant waren die Tatigkeitenund
Ergebnisse der EOSC SOA Arbeitsgruppen (fiir detail-
lierte Informationen siehe ,Austrian Mandated Organi-
zation / EOSC Support Office Austria. Interim Activity
Report 2023/2024" unter https://zenodo.org/records/
13839287). Auch gibt es bereits Plane fir Aktivitaten
ab 2025.

Kommunikation & Reichweite

Die Website des EOSC SOA (https://eosc-austria.at/)
wurde grundlegend Uberarbeitet und aktualisiert, um
Nutzer*innen die Suche nach fiir sie relevanten Infor-
mationen zu erleichtern. Hervorzuheben sind hier ins-
besondere zwei Bereiche. Zum einen wurden Informa-
tionsmaterialien und aktuelle Publikationen zur Ver-
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figung gestellt. Zum anderen gibt es einen Eventkalen-
der, in dem nicht nur Veranstaltungen des EOSC SOA,
sondern auch der gesamten Community sowie Calls
(Férderung, Beitrdge, Expert*innen) gelistet sind.

Fur die Community ebenfalls von Interesse sind die
Newsletter, die mittlerweile hdufiger erstellt werden
und nun auch Beitrége aus der Community beinhalten,
sowie verschiedene Informationsmaterialien wie bei-
spielsweise die Knowledge Snacks, die auf einer Seite
Themen wie FAIR, Open Data oder CARE behandeln
(siehe Abbildung auf Seite 45). Sowohl die Knowledge
Snacks als auch frihere Newsletter sind auBerdem auf
der Website zu finden.

Um auch Communities, die noch nicht aktiver Partner
der EOSC SOA Initiative sind, Uber Aktivitadten und Ziele
zuinformieren, wurden zwei Artikel veroffentlicht:

So erschienen im Juni 2024 die Artikel ,European
OpenScience Cloud(EOSC)-Europaische Forschungs-
infrastrukturen fir nationale Museumssammlungen?”
im neuen museum, der Zeitschrift des Osterreichischen
Museumsbundes (www.doi.org/10.58865/13.14/243/7),
und im Oktober 2024 ,Advancing Research: The Role
of the EOSC and EOSC Support Office Austria”in den
ERCIM News (ERCIM = European Research Consortium
for Informatics and Mathematics).

Community Building &

Stakeholder Engagement

Das EOSC SOA engagierte sich im Rahmen des Events
.FAIR-IMPACT Roadshow” im September 2024 und des
Workshops .FAIR Implementation Workshop - Intro-
duction to the Austrian EOSC Mandated Organisation
and the national FAIR initiatives” im Oktober 2024.
Waéhrend sich die erste Veranstaltung mit Metadaten,
semantischer Interoperabilitat, FAIR-fahigen Reposi-
torien und den &sterreichischen Open Science Richt-
linien befasste, aber auch EOSC-bezogene Projekte
vorstellte, bot der Workshop einen detaillierten Ein-
blick in den &sterreichischen Ansatz zur Forderung
einer koordinierten Entwicklung von Open Science.


https://zenodo.org/records/13839287
https://eosc-austria.at/
http://www.doi.org/10.58865/13.14/243/7
https://zenodo.org/communities/eosc-austria/about
https://zenodo.org/records/13839287

Der Fokus lag hier insbesondere auf den FAIR-Prinzi-
pien. Auch nahmen Mitglieder des EOSC SOA am EOSC
Symposium 2024 in Berlin, Deutschland, teil. Der Fokus
dieser Veranstaltung lag auf der Vorstellung des EOSC
EU Nodes(siehe Infobox unten)und den Entwicklungs-
schritten der EOSC nach 2027. Das EOSC Symposium
ist zudem eine wichtige Veranstaltung zur Vernetzung
mit u.a. politischen Entscheidungstrager*innen, Ver-
treter*innen von Forschungseinrichtungen oder For-
dergebern.

Neben derjéhrlichen Generalversammlung organisierte
das EOSC SOA auch ein Meeting mit der tschechischen
EOSC-Initiative, um Informationen und Erfahrungen
auszutauschen, sowie das Webinar ,Bringing EOSC
Task Force Outcomes to the Austrian Research Data
Management Community”. Letzteres verfolgte das Ziel,
Osterreichischen Stakeholdern die Ergebnisse frihe-
rer Task Forces der EOSC Association ndher zu bringen.

Das EOSC SOA war zudem zu der Summer School in
Novi Sad, Serbien, die durch das Horizon Europe Projekt
Beaming finanziert und veranstaltet wurde, geladen
und mit zwei Vortragen vertreten. In diesen Vortragen
wurden einerseits die EOSC und andererseits ,Rewards
& Research Career Evaluation Systems” thematisiert.

Um die Perspektiven der EOSC SOA Partnerin die Ent-
wicklung der EOSC auf europaischer Ebene einzubrin-
gen, bat das EOSC SOA Secretariat um Feedback im
Zusammenhang mit dem ,EOQSC Federation Handbook”,

EOSC Nodes

Die Einrichtung der EOSC Nodes umfasst eine
Reihe von Services, die die wichtigsten Heraus-
forderungen moderner Forschungsablaufe be-
waltigen und es den Nutzer*innen ermdglichen
sollen, in datenintensiven Umgebungen effizient
zu arbeiten.

Der EOSC EU Node ist der erste Knotenpunkt
auf europaischer Ebene und dient als eine Art
Muster-Vorlage fir derartige Knoten. Diese
Entwicklung ist im Kontext einer entstehenden
EOSC-Foderation zu sehen, die als Netz mit-
einander verbundener autonomer EOSC Nodes
geplant ist. Alle Nodes sollten unter einem ge-
meinsamen Rahmen von Standards, Richtlinien
und bewahrten Verfahren arbeiten.

Erste Services des EOSC EU Nodes sind bereits
nutzbar. Diese, aber auch weitere Informationen
zuden EOSC Nodes finden Sie auf:

https://open-science-cloud.ec.europa.eu/
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der Multi Annual Roadmap (MAR) 2026-27 und den
EOSC Nodes.

Das EOSC SOA ist -dank seiner aktiven Partner -auB3er-
dem in verschiedensten EOSC-relevanten Projekten
(EOSC Focus, Skills4EOQSC, 0STrails), den aktuellen Task
Forces der EOSC Association sowie deren Opportunity
Area Expert Groups tatig. Beide Gruppen umfassen frei-
willige Expert*innen, die gemeinsam an der Entwick-
lung von Schlisselbereichen fur die Implementierung
der EOSC arbeiten.

2024 durfte das EOSC SOA zudem zwei neue Mitglieder
in der Community begriBen: die Ludwig Boltzmann Ge-
sellschaft und die Wirtschaftsuniversitat Wien.

Arbeitsgruppen des EOSC SOA

Im letzten Jahr waren finf Arbeitsgruppen (AGs) aktiv:
Austria Country Report, Collections, Researcher Enga-
gement, Technical Infrastructure und Training.

Die AG Austria Country Report veroffentlichte viertel-
jahrlich einen Bericht zum Status Quo nationaler Open
Science-und FAIR-bezogener Richtlinien, Projekte, Ak-
tivitdten sowie Forschungsdaten(-management) und
Computing-Infrastrukturen. Die Berichte sind sowohl

Die erste Ausgabe der Knowledge Snacks. Die Knowledge Snacks
sind auf der EOSC SOA Website, auf Zenodo sowie dem OER Hub
Austria abrufbar. (Grafik: EOSC SOA)
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4. Generalversammliung der Austrian EOSC Mandated Organisation, Universitdt Wien, 17. Dezember 2024 (Foto: Universitdtsbibliothek Wien)

Struktur des EOSC SOA

Das EOSC SOA besteht aus mehreren Gremien,
die unterschiedliche Aufgaben wahrnehmen. So
sind die Vorsitzenden der Generalversammiung
flr eben diese, das Steering Committee fir
strategische Entscheidungen und das Manage-
ment Board flr operative Entscheidungen ver-
antwortlich.

Arbeitsgruppen widmen sich Themen, die fir
das EOSC SOA sowie fur die Entwicklung der
EOSC auf nationaler Ebene relevant sind. Die
Koordinator*innen der Arbeitsgruppen bilden
gemeinsam das Synergy Team, das sich regel-
maBig trifft, Synergien identifiziert und dem
Management Board sowie dem Steering Com-
mittee Uber Plane, Tatigkeiten und Ergebnisse
Bericht erstattet. Esist jedoch nicht weisungs-
gebunden.

All diese Korperschaften werden durch das
EOSC SOA Secretariat inhaltlich, administrativ
und organisatorisch unterstitzt.

Das EOSC Café dient dem Austausch von Ex-
pert*innen und Stakeholdern und soll wichtige
Impulse fir das EOSC SOA setzen.

Von besonderer Bedeutung sind der ACONET
Verein und das BMBWF. Letzeres finanziert Auf-
gabenbereiche des EOSC SOA. Der ACONET
Verein agiert juristisch als Austrian EOSC Man-
dated Organisation, deren operative Einheit
das EOSC SOA ist. Das EOSC SOA ware ohne
ACONET Verein und BMBWF in dieser Form nicht
realisierbar.
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auf der EOSC SOA Website als auch auf Zenodo (siehe
Infobox auf Seite 44)abrufbar.

Die AG Collections arbeitete an der Harmonisierung
von Datenflissen bei der Digitalisierung naturhisto-
rischer Sammlungen im Rahmen des OSCA-Projekts
und richtete ein Portal ein, um Datensatze naturhis-
torischer Sammlungen aus unterschiedlichen Quellen
zusammenzufihren. Zusatzlich wurde der Workshop
.Digitale Sammlung Kuratoren” im Zuge des Projekts
Skills4EQSC und mit dem Osterreichischen Museums-
bund organisiert. Die Ziele des Workshops umfassten
die Vorstellung des Konzeptes der Open Scientific Col-
lections und die Identifizierung von in diesem Kontext
notwendigen Fahigkeiten verschiedener involvierter
Akteur*innen.

Im Fokus der AG Researcher Engagement stehen seit
Beginn die Anforderungen und Winsche von Forschen-
denan Forschungsinfrastrukturen. Vor diesem Hinter-
grund wurden Forscher*innen mit dem Forschungs-
standpunkt Osterreich aus dffentlichen Universitaten
und Uber unterschiedliche Disziplinen hinweg inter-
viewt, um einerseits tatsachliche Forschungspraktiken
(inkl. Teilen und Wiederverwendung von Daten) und
andererseits Indikatoren fur Qualitat von Forschungs-
daten und Vertrauen in diese sowie Vertrauen in For-
schungsergebnisse abzufragen. Samtliche editierten
Interviews wurden bereits auf Zenodo publiziert. Die
ersten Ergebnisse der AG werden zudem im Rahmen
des 2. Osterreichischen Bibliothekskongresses 2025
prasentiert.

Die AG Technical Infrastructure bewertete nationale
Datendienste im Hinblick auf ihre sogenannte EOSC
readiness. In diesem Kontext wurde das Fehlen von
aktualisierten Leitlinien in Form von Checklisten im



osterreichischen Kontext offensichtlich. Diese waren
fir die nahtlose Integration nationaler Forschungs-
infrastrukturen in die europaische Landschaft aber
unerlasslich.

Im Zentrum der AG Training stand die Frage danach,
wie vor allem deutschsprachige Ausbildungsmate-
rialien offenund méglichst niederschwelligangeboten
werden konnen. Vor diesem Hintergrund wurde die
.Materialsammlung fur Schulungen im Forschungs-
datenmanagement” naher betrachtet. Ein Workshop
mit dem Verantwortlichen und interessierten Kol-
leg*innen zeigte, dass der Upload gut funktioniert und
Schulungsmaterialien leicht zu finden waren. Die
Metadaten zu den Materialien wurden kuratiert und
auch der Upload eines permanenten Links zu bereits
archivierten Materialien war madglich. Ein weiterer
Schwerpunkt war die Erstellung einer kompakten und
kommentierten Ubersicht {iber Materialien zum Thema
Forschungsdatenmanagement, die zurzeit fertigge-
stellt wird.

Bis auf die AG Researcher Engagement stellten alle
AGs ihre Tatigkeit nach dreijahriger Frist mit Ende
2024 ein. Die AG Austria Country Profile wird ihre Arbeit
als Monitoring-Aktivitat weiterfihren.

EOSC Café

Das EOSC Café wurde mehrere Male vom BMBWF or-
ganisiert und brachte so nationale Expert*innen und
Stakeholder aus denverschiedensten Bereichen, aber
auch Vertreter*innen aus den Gremien des EOSC SOA
und der EOSC Association zusammen, um kontinuier-
lichen Dialog und Austausch zu ermdoglichen und so
unterschiedliche Bestrebungen zu koordinieren und
aufeinander abzustimmen. Sowohl Haufigkeit als auch
RegelmaBigkeit dieser Treffen gewahrleisteten, dass
samtliche Beitrage nicht nurzeitnah, sondernauchre-
levant waren.

Wahrend der letzten Treffen wurden unter anderem
Themen adressiert wie Governance und politische Rah-
menbedingungen (in Zusammenhang mit dem imple-
mentierten EU-Node und den aufzubauenden regional
bzw. thematic nodes), Dateninteroperabilitat und Stan-
dards, Infrastruktur und Services, Datenmanagement
und Data Stewardship, Finanzierung und Nachhaltig-
keit, Stakeholder Engagement und Training, rechtliche
und ethische Fragestellungen, internationale Zusam-
menarbeit, Innovation und Technologieentwicklung,
sowie Folgenabschatzung und Monitoring verschie-
dener (fiir Osterreich und Europa relevanter) Entwick-
lungen, die mit EOSC (SOA)in Zusammenhang stehen.
Dies wiederum ermadglichte, das EOSC SOA mit ,ex-
ternen”Einblicken zu versorgen, um so die eigene Per-
spektive zu erweitern und ein breites Spektrum an
Faktoren und Standpunkten in die Entwicklungs- und
Umsetzungsstrategien einzubeziehen.
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Ausblick: Aktivitdten ab 2025

Das Ubergeordnete Ziel im Jahr 2025 ist die Vermitt-
lung von - fir die EOSC SOA Community relevanten -
Entwicklungen auf europaischer Ebene sowie Unter-
stitzung in der Teilnahme an der EOSC. Im Detail be-
deutet das eine starke Fokussierung auf die sich im
Aufbau befindlichen EOSC Nodes, EOSC-relevante
EU-Projekte und auf die Ergebnisse der Generalver-
sammlungen der EOSC Association.

Im Zusammenhang mit den EOSC Nodes werden einer-
seits die nachsten Entwicklungsschritte beobachtet.
Die EOSC SOA Community solltein Folge aber nicht nur
Uber wesentliche Schritte, sondern auch darlber, was
ein EOSC Node uberhaupt ist, informiert werden.
SchlieBlich gilt es - auch Gber das Jahr 2025 hinaus-
gedacht - die Gsterreichischen Institutionen bei der
Errichtung eigener EOSC Nodes zu unterstitzen, so-
dass Services fiir die Forschung in Osterreich sowohl
angeboten als auch konsumiert werden konnen.

Um der Community relevante Projekte naher zu brin-
gen, wird ein neues Vermittlungsformat eingefihrt.
Vierteljahrlich wird das EOSC SOA Secretariat Infor-
mationen zu einem bestimmten Projekt aufbereiten
und verbreiten. Der Fokus liegt auf der Beschreibung
des jeweiligen Projekts und auf den Main Deliverables.

Die Generalversammlung der EOSC Association tagt
zwei Mal im Jahr. Ublicherweise werden im Nachhinein
(Informations-)Materialien geteilt. Um sicherzugehen,
dass auch die EOSC SOA Community diese Materialien
erhalt, wird es im Rahmen der EOSC SOA Newsletter
ab 2025 eine Nachberichterstattung einschlieBlich
eben dieser Materialien geben.

Katharina Flicker

EOSC Support Office Austria(EOSC SOA)
Koordination EOSC SOA Secretariat
contact@eosc-austria.at
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