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Vorwort

Das Jahr 2014 war gepragt von vielen Aktivitdten,
die zum Teil erst in den kommenden Jahren ihre
vollen, positiven Auswirkungen zeigen werden.

Der ACONET Verein hat begonnen, sich konkret
mit der Idee einer Cloud- und Service-Broker Or-
ganisation zu befassen (siehe Seite 11).

Die europdische Wissenschaftsnetz Community
hat eine Restrukturierung ihrer gemeinsamen (Pro-
jekt-) Organisation vorgenommen: DANTE Ltd
und TERENA wurden in die GEANT Association
unter gemeinsamer Lenkung aller teilnehmenden
Wissenschaftsnetze zusammengefiihrt (siehe Seite
21). Dies ist unter anderem zwecks effizienterer
Projekt-Steuerung kiinftiger GEANT Projekte im
Horizon 2020 Kontext erfolgt.

Wir haben im ACOnet-Team und gemeinsam mit
A1 Telekom Austria begonnen, iiber mogliche An-
passungen der nationalen ACOnet Backbone Struk-
tur basierend auf dem bestehenden Rahmenvertrag
zu diskutieren um eine Informationsgrundlage fir
den ACOnet-Lenkungsausschuss vorzubereiten. Im
Jahr 2015 wird hier eine strategische Entscheidung
getroffen werden missen.

Schwerpunkt IKT-Sicherheit

Das Thema IKT-Sicherheit hat 2014 auch bei uns
wieder besondere Aufmerksamkeit erfahren (sie-
he Seiten 25ff): Ganz konkret durch Umsetzung
operativer Verbesserungen am ACOnet Backbone
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und der aktiven Evaluierung neuer Mechanismen
zur Absicherung der Routing-Informationen (siehe
Seiten 14+15), aber auch durch aktive Mitwirkung
beim ISPA ,Internet Security Awareness Day” (sie-
he Seite 24).

Das Team Internet Domain Administration hat in
den Jahren 2013 und 2074 gemeinsam mit dem
ACOnet-CERT Team alle Voraussetzungen dafir
geschaffen, dass wir als wichtigste Partner und Lie-
feranten der nic.at GmbH deren I1SO 27001 Zerti-
fizierung im Februar 2014 erfolgreich unterstiitzen
konnten. Das in diesem Zusammenhang etablierte
gemeinsame ISM-Gremium sorgt nun fir die lang-
fristige Sicherung und weitere Verbesserung des In-
formation Security Management Systems (ISMS) fiir
die gemeinsamen Aufgaben (siehe Seite 42).

Schwerpunkt Kunst und Kultur

Unsere Aktivitdten zur Erweiterung des Teilnehmer-
kreises, insbesondere im Bereich Kunst und Kultur,
wurden auch 2014 fortgesetzt und durch mehrere
KUKIT-Stammtische unterstiitzt, erstmals auch in
Graz (siehe Seite 31). In Wien konnten die besten
Voraussetzungen geschaffen werden, um interes-
sierten Institutionen am Areal des MuseumsQuar-
tier Wien kiinftig den Anschluss und die Teilnahme
an ACOnet zu erleichtern. Eine beispielhafte Ko-
operation und Synergien mit bestehenden ACOnet
Teilnehmerorganisationen hat hier eine effiziente
und zukunftsorientierte Losung ermdglicht (siehe
Seite 19).



Neue ACOnet Teilnehmer

2014 konnten wir die Salzburg Research For-
schungsgesellschaft und die Fachhochschule
Campus Wien als neue ACOnet Teilnehmerorga-
nisationen begriifen (siehe Seiten 44ff).

Workshops und Meetings

Eine Vielzahl an gemeinsamen Meetings, Work-
shops und die Beteiligung an nationalen und in-
ternationalen Arbeitsgruppen und Konferenzen
runden das Bild dieses arbeitsreichen und span-
nenden Jahres ab (siehe Seiten 30ff).

Willkommen im ACOnet Team

Seit Mdrz 2014 ist Michael Aull mit Tatigkeits-
schwerpunkt interne Softwareentwicklung im
ACOnet & VIX Team beschaftigt (in Nachbeset-
zung der Stelle von Martin Fischer). Mit seiner
fundierten Erfahrung unter anderem im Bereich
Typo3, Ruby on Rails und OTRS stellt er eine per-
fekte und lange ersehnte Verstarkung zur Weiter-
entwicklung interner Tools und Datenbankanwen-
dungen sowie des Web-Portals dar.

Teilnehmerbeitrag Notfalllibungen

Auf einen Teilnehmerbeitrag in diesem Jahresbe-
richt mochte ich besonders hinweisen: Die Not-
falliibungen beim Land Oberdsterreich (siehe Sei-
te 51), die dulRerst interessante Erkenntnisse auch
fir andere, insbesondere GovlX-Teilnehmer, gelie-
fert haben. Insgesamt hat sich gezeigt, dass solche,

in regelmaligen Abstanden wiederholte, Notfall-
Ubungen essentiell sind, um die Netzwerk-Be-
triebssicherheit und Ausfallsicherheitskonzepte
auf ihre Ernstfall-Tauglichkeit zu Gberpriifen.

Aber auch einen herzlichen Dank an alle anderen
Gast-Autoren!

Dank ans Team und den anhaltenden ,ACOnet
Spirit” der Community

Im Herbst 2014 fand an der TU Wien das 50. Tref-
fen der Technischen Betriebs- und Planungsgrup-
pe von ACOnet statt (siehe Seite 34) und im Jahr
2015 feiern wir 25 Jahre gemeinsame ACOnet Inf-
rastruktur. Es ist eine Freude und Ehre, von Anfang
an dabei gewesen zu sein, stets begleitet von hoch
motivierten und engagierten Kolleginnen und Kol-
legen, sowohl im ACOnet Team als auch bei den
ACOnet Teilnehmerorganisationen.

Schliefen mochte ich also diesmal nicht nur mit
einem Dank an mein Team sondern an die gesam-
te ACOnet Community fiir den gemeinsamen und
anhaltenden ,Spirit”, der meiner Meinung nach
den groliten Wert von ACOnet darstellt!

Ich wiinsche eine interessante Lektire.

Christian Panigl
Abteilungsleiter ACOnet & Vienna Internet eXchange
am Zentralen Informatikdienst der Universitdt Wien

www.aco.net | www.vix.at
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Leitbild & Ziele

ACOnet Leitbild

ACOnet bietet den ACOnet Teilnehmern mit der
Kombination aus leistungsfiahigem Backbone
und zielgruppenorientierten Services Anreize
und Moglichkeiten zur wissenschaftlichen und
innovativen Kommunikation, Kooperation und
Weiterentwicklung auf nationaler und internatio-
naler Ebene.

ACOnet kann - aufbauend auf der Grolle und
der unterschiedlichen Zusammensetzung der
Teilnehmer — die Bildung von ,,Communities”
unterstiitzen. Dies trifft sowohl auf die gesamte
Gemeinschaft zu, als auch fir Gruppen mit dhnli-
chen Interessen oder Zielen. Dieses Community-
Building ist die Basis fiir gegenseitiges Vertrauen,
eine wesentliche Voraussetzung fiir sichere und
effiziente Kommunikation sowie die Implemen-
tierung sicherheitsrelevanter Services.

ACOnet stellt sein Know-How und seine nicht-
kommerzielle, neutrale Expertenposition in den
Dienst der Informationsgesellschaft und kooperiert
mit relevanten Organisationen und Institutionen
im In- und Ausland.

Strategische Ziele von ACOnet

ACOnet unterstiitzt vorrangig die teilnehmenden
oOsterreichischen Universitdten, Forschungs- und
Bildungseinrichtungen, gemdl8 ihren Anforderun-
gen an nationale und internationale Datennetze
und Services.

ACOnet richtet die Weiterentwicklung seiner
Infrastruktur und Services regelmdlig an den
Entwicklungen im internationalen Wissenschafts-
netzverbund aus.

ACOnet ist bemiiht, das Kosten-Nutzen-Verhaltnis
fir seine Teilnehmerorganisationen laufend zu
verbessern. Die Schwerpunkte liegen hierbei auf
Beibehaltung der Betriebsstabilitit und Erweite-
rung des Service-Angebots.

ACOnet ist interessiert neben der betriebssi-
cheren ,Internet-Versorgung” flir seine Teil-
nehmer auch spezifische Anforderungen von
Forschungsprojekten und Benutzergruppen mit
besonders hohen Qualitdtsanspriichen bedienen
zu konnen.

Leitbild & Ziele | 7
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Team ACOnet & VIX

ACOnet Team

Panigl Christian Abteilungsleiter

Auld Michael Seit 3. Mdrz 2014 im Team, Softwareentwicklung

Bauer Kurt Netzwerk & Server Betrieb, Identity Federation, Zertifikatsservice
Cravos Romana Projektmanagement, Veranstaltungen, Offentlichkeitsarbeit
Dworak Christine Webentwicklung, Offentlichkeitsarbeit, Veranstaltungen
Michl Harald Netzwerk Betrieb, Betriebskoordination

Perzi Michael Netzwerk & Server Betrieb, LIR, Teilnehmeradministration
Schneider Monika karenziert seit 3. Mai 2013

Schober Peter Server Betrieb, Identity Federation

Stadlmann Tina Administratives, Veranstaltungen

Tschikof Harald Netzwerk Betrieb, Karenzvertretung von Monika Schneider
Wein Robert Netzwerk & Server Betrieb, Monitoring

Waber Wilfried Internationale Kontakte, Security, Consulting

ACOnet Computer Emergency Response Team (ACOnet-CERT)

Talos-Zens Alexander Team-Leiter CERT
Kissler Daniel CERT Betrieb
Pichler Patrick CERT Betrieb

Freie Mitarbeiterin

Kreil Renate Kunst- und Kulturkommunikation

Team ACOnet & VIX | 9
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ACONET Verein
ACOmarket Projekt

Das ACOnet Team hat im Februar 2014 die
TERENA Arbeitsgruppen ,Marketing & Commu-
nication” sowie ,Management & Service Portfo-
lios“ (TF-MSP) nach Wien eingeladen (siehe Seite
30). Im Anschluss an das TF-MSP Treffen konnten
einige der angereisten Bereichsleiterinnen und
Bereichsleitern von vergleichbaren europdischen
Wissenschaftsnetzen (NRENs ') und vom Dach-
verband TERENA zu einem halbtdgigen Klausur-
Workshop mit dem ACONET Vereinsvorstand
(= ACOnet Lenkungsausschuss) eingeladen wer-
den. Ziel dieses Workshops war die Vermittlung
und Gegeniiberstellung von verschiedenen Orga-
nisationsformen und Service Portfolios vergleich-
barer NRENS.

Besonderes Interesse weckte die Vorstellung der
SURFmarket Organisation der holldndischen Kol-
legen als Anregung fiir eine dhnliche Aktivitét in
Osterreich.

In der Folge und mit Unterstlitzung der Firma
42virtual wurden vom ACONET Verein mogli-
che Geschiftsmodelle analysiert und das Busi-
ness Model eines Cloud Brokers unter dem Titel
,ACOmarket” (mit Referenz SURFmarket) naher
untersucht. In einer Reihe von Workshops wur-
den dabei die Elemente des Geschiftsmodells
und deren Dynamik im besonderen Kontext der
Universitaten und wissenschaftlichen Einrichtun-
gen betrachtet. Wesentlich fiir das Geschaftsmo-
dell ist, dass diese Broker-Organisation selbst kei-
ne Cloud Produkte erstellt und betreibt, sondern
diese primdr durch Teilnehmer aus der ACOnet
Community bereit gestellt werden sollen, aber bei
Bedarf iber ACOmarket auch von kommerziellen
Service Providern bezogen werden kénnen.

Neben der prinzipiellen Struktur wurden auch
Vorschldge zur Priorisierung der Produkte und
Dienstleistungen erarbeitet. Auf der Seite der Ser-
vice Customer haben die rechtlichen Rahmen-
bedingungen ganz wesentlichen Einfluss darauf,
wem die Leistungen des Cloud Service Brokers
angeboten werden kénnen. Hier ist die Empfeh-
lung, mit einem definierten Kreis zu starten (Uni-
versititen und OAW) und diesen dann sukzessive,
gemeinsam mit dem Produktangebot auszubauen.

Es wurden mogliche Organisationsformen evalu-
iert, woraus sich drei Konstrukte als fir weitere
Betrachtungen relevant ergeben haben: Verein,
Genossenschaft und GmbH. Die rechtlichen,
steuerlichen und inhaltlichen Aspekte greifen in-
einander und daher wurde vom Vereinsvorstand
beschlossen, in einem weiteren Schritt diese drei
Varianten unter Beiziehung von externer juris-
tischer und steuerlicher Expertise zu evaluieren.
Weiters soll die Ausarbeitung eines Business Case
unter Berlicksichtigung der Ertrags- und Kostensei-
te und des passenden Organisationsmodells erfol-
gen. Diese Ergebnisse sollen im ersten Halbjahr
2015 vorliegen.

' Unsere internationalen Gaste beim Klausur-
Workshop im Februar:

CESNET.cz: Jan Gruntorad
DelC.dk: Martin Bech
GARR.it: Claudia Battista
SURF.nl: Walter van Dijk
UNINETT.no: Lars Fuglevaag
TERENA.org: John Dyer

ACONET Verein: ACOmarket Projekt | 11









BCP38

ACOnet implementiert BCP38 Filter

BCP38 — was heil’t das? BCP' steht fiir ,Best Cur-
rent Practices” und beschreibt eine Empfehlung
zur bestmoglichen Handhabung eines Themas
nach aktuellem Wissensstand.

Der offizielle Titel von BCP38? ist ,Network In-
gress Filtering: Defeating Denial of Service At-
tacks which employ IP Source Address Spoofing”.
Das Ziel der Empfehlungen ist, die Quelladressen
der IP-Pakete im Internet zu verifizieren — also zu
Uberprifen, ob der Absender die richtige Absen-
deadresse verwendet. Gefdlschte Absendeadres-
sen werden hdufig bei ,Denial of Service” At-
tacken verwendet. Hier werden Pakete mit dem
Attackenziel als Absendeadresse an viele Hosts
im Internet versendet, um das eigentliche Ziel mit
den Antwortpaketen zu torpedieren. Der attackier-
te Host sieht nur giiltige Quelladressen, ndmlich
jene von den Antwortgebern. Deswegen ist diesen
Attacken nur schwer beizukommen. BCP38 Filter
entziehen mit der Quelladressvalidierung diesem
Angriffsszenario die Funktionsgrundlage.

Um die Gultigkeit der IP-Quelladressen an den
jeweiligen ACOnet Teilnehmeranschliissen fest-
stellen zu konnen, war es notwendig, eine au-
tomatisierte Filtergenerierung zu schaffen. [P-
Adressbereiche konnen sich verdndern und ein
falscher Filter wiirde zum Verwerfen von giiltigen
[P-Paketen fiihren — und das wére die ungiinstigste
,Verschlimmbesserung”, die eintreten konnte.

Im Mai 2014 wurde die automatische Filterung
gemdll BCP38 an allen ACOnet Teilnehmeran-
schlissen eingefiihrt. Die Erkenntnisse dieser
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Filteraktivierung, wurden bei den ACOnet TBPG

Treffen 49 und 50 (siehe Seite 34) prasentiert und

lassen sich wie folgt zusammenfassen:

e Fehlkonfiguration von NAT Geréten (privater
Adressbereich wird sichtbar)

e Unvollstindige Routerkonfiguration (Paket-
schleifen)

e Tatsachlich falsche Quelladressen

Das Feststellen der einen oder anderen Fehlkon-
figuration war ein weiterer Vorteil des Aktivierens
der Filter — hier liegt zwar in den meisten Fillen
keine Betriebsgefahrdung vor, aber es gehort zu
den guten Sitten und der Netzhygiene nur valide
|P-Pakete ,in die weite Welt” zu versenden.

Alles in Allem ist das ACOnet Team sehr froh, die-
sen doch gewagten Schritt getan zu haben und
damit einen Beitrag zu mehr Betriebssicherheit
und besserer Netzhygiene geleistet zu haben.

! http://www.rfc-editor.org/categories/rfc-best.html
2 http://www.bcp38.info/

Harald Michl

ACOnet Betriebskoordination



RPKI

Resource Public Key Infrastructure

Die Forderung nach immer mehr Sicherheit im
Internet macht auch vor dem Routing nicht halt.
Mit RPKI - also der Resource Certification - gibt
es seit einiger Zeit auch in diesem Bereich die
Méglichkeit, einen zusitzlichen Sicherheitsgurt
einzuziehen. Nachdem diese Technologie jedoch
noch in den Kinderschuhen steckt, haben wir
RPKI im Sommer 2014 in einem Testbetrieb unter
die Lupe genommen.

Ziel von RPKI ist eine Verifizierung der Announce-
ments im BGP (Border Gateway Protocol). Es soll
mittels Zertifikaten (sogenannte ROAs') und ei-
nem Validierungsmechanismus am Router die
Zuordnung aus AS-Nummer und IP-Bereich veri-
fizieren und verhindern, dass falsche Announce-
ments - unabhdngig davon, ob bewusst oder auf
Grund von Fehlkonfigurationen - in das Routing
aufgenommen werden. Quelle fiir diese ROAs ist
die Datenbank des RIPE-NCC, in der bereits samt-
liche Daten und Zuordnungen zu dem jeweiligen
Teilnehmer eingetragen sind.

Wir haben bei uns im Labor RPKI auf verschie-
denen Hardware-Plattformen, die auch im Pro-
duktivbetrieb im ACOnet im Einsatz sind, aktiviert
und verschiedene Szenarien analysiert. Am Ende
sind wir mit einem gemischten Fazit aus diesen
Tests gegangen. Es hat sich gezeigt, dass die Idee
hinter RPKI sehr gut ist, dass aber noch einiges an
Entwicklungsarbeit notwendig ist, um es auch im
Produktivbetrieb einsetzen zu kdnnen. Zusatzlich
zu einigen kleinen Konfigurationshiirden werden
zum einen noch nicht alle Router Plattformen, die

im ACOnet und auch bei unseren Teilnehmern im
Einsatz sind, unterstiitzt. Zum anderen gibt es Li-
mitierungen, die bei Problemen mit dem Validie-
rungssystem zu unerwiinschten Effekten im Rou-
ting fiihren kdénnen.

Diese Ergebnisse haben dann zu der Entscheidung
gefiihrt, RPKI noch nicht in einen Probebetrieb zu
tibernehmen. Wir werden die weiteren Entwick-
lungen beobachten und zu gegebenem Zeitpunkt
an diese Tests ankniipfen.

An dieser Stelle mochten wir uns noch herzlich
bei Abideen Bamgbala und Rene Haas bedanken,
die uns als Praktikanten im Sommer 2014 unter
anderem bei diesem Projekt erheblich unterstiitzt

haben.

! Route Origin Authorisations

'RIPE

¥ NCC

Michael Perzi
Ansprechpartner LIR

RPKI - Resource Public Key Infrastructure | 15



ACOnet
Standortportrait

Innsbruck

In den letzten zwei Jahren portraitierten wir die
ACOnet PoPs (Points of Presence) in Linz und in
Salzburg. 2014 fiihrt uns unsere Serie ins wun-
derschone Innsbruck, wo die ACOnet Backbone
Router von der Universitit Innsbruck und der
Medizinischen Universitit Innsbruck betreut
werden.

Die Universitat Innsbruck

ist ACOnet Teilnehmer der ersten Stunde und ging
Anfang 1991 mit einer Anschlussbandbreite von
9.6 Kbit/s erstmals iiber das ACOnet ins globale
Internet.

3 e B

—_ X
INNET/X.25 0.6 KBit/sec s S .
WAN e e e
x.29 Salzburg AEORRL KGR \Awien
X.29
DECNET 9.6 kBit/sec X.400 )T
— = ONAS
9.6—64 kB/Kanal Klugenfurt\ % — i
6 Knoten = SHne

Bereits damals war das Netz redundant ausgelegt,
und so fiihrten die Innsbrucker Leitungen nach
Salzburg bzw. Klagenfurt, iiber die dann ringfor-
mig der Netzknoten Wien erreicht wurde.

Was hat sich seither gedandert?
Einiges - natiirlich haben sich die Anschlussband-
breiten Uber den Lauf der Zeit vervielfacht, und

16 | ACOnet Standortportrait: Innsbruck
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die heutige Welt ist ohne Internet nicht mehr vor-
stellbar. Ab 1994 hat die Uni Innsbruck mit dem
Internetzugang fiir alle Universitdtsangehorigen
(damals Gber Modem) die Entwicklung des Inter-
net und die Verbreitung hin zu den End- und Pri-
vatanwendern in Tirol vorangetrieben.

Mit dem kirzlich erfolgten Umstieg auf eine
10Gb-Anbindung fiir die Leopold-Franzens-Uni-
versitdt hat sich damit die Bandbreite seit den An-
fangstagen um den Faktor eine Million gesteigert.

Im Gegensatz zur TCP/IP-Technologie hat sich an
der Universitatsstruktur einiges gedndert. Aus der
einen, zentral vom Ministerium gesteuerten Uni-
versitdt Innsbruck sind nun mit der Medizinischen
Universitdt, dem Management Center Innsbruck
(MCI) und der Leopold-Franzens Universitat drei
eigenstandige akademische Einrichtungen ent-
standen.

Was ist gleich geblieben?
Walter Miiller vom Datennetz- und Betriebs-Team
des ZID Universitdt Innsbruck sagt:

,Wir als Universitiat haben als ACOnet Teilnehmer
uber all die Jahre einen dulSerst zuverldssigen und
kompetenten Partner im Bereich der Netzwerk-
technik gehabt. Alle Erweiterungsschritte konnten
fir uns rechtzeitig und professionell in guter Zu-
sammenarbeit abgewickelt werden.



So bietet das jetzige 10CGb-Backbone eine gute
Basis fur die Zusammenarbeit der Universitdten
untereinander. Davon profitiert unsere Zusam-
menarbeit im Bereich High-Performance-Compu-
ting ebenso, wie wir in Zukunft bald standortiiber-
greifende Datensicherungskonzepte realisieren
wollen.”

Worauf sind wir stolz?

Durch laufende Investitionen der Universitat in
das Datennetz sowie durch die Kompetenz und
Einsatzbereitschaft unserer Netz- sowie Betriebs-
mannschaft konnte die Universitat Innsbruck in
den letzten fast 25 Jahren in Zusammenarbeit mit
dem ACOnet-Team allen angeschlossenen Teil-
nehmern einen stabilen und reibungslosen Be-
trieb bieten.

Die Medizinische Universitat Innsbruck
ist seit 2006 eigenstandiger ACOnet Teilnehmer
und wurde mit dem ,ACOnet Backbone Neu”
Projekt 2007 zum zweiten Innsbrucker PoP.

eduroam ist mit bis zu 1200 gleichzeitigen Benut-
zerinnen und Benutzern (zu Spitzenzeiten) eines
der wertvollsten Services fur die Medizinische
Universitat Innsbruck. 2014 wurde eduroam auch
am Campus der Tiroler Landeskrankenanstalten
ausgerollt.

© MUI/Lackner

Gemeinsam mit der Universitdt Innsbruck und
den Tiroler Landeskrankenanstalten plant die Me-
dizinische Universitdt Innsbruck eine redundante
10Gb Anbindung an beide PoPs (IBK1 und IBK2).
Die Vorarbeiten fiir dieses Projekt haben bereits
2014 begonnen.

Simon Rumer aus der Abteilung IKT der Medizini-
schen Universitdt Innsbruck sagt:

,Das ACOnet bedeutet fiir uns eine solide Kom-
munikationsinfrastruktur - eine unkomplizierte
und direkte Kommunikation mit dem ACOnet
Team, kollegialer Umgang und interessanter Wis-
sens- und Erfahrungsaustausch im Rahmen der re-
gelmalligen Treffen.”

Das ACOnet-Team bedankt sich an dieser Stelle
bei Walter und Simon und deren Teams fiir die
jahrelange zuverldssige Partnerschaft und fir die
Mithilfe zu diesem Artikel und freut sich auf die
zukiinfitgen gemeinsamen Projekte.

ACOnet Standortportrait: Innsbruck |17






Projekt

MuseumsQuartier Wien

Bereits Anfang 2013 gab es eine ACOnet Infor-
mationsveranstaltung im MuseumsQuartier Wien
und erste Gesprache mit diversen MQ Institu-
tionen sowie der MQ Betreibergesellschaft. In
mehreren Phasen entwickelte sich daraus 2014
eine Initiative der MQ Betreibergesellschaft, eine
»Open Access” Glasfaser-Infrastruktur am Ge-
linde des MQ den eingemieteten Institutionen
einerseits und Service Providern andererseits an-
zubieten.

Diese Entscheidung kam den Uberlegungen des
ACOnet Betreibers entgegen, einen Anschluss-
punkt am Geldnde des MQ zu errichten, um
den MQ Institutionen die ACOnet-Teilnahme zu
erleichtern. Der konkrete Bedarf des Naturhisto-
rischen Museums, dessen beide Auenstellen im
MQ mit dem Haupthaus zu verbinden, sowie das
konkrete Interesse des MUMOK an einer ACOnet-
Teilnahme stellte den ,Business Case” dar um
dieses Vorhaben in Angriff zu nehmen. Gerade
noch rechtzeitig konnte im Rahmen eines KUKIT-
Stammtisches (siehe Seite 31) eine Synergie mit

MuseumsQuartier
Wien

bereits bestehende Leitungen

€—> neue Leitungen

Naturhistorisches
Museum Wien

Kunsthistorisches
Museum Wien

Schloss
Schonbrunn

MuseumsQuartier
Wien

einem weiteren  Glasfaser-Vernetzungsprojekt
der ACOnet-Teilnehmer Kunsthistorisches Muse-
um, Schlof Schonbrunn und mdw - Universitét
fir Musik und darstellende Kunst Wien gefunden
werden.

Daraus resultierte die Herstellung eines Glasfaser-
ringes, der alle beteiligten Standorte ausfallsicher
und wege-redundant untereinander sowie mit
dem ACOnet Core-Standort Wien1 an der Uni-
versitat Wien (NIG) verbindet. Die ersten Strecken
konnten noch im Dezember 2014 ibergeben
werden. Die Fertigstellung dieses Ringes wird flr
April 2015 erwartet.

) Christian Panig|
" Abteilungsleiter ACOnet & VIX

1
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- CASE STUDY

High capacity networks work together to broadcast performances

to universities around the globe

Allowing students interested in the arts to experience cultural
performances is central to sharing knowledge and helping them learn.
However the scale and size of many productions, such as operas, mean

that they cannot be staged locally due to a lack of resources and budget.

To bridge this gap and help make opera better known to students all
around the world, the Gran Teatre del Liceu in Barcelona has created the
Opera Oberta programme. This produces and broadcasts high quality
operatic performances to students in over 40 universities around the
world. Since its foundation in 2001, Opera Oberta has grown rapidly, and
now has an average of 1,300 students from universities in Europe and
Latin America watching every broadcast. Each performance is supported
by a full package of learning materials, including a lecture before each
opera outlining the plot and background, images and archived
documentation. Students receive course credits for their virtual
attendance, with every performance streamed simultaneously to all
participating institutions.

As the operas are recorded using the most advanced broadcast video
and sound technologies, sharing the files requires reliable, high capacity,
cost-effective network links. Consequently Opera Oberta relies on the
speed and power of research and education networks, which deliver the
guaranteed performance to ensure that every student receives a high
quality experience.

The number of universities involved and their locations across the globe
make simultaneous transmission a technical challenge. This is solved
through a collaboration between a growing number of National Research
and Education Networks (NRENs) and their international counterparts.

Broadcast files are first sent using multicast IP from the Liceu to the
Catalan Research and Education Network, managed by CSUC, which
is connected to the Spanish RedIRIS network. The high speed pan-
European GEANT network then transmits the performances across the
continent to NRENSs in individual countries, such as GRNET in Greece,
and, worldwide through its global links to networks in other regions.
For example, in Latin America the RedCLARA network then distributes
the broadcast to the NRENs of Columbia (RENATA), Mexico (CUDI) and
Ecuador (CEDIA). The NRENSs then transmit the opera to individual
universities in each country. The advanced multicast IP technology
used makes it possible to send the same stream simultaneously to

all participating institutions, wherever they are located, reducing
complexity and minimising delays.

Consorci de
Serveis Universitaris
de Catalunya

@ Gran Teatre del Liceu

L'incoronazione di Poppea, © Rubén Ferrer Chefta

The Challenge

To introduce students to opera by combining world class
performances with the latest broadcasting technologies.

The Solution

Performances are broadcast simultaneously using multicast
technology across national and international research and
education networks, such as GEANT and RedIRIS, providing
a compelling experience for students around the world.

Key Benefits

Wherever they are students can learn about and experience
the beauty of opera through high quality broadcasts, thanks
to the collaboration between Opera Oberta and research
and education networks.

- G oo
D ¢



GEANT

Association

Am 7. Oktober 2014 haben sich TERENA' und
DANTE? zusammengeschlossen und unter dem
Namen GEANT Association neu organisiert.

Diese Restrukturierung, auf Wunsch der NREN?
Community, kennzeichnet nach fast 30 Jahren
eine neue Phase der Zusammenarbeit fir For-
schungs- und Bildungnetze in Europa.

Bob Day, Executive Director of JANET, dem bri-
tischen NREN, wurde der neue interimistische
CEO der GEANT Association. Er ist der Meinung,
dass die Restrukturierung ein Mittel schafft um die
Vorgehensweise der Community bzgl. des Hori-
zon2020 Programms der Europdischen Kommissi-
on besser zu koordinieren.

Fir die NREN Community bedeutet der Zusam-
menschluss eine gebilindelte Kommunikation im
Europdischen Wissenschaftskontext, eine verein-
fachte Verwaltung und ein effizienteres Manage-
ment.

Erhalten bleiben natirlich die Services, wie die
jahrliche Networking Conference (TNC), das be-
kannte und gern genutzte Zertifikatsservice TCS,
die Task-Forces und vieles mehr. Alles unter dem
gemeinsamen Namen der GEANT Association.

www.geant.org

GEANT

ASSOCIATION

Trusted Certificate Service TCS

Das unter dem Namen ,TERENA Certificate Ser-
vice” bekannte Zertifikatsservice bekam durch die
Restrukturierung in die GEANT Association den
neuen Namen ,Trusted Certificate Service”.

Da im Juli 2015 der Vertrag mit Comodo als ,Cer-
tificate Authority” auslaufen wird, erfolgte im Jahr
2014 eine neue Ausschreibung.

Die GEANT Association entschied sich im De-
zember 2014 fir DigiCert als neue ,Certificate
Authority” fir die ndchsten zwei Jahre.

DigiCert bietet neben einer breiten Palette an Zer-
tifikatstypen auch ein Zertifikats-Portal und ver-

spricht auflerdem eine bessere, einfachere und
schnellere Verifikation.

7
DANTE

Trans-European Research and Education Networking Association

Betreiber des Pan-europiischen Wissenschafts- und Forschungsnetzverbundes GEANT

' TERENA
> DANTE Delivery of Advanced Network Technology to Europe -
> NREN National Research and Education Network - z.B. ACOnet
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Da im Rahmen der ersten Arbeitsgruppensitzung
der AG Security bereits zahlreiche interessante
Themenfelder lokalisiert werden konnten, orga-
nisierte die AG Security am 18. September 2014
den ganztigigen ISPA Internet Security Aware-
ness Day.

Die Veranstaltung wurde in zwei Panels geglie-
dert und konnte dabei die zahlreichen technikaf-
finen Vertreterinnen und Vertreter von Industrie
und Wissenschaft zu spannenden Diskussionen
Uber Cyber-Security anregen. Am Vormittag setz-
ten sich die Teilnehmerinnen und Teilnehmer mit
Themen aus den Bereichen der E-Mail Transport
Security und Anti-Spam auseinander. Im Nach-
mittagspanel wurden beispielsweise die Probleme
bei DDoS Bekdmpfung oder Anti Spoofing eror-
tert. Die Vortragenden waren Otmar Lend| (CERT.
at), Harald Michl (ACOnet), Christoph Loibl (next
layer) und Wolfgang Breyha (Universitdt Wien).

Quelle: ISPA

lnternet ‘ Service Providers Austria




IKT Sicherheit

Ein Osterreichisches Langzeitprojekt in
Public-Private-Partnership

Nach den grundlegenden Aktivititen der letzten
Jahre zur schrittweisen Verbesserung der IKT Si-
cherheit in Osterreich (z.B. Beschluss der natio-
nalen IKT-Sicherheits Strategie 2012, Osterreichi-
sche Strategie fiir Cybersicherheit 2013) stand das
Jahr 2014 eher im Zeichen der Umsetzung in die
Realitit. Wie schon in den Jahren davor war ich
fir das Sicherheits-Team des ZID der Universitdt
Wien und ACOnet eingeladen, an folgenden Pro-
jekten mitzuarbeiten:

- Erstellung des Vorschlages fiir die Geschafts-
ordnung der Cyber Security Plattform CSP (un-
ter der Federfiihrung von Bundeskanzleramt und
BMI), wo ich die Erfahrungen mit bereits langer
existierenden Gruppen aus dem nationalen und
internationalen Bereich einbringen konnte. Die
Beratungen und Abstimmungen mit den anderen
Aktivititen (wie der Osterreichische CERT Ver-
bund' und die , Austrian Trust Circles”?) zu diesem
Thema waren sehr interessant und aufschluss-
reich. Besonders aus dem Gesichtspunkt des Auf-
baus und der Intensivierung von Kontakten zu den
,Stake-Holdern” in der Sicherheitslandschaft hat
sich der Aufwand wohl gelohnt.

Die Errichtung der CSP war urspriinglich bereits
flr Herbst 2014 geplant, wurde dann aber aus lo-
gistischen Griinden in das Jahr 2015 verschoben.

- Mitarbeit in der ,Experts-Group” zur Vorberei-
tung der Sicherheits-Ubung , CE.AT“ im Okto-
ber 2014. Die Abkirzung ,CE” steht fiir ,Cyber
Europe”, eine bereits mehrmals abgewickelte
Sicherheits-Ubung, die gleichzeitig in mehreren
Lindern der EU stattfindet. CE.AT, der fiir Oster-

reich relevante Teil, konzentrierte sich diesmal auf
Unternehmen aus dem Bereich der Energieversor-
gung, auf ISPs als Plattform fiir Kommunikation
und die offentliche Verwaltung (Regulator, Mi-
nisterien, GovCERT). Der Schwerpunkt lag eher
auf Kommunikation und Eskalation als auf tech-
nischen Details. Durch die direkte Teilnahme an
den Absprachen zu dem Ubungsdrehbuch war es
moglich, technische Fehlannahmen zu korrigie-

ren und falsche Erwartungen zurecht zu riicken.

Sicherheit im GEANT Netzwerk-Verbund

Neben den regelmiRigen Uberpriifungen der
Betriebssicherheit in GEANT wird von DANTE
(spater GEANT Association, siehe Seite 21) auch
regelmaRig eine ,Security Working Group” einge-
laden mit dem Ziel, eher strategische Themen zur
Sicherheit des Netzwerkes zu diskutieren und ge-
gebenenfalls entstehende Betriebsblindheit friih-
zeitig zu identifizieren.

Nach dem Ausscheiden, bedingt durch Job-Wech-
sel, eines Mitglieds dieser internationalen Arbeits-
gruppe wurde ich eingeladen, den Kollegen zu
ersetzen. Die zwei in Cambridge verbrachten
Tage waren sehr interessant, besonders weil eini-
ge der diskutierten Themen auch fiir das ACOnet

Betriebsumfeld relevant sind.

Wilfried Wober

Ansprechpartner Security &
Internationale Koordination
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ACOnet-CERT

Computer Emergency Response Team

Das Jahr 2014 hatte aus CERT-Sicht einen eindeu-
tigen Themenschwerpunkt: Sicherheitsliicken.

Den Anfang machte gleich eine ganze Klasse von
Schwachstellen, die seit vielen Jahren véllig un-
bemerkt schlummerten: Dienste, die sich fur so-
genannte UDP reflection amplificaiton DOS at-
tacks missbrauchen lassen.

Das Szenario: Mit nur ganz wenig Bandbreite
kann ein Angreifer verwundbare Server dazu ver-
anlassen, ein Ziel mit ganz viel Daten zu bombar-
dieren. Hat der Angreifer viel Bandbreite oder gar
ein Botnet zur Verfigung, dann verschwindet
auch schon mal eine groRere Einrichtung von der
Internet-Bildflache.

Bemerkenswert ist dabei, dass weder ein Pro-
grammierfehler noch eine schwere Fehlkonfigura-
tion schuld sind. Wenn ein Service unfreiwillig an
einer DOS-Attacke teilnimmt, sind drei Faktoren
aus vollig verschiedenen Verantwortungsberei-
chen beteiligt:

e Access Provider lassen zu, dass IP-Pakete mit
gefalschter Quell-Adresse ihr Netz verlassen

e das Protokolldesign des missbrauchten Diens-
tes macht es moglich, dass Anfragen von un-
gepriiften Absendern mit groen Datenmen-
gen beantwortet werden

e der Dienst wird weltweit ohne rate-limit zur
Verfligung gestellt.

Erschreckend ist die Vielfalt an solchen Services,
die zum Teil selbstverstandlich weltweit offen zu-
gdnglich sind: DNS- und Time-Server, aber auch
unnoétigerweise snmp-agents in Switches, Dru-
ckern, Servern, embedded devices, etc.

26 | ACOnet-CERT

Die Gegenmalinahmen gehen in zwei Richtungen:

e das Fdlschen von IP-Adressen unterbinden.
ACOnet hat dazu BCP38 (sieche Seite 14)
implementiert

e Services abschotten oder so umkonfigurieren,
dass sie nicht mehr fir Angriffe missbraucht
werden konnen.

CERT scannt

Das ACOnet-CERT hat diese Situation zum Anlass
genommen, selbst nach Schwachstellen zu su-
chen. Mit einer generischen Scan-Engine kénnen
nun verschiedenste Tests durchgefiihrt werden;
die Ergebnisse werden automatisch ausgewertet
und die Betreiber von entdeckten Problem-Diens-
ten benachrichtigt. Dabei war es ein zentrales An-
liegen, nicht einfach die Scans zu duplizieren, die
von anderen CERTs und Institutionen bereits ,im
gesamten Internet” durchgefiihrt werden.

Weniger ist manchmal viel mehr: Es werden nicht
alle IP-Adressen gescannt, sondern nur jene, die
in den Netzwerkstatistiken als aktiv erscheinen.
Das ist insofern viel mehr, als auf diese Weise
auch IPv6-Adressen erfasst werden, was wegen
ihrer grofRen Zahl anders nicht moglich ware.

Schicksalstag 8. April 2014

Am 8. April wurde die IT-Welt erschittert: Mi-
crosoft hat den Support fir Windows XP samt
Internet Explorer 6 eingestellt, Schwachstellen
werden nicht mehr behoben. Verschiedenen
Schédtzungen zufolge lief damals noch etwa jeder
vierte PC weltweit auf dieser Antiquitdt aus dem
Jahr 2001. Von Sonderfallen wie dem ohne Netz-
werkanschluss betriebenen Elektronenmikroskop
abgesehen ist das eigentlich fahrldssig.



Doch aller Aufmerksamkeit war bereits auf den
kryptographischen Supergau des Jahrzehnts ge-
richtet: auf Heartbleed.

Die Sicherheitsliicke Heartbleed

wurde mannigfach beschrieben, dennoch ist sie
auch im Ruckblick bemerkenswert. Zum einen
gab es schon lange, vielleicht seit SQL Slammer
im Jahr 2003, kein vergleichbares Ereignis, bei
dem ,das gesamte Internet” schnell auf eine Be-
drohung reagieren musste. Das hat recht gut funk-
tioniert, echte Schadensfalle sind kaum bekannt.
Die eben erst eingerichtete Scan-Engine kam na-
trlich auch sofort zum Einsatz.

Im Zuge von Heartbleed, spater sekundiert von
,Beast”, ,Poodle” und ,Freak”, wurde immer wie-
der das Ende von Verschliisselung mit TLS (ehe-
mals SSL) ausgerufen. Es gibt Meinungen, das
Protokoll sei von der NSA kompromittiert, die
Certification Authorities undemokratisch und kor-
rupt u.v.m. Tatsdchlich ist Skepsis angebracht: Was
heute mit einem aktuellen Verfahren verschlisselt
wird, kann in 15 Jahren vielleicht schon geknackt
werden. Welche Moglichkeiten Geheimdienste
haben, weill man sowieso nicht so sicher. Doch
fehlt auch den grolten Kritikern die bessere Al-
ternative, und bei der Absicherung unserer all-
taglichen Geschéfte hat sich das Verfahren auch
im Lichte der bekanntgewordenen Schwédchen
hervorragend bewahrt.

A propos Verunsicherung in Sachen Kryptogra-
phie: Die Entwicklung der Verschlisselungssoft-
ware TrueCrypt wurde im Mai 2014 unerwartet
mit dem Hinweis auf angebliche Sicherheitspro-
bleme eingestellt. Worin diese bestehen sollen,
konnt allerdings bislang nicht nachvollzogen wer-
den.

Shellshock:

Patch Management am Priifstand
Im Herbst folgte mit Shellshock eine weitere Her-
ausforderung der besonderen Art:

Von der Liicke wurde etwas zu aufgeregt in zahr-
eichen Medien berichtet, denn es war kaum klar,
wie sie denn ausgeniitzt werden konnte. Im Ge-

gensatz zu Heartbleed war es keineswegs leicht
zu entscheiden, ob bzw. wann kritische Produk-
tionssysteme zwecks Wartung heruntergefahren
werden sollen oder ob die Medizin mehr Schaden
als Nutzen stiftet. Noch eine Frage tauchte auf:
Wer entscheidet auf welcher Grundlage? Tatsdch-
lich haben viele Organisationen ihre Shellshock-
Updates in ein passendes Wartungsfenster gelegt
- offenbar zu Recht.

Nicht jede Organisation hat eine definierten Pro-
zess zum Patch Management. Das fangt damit an,
reproduzierbar tiber Sicherheitsliicken informiert
zu werden - nicht alles ist mit Auto-Updates und
der Gratiszeitung in den Offis abgedeckt. Dann
miussen die Anwendbarkeit, Dringlichkeit und
die moglichen Auswirkungen analysiert werden
und Gegenmafinahmen gefunden bzw. bewertet
werden. Wer befindet letztliche tber die weitere
Vorgangsweise? Bei Heartbleed haben viele Ad-
mins vollig autonom sofort gehandelt und das war
wohl gut so, aber im Sinne der reinen Lehre ist
das nicht. Es ist fiir alle Beteiligten hilfreich, wenn
Informationsquellen, Entscheidungsprozesse und
-kompetenzen vorab geregelt sind.

Fazit

Schwachstellen in IT-Systemen sind nichts Neues.
Im Gegensatz zu allgegenwartigen, hier nicht na-
mentlich genannten, Dauerdesastern haben diese
eine hohe mediale Aufmerksamkeit erlangt und
wurden in der Regel rasch behoben. Was bleibt,
ist die Herausforderung, auch in Zukunft Sicher-
heitsliicken zeitgerecht zu erkennen, mit kiihlem
Kopf zu bewerten und professionell zu beheben.

Alexander Talos-Zens
ACOnet-CERT
| http://cert.aco.net
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TERENA
Task Forces

TF-CPR & TF-MSP
Task Force on Communications and Public Relations
Task Force on Management and Service Portfolios

Diese TERENA Task Forces (nun GEANT Associa-
tion siehe Seite 21) unterstiitzen die Zusammen-
arbeit der Verantwortlichen aus den Bereichen
“Marketing & Kommunikation” sowie “Manage-
ment” der verschiedenen Wissenschaftsnetze in
Europa. Sie treffen sich zumindest zweimal jahr-
lich und auch ACOnet ist dort regelmiRig ver-
treten.

Von 10. bis 13. Februar 2014 fand das TF-CPR
Meeting in Kombination mit dem Meeting der TF-
MSP in Wien statt und wurde von ACOnet gehos-
tet.

Die Themen der TF-CPR reichten von PeaR dem
Community Newsletter', Giber Social Media Stra-
tegien bis hin zur FileSender Promotion.

Die TF-MSP konzentrierte sich auf ,Joint Procu-
rement and Service Delivery”, ,NREN Compen-
dium and Service Maps”, ,Green ICT for NRENS
& GEANT“.

! https://www.terena.org/news/community/
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CEE Peering Day

Am 3. und 4. Marz 2014 fand der Central and
Eastern European Peering Day 2014 in Wien statt.

Diese Fachtagung der Internetwirtschaft richtete
sich primar an Internet Service Provider aus Os-
terreich und der Tschechischen Republik sowie
aus dem zentral- und osteuropdischen Raum und
wurde bereits zum zweiten Mal vom ,,Vienna In-
ternet eXchange” VIX gemeinsam mit dem ,Neu-
tral Internet eXchange“ NIX.CZ aus Prag organi-
siert.

Die Konferenz war mit knapp 150 Tagungsgasten
gut besucht und verfolgte das Ziel, den Wert von
Internet Exchange Points zu vermitteln, die Kom-
munikation untereinander zu férdern und neue
Kontakte herzustellen.

Eine Fortsetzung des CEE Peering Days ist 2015 in
Bratislava geplant.

ft

Internet
eXchange

www.peeringday.eu

www.vix.at

© Naturhistorisches Museum Wien - Foto: Peter Wienerroither
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KUKIT

2014 war ein starkes Jahr fiir den sogenannten
KUKIT-Stammtisch, eine Initiative des Kunsthis-
torischen Museum Wien und ACOnet.

Vor zwei Jahren entwickelte sich die ldee zwi-
schen mehreren IT-Leitern von Kunst- und Kultur-
institutionen ein Forum zu etablieren, das wich-
tige IKT-Themen der Gegenwart und Zukunft zur
Diskussion stellt. Dabei sollte auch das Know-how
eines international agierenden Wissenschaftsnet-
zes nicht fehlen. Aus diesem Grund sollte eine
Gemeinschaft gebildet werden, die gemeinsam
Vortrdge und Workshops organisiert, allgemeine
Anforderungen formuliert und Erfahrungen aus-
tauscht, die sich unter anderem in einem positi-
ven Zeit- und Finanzmanagement manifestieren
sollten.

Gastgeberhduser 2014 waren die Albertina, das
Osterreichische Museum fiir angewandte Kunst /

© Universalmuseum Joanneum - Foto: Eduardo Martinez

© MAK, Ansicht Stubenring

i¥ Renate Krell
4 Kommunikation Kunst & Kultur

Gegenwartskunst, das Naturhistorisches Museum
und zum ersten Mal wurde ein KUKIT-Stammtisch
in ein anderes Bundesland eingeladen - in das
Universalmuseum Joanneum/Kunsthaus Graz.

Die Themen reichten im Jahr 2014 von ,Wissen-
schaftsnetze, eine Chance fir Kunst- und Kultur”
Uber ,Langzeitarchivierung/Digitalisierung von
Kulturgut/phaidra.lab” bis hin zu ,Digital Signage
und der Tiefenspeicher der Albertina”.

Eine Vorschau fir 2015 sei erlaubt, da dieses In-
frastrukurprojekt mit Signalwirkung aus den letz-
ten 9 KUKIT-Stammtischen hervorgegangen ist.
2015 soll Wien einen neuen Ring bekommen.
Der LWL-WienMitte/Wien West ein redundanten
Glasfaserring, wird fihrende Kunst- und Kulturin-
stitutionen direkt miteinander verbinden und geht
voraussichtlich Anfang April in Betrieb.

- Foto: Gerald Zugmann/MAK © Albertina, Wien - Foto: Harald Eisenberger
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Advanced Web Application
Security Workshop

Aufgrund zahlreicher Interessentinnen und Inter-
essenten aus dem ACOnet Teilnehmerkreis buch-
te ACOnet letztes Jahr den Kurs “Advanced Web
Application Security” bei HM Training Solutions.

Der Workshop wurde vom 9. bis 10. Septem-
ber von Michael Thumann und seinem Kollegen
abgehalten. Als eine fiir ACOnet Teilnehmer auf
zwei Tage komprimierte Spezialausgabe, konzen-
trierte sich der Workshop auf technische Themen
und die Zielgruppe Webentwickler.

Gezeigt und erkldrt wurden unter anderem Bedro-
hungen durch SQL Injections, Cross Site Script-
ing, Session Management aufgelockert mit vielen
praktischen Ubungen.

Am Folgetag, dem 11. September, wurde zusitz-
lich ein kostenloser ACOnet / eduid.at Workshop
zum Thema “Shibboleth Service Provider” von
Peter Schober angeboten bei dem die Integration
eigener Web-basierter Resourcen in ein SAML-
basiertes WebSSO System behandelt wurde.
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Handysignatur Workshop

Zum 50. TBPG Treffen (siehe Seite 34) wurde vom
Bundeskanzleramt ein Handysignatur Workshop
organisiert, wo die Teilnehmerinnen und
Teilnehmer zum Registration Officer und Trainer
ausgebildet wurden.

Handysignaturen ~ werden  immer  haufiger
in offiziellen Ablaufen verwendet. Mit der
Ausbilung zum Handysignatur Officer kénnen
die Teilnehmerinnen und Teilnehmer in ihrer
Institution ebenfalls Handysignaturen ausstellen
und als Trainer andere Officer in ihrer Institution
ausbilden.

Da sich diese Schulung grofer Nachfrage im
ACOnet Teilnehmerkreis erfreute, wurde Ende

November noch ein zweiter Termin an der
Universitat Wien organisiert.

DIGITALES : OSTERREICH

BUNDESKANZLERAMT : OSTERREICH
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ArgeStorage

Die 2013 gestartete Arbeitsgemeinschaft Storage
(ArgeStorage) konnte 2014 weitergefiihrt und
hinsichtlich Teilnehmerzahl auch noch deutlich
ausgebaut werden.

Das 2. ArgeStorage Meeting, welches im
Frihjahr am Management Center Innsbruck
(MCI) stattfand, war mit 41 Teilnehmerlnnen
erfreulicherweise schon recht gut besucht und
wurde vom 3. ArgeStorage Meeting im Herbst
an der Wirtschaftsuniversitit Wien mit 55
Teilnehmenden noch ubertroffen.

Es wurden die Themenbereiche Storage
Virtuallisierung, Backup, Langzeitarchivierung,
Cloud Storage, Collaboration Services, ownCloud
uvm. behandelt. Bei beiden Meetings konnten
internationale Experten als Vortragende gewonnen
werden.

Die ArgeStorage bietet den ACOnet-Teilnehmern
ein Forum rund um das groe Themengebiet
,Storage und Collaboration”. Die Anforderungen

an Storage-Systeme und Collaboration-Software
sind bei vielen Institutionen recht ahnlich, doch die
Losungen kdnnen durchaus sehr unterschiedlich
ausfallen. Die ArgeStorage soll einen Rahmen
bieten, in dem Experten Erfahrungen, Probleme
und dessen Losungen miteinander austauschen
konnen.

Arsen Stasic
Ansprechpartner
GovDNS & ACOmaster
ArgeStorage
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TBPG Treften

Technische Betriebs- und Planungsgruppe

Die ,ACOnet technische Betriebs- und Planungs-
gruppe” hat die Funktion eines technischen Be-
nutzerbeirates und tagt zweimal im Jahr. Alle
ACOnet Teilnehmerorganisationen sind eingela-
den ihre technischen Experten zu entsenden, um
betriebliche und technische Erfahrungen auszu-
tauschen.

Das ACOnet Team nutzt diese Treffen um die Teil-
nehmerinnen und Teilnehmer (ber neue Services
zu informieren, auf sicherheitsrelevante Probleme
hinzuweisen und betriebliche Neuerungen zu
prasentieren.

Das erste ,ACOnet Systemmanagertreffen”, wie
es damals genannt wurde, fand am 28. Marz 1990
an der Technischen Universitdt Wien statt.

Anlass dazu war das Ergebnis der Ausschreibung
des Bundesministeriums fiir Wissenschaft und
Forschung vom 2. Februar 1990 tber ,ACONET-
Stufe 17, der Verwirklichung eines osterreichi-
schen Wissenschaftsnetzes.

27 Teilnehmerinnen und Teilnehmer zdhlte die-
ses erste Treffen. Viele davon haben das ACOnet
jahrelang begleitet und einige sind heute noch re-
gelmiRig an den Treffen der technischen Betriebs-
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und Planungsgruppe beteiligt.

2014 konnten wir ein Jubilaum feiern: das 50.
TBPG Treffen fUhrte uns zurlick an die TU Wien,
wo auch das ACOnet selbst seine Wurzeln hat.

Von 20. bis 22. Oktober 2014 kamen insgesamt
126 Teilnehmerinnen und Teilnehmer in den
prunkvollen Kuppelsaal zu diesem Jubilaumstref-
fen, das in Kombination mit dem 30. ArgeSecur
Meeting und einem Handysignaturworkshop des
Bundeskanzleramtes (siehe Seite 32) organisiert
wurde.

Neben den IT-Security Themen wie beispielsweise
die SHA-T Deprecation', BCP38 (siehe Seite 14)
oder die ,E-Mail Transport Security” wurde der
Fokus auf die Netztopologiednderungen einiger
Universitdten gerichtet.

Universitat Wien, TU Graz, Universitat Innsbruck
und Universitdt Salzburg prasentierten ihre neuen
Campus Architekturen, die Hiirden, die sie bewal-
tigen mussten und teilten ihre positiven sowie ne-
gativen Erfahrungen. (u:core Projekt der Universi-
tat Wien: siehe Seite 52)



Die zahlreich erschienenen Ehrengdste machten
dieses Treffen zu einem wiirdigen Jubildum, da sie
seit den ersten Stunden ACOnet begleitet und ge-
fordert haben.

Das 50. TBPG Treffen, 24 Jahre nach der Geburts-
stunde des ACOnets, war bereits ein Vorbote auf
das kommende Jahr und deutet schon darauf hin,
dass wir 2015 dann 25 Jahre ACOnet und gleich-
zeitig 25 Jahre Internet in Osterreich feiern diirfen.

1 SHA-1 Deprecation: ,Signature Hash Algorithm” der
heute meist verwendete Algorithmus um Zertifikate zu
signieren. Gilt seit 2005 als (theoretisch) verwundbar.
2011 gab es die erste mathematisch bewiesene Attacke.
Darauf basierende mathematische Modelle berech-
nen, dass spatestens im Jahr 2018 aktuelle Standard
Hardware diese Attacke in sinnvoller Zeit durchfiihren
kann. Jedes SHA-1 signierte Zertifikat gilt demnach ab
01.01.2017 als ungiiltig und wird dementsprechend
markiert. Die Losung bietet SHA-2.

49. TBPG Treffen

von 12. bis 13. Juni 2014
an der Alpen Adria Universitit Klagenfurt

Der Austragungsort des Sommermeetings 2014
war direkt am Worthersee an der Universitat
Klagenfurt.

Peter Gruber und Harald Michl wurden als
neue Arbeitsgruppen-Leitung angenommen.

Die Themen reichten von RIPE Atlas, tber die
ACOnet Identity Federation bis zu Heartbleed
(siehe Seite 27)

Im Rahmen der Veranstaltung wurde, um die

Security-Awareness zu erhohen, eine PGP Key
Signing Party organisiert.
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Team Internet
Domain Administration

Internet Domain Administration und Schwerpunkte

Gerhard Winkler Team- und Referatsleiter

Achim Adam Software- und Systementwicklung
Clemens Dorner Software Qualitdtssicherung
Holger Englisch ac.at Domains, Kundensupport
Marcel Griinauer Software- und Systementwicklung
Markus Heimbhilcher DNS Administration

Mark Hofstetter Software- und Systementwicklung
Valentin-Adrian Mitoiu Monitoring und Datenvisualisierung
Thomas Ogrisegg Systemadministration

Andreas Papst Projektmanagement

Bernhard Reutner-Fischer Software- und Systementwicklung
David Schmidt Software- und Systementwicklung
Arsen Stasic ACOnet Services, GovIX

Das Referat ,Internet Domain Administration” ist
seit 2011 Teil der Abteilung ,ACOnet & Vienna
Internet eXchange” am Zentralen Informatikdienst
der Universitat Wien.

Die Internet Domain Administration erbringt un-
ter anderem Domain Name Services sowie Sys-
tem- & Netzwerk-Monitoring Services fiir den
ACOnet Bereich.
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NeueTop Level Domains

Die letzten Jahre waren weitgehend von Tatigkei-
ten gepragt ein Umfeld fiir den Betrieb der neuen
Top Level Domains (TLDs) zu schaffen. Das wa-
ren sowohl Arbeiten zur detaillierten Spezifikati-
on der Funktionsweise, als auch dann die konkre-
ten Implementierungen der Software (siehe auch
ACOnet Jahresberichte der vergangen Jahre).

Im Laufe der Jahres 2014 wurden die Implemen-
tierungen finalisiert, wobei durch sehr spét pub-
lizierte, oder im letzten Moment gednderte An-
forderungen seitens ICANN immer wieder einige
Hirden genommen werden mussten. Trotzdem
konnten alle Arbeiten zeitgerecht abgeschlossen
werden, sodass den einzelnen Inbetriebnahmen
nichts mehr im Wege stand. Diese folgten dann
auch wirklich Schlag auf Schlag das ganze Jahr
begleitend:

Februar .wien
.berlin
April .voting
Juli reise
.hamburg
August .versicherung
September .brussels
.vlaanderen
November tirol
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In diesem Zusammenhang sei hier auch kurz er-
wahnt, dass eine Inbetriebnahme nicht einfach
ein Einschalten bedeutet, wo danach schnell
Domains registriert werden konnen. Vielmehr ist
ein komplexer Prozess der aus unterschiedlichen
Phasen, wie ,sunrise”, ,landrush”, ,general avai-
lability”, besteht einzuhalten.

Dieses aufwendige Verfahren resultiert aus der
Notwendigkeit Marken (trademarks) gesondert
behandeln zu missen. Dafiir steht ein eigener,
von den Registries unabhangiger Apparat, das so-
genannte Trademark Clearinghouse (TMCH), zur
Verfligung. Daran missen sich alle Registries ori-
entieren und die einzelnen Phasen der Domain
Vergabe abstimmen.

Weitgehend alle diese Phasen wurden im Rah-
men der Inbetriebnahmen der oben erwdhnten
Top Level Domains im Laufe des Jahres erfolg-
reich abgewickelt, einige davon laufen noch bis
in das Jahr 2015.

Die Entwicklung der Domain Registrierungen ist
erfreulich, der Betrieb stabil und die entwickelte
Software lauft zufriedenstellend und fehlerfrei.
Diese Umstinde haben bewiesen, dass auch ein
im Vergleich kleiner Betrieb und eine engagierte
Mannschaft gegeniber wirklichen GroRen der in-
ternationalen Branchen ihren Platz finden kann.



Gerhard Winkler

| .
Teamleiter
Internet Domain Administration
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Begleitend zur Softwareentwicklung mussten
auch andere Bereiche forciert behandelt werden,
namlich der Bereich des Release Management
und der Bereich des Testens, respektive des au-
tomatisierten Testens. Der Einsatz derselben Soft-
ware auf unterschiedlich konfigurierten Systemen
(verschiedene features der einzelnen TLDs) mit
unterschiedlichen  Registrierungsphasen  erfor-
dert einerseits ein parametrisierbares System und
andererseits die Moglichkeit features, bugs und
bestimmte Softwarestinde zuordnen, verwalten
und ausliefern zu kdnnen. Weiters ist eine eigene
Infrastruktur notwendig, die es ermdglicht einen
bestimmten Softwarestand fiir alle unterstiitzten

2014-02-01: Domains: 3,781

Aug 14 Sep 14 Oct 14 Nov 14 Dec 14

Quelle: https://ntldstats.com

TLDs gegen Anforderungen oder gegen versehent-
liche Funktionsdanderungen testen und prifen zu
kdnnen. Diese Mechanismen miissen schon aus
dem Grund der Skalierbarkeit automatisch ablau-
fen konnen. Allein fir diese Fragestellungen und
Anforderungen wurde eine eigene Testsoftware
entwickelt und Personalkapazitit dediziert zur
Qualitdtssicherung zur Verfligung gestellt.

Mit den Tatigkeiten des Jahres 2014 konnte eine
solide Basis eingerichtet werden, die es ermdg-
licht auf kommende feature Wiinsche, neue An-
forderungen seitens ICANN reagieren und natiir-
lich den Tagesbetrieb bewadltigen zu kénnen.
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ISO 27001 Zertifizierung

der nic.at GmbH

Die internationale Norm ISO 27001 definiert An-
forderungen an ein Information Security Manage-
ment System (ISMS). Das Kernthema dabei ist das
»Managen” von IS-Risiken, wobei hier nicht nur
direkt auf IT-Systeme eingegangen wird, sondern
auch auf die damit verbundenen Prozesse und
personelle Ressourcen, also generell auf Risiken
hinsichtlich der Sicherheit von Information und
Informationsverarbeitung.

Die Etablierung eines definierten und funktionie-
renden Risikomanagements ist in diesem Sinne
essentiell. Dabei fordert dieses Modell einen evo-
lutiondren Prozess, also ein System, das zyklisch
die einzelnen Status ,Planen”, ,Durchfiihren”,
Uberpriifen” und ,Verbessern durchlauft. Damit
einher geht natlirlich auch ein Prozess, die eigene
Organisation fiir dieses ISMS zu adaptieren, ent-
sprechende Richtlinien zu formulieren und ISM
Prozesse einzurichten. Alle diese Komponenten
bedeuten sowohl bei der Einflihrung, als auch
dann im laufenden Betrieb des Informationsicher-
heit Management Systems einen bewussten Um-
gang mit, sowie das Erkennen und Einschétzen,
von Risiken.
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Im Jahr 2012 begann die nic.at GmbH mit den
Vorbereitungen fiir eine 1ISO27001-Zertifizierung.
Im Februar 2074 wurde nic.at erfolgreich zertifi-
ziert.

Doch was bedeutete das eigentlich fiir die Gruppe
Internet Domain Administration?

Durch die Kooperation und Leistungsvereinba-
rung mit nic.at, also etwa die Entwicklung von
Software oder den Betrieb von [T-Systemen, ist die
Internet Domain Administration ,Lieferant” (vgl.
Control A.15 supplier relationship) im Sinne der
SO Norm. Eine zertifizierte Organisation muss
ihre Lieferanten (supplier) im Sinne von ,ensure
protection of the organization’s assets that is ac-
cessible by suppliers” und ,maintain an agreed
level of information security and service delivery
in line with supplier agreements” unter ,Kontrol-
le” haben.

Durch diese Anforderungen ist die Internet Do-
main Administration ,gezwungen”, die geforder-
ten Qualitatskriterien zu erfiillen oder einzelnen
Mindestanforderungen zu genligen. Viele dieser
Anforderungen wurden bereits im tdglichen Be-
trieb erfiillt, da sie eine Notwendigkeit in der



Patrick Pichler
ACOnet-CERT

| Gerhard Winkler

" Teamleiter
Internet Domain Administration

gelebten Praxis eines sorgféltigen und pflichtbe-
wussten Betreibers darstellen. Trotzdem ist die
Erfillung der ISO Kriterien eine neue Herausfor-
derung, da sie eine viel bessere Strukturierung des
Arbeitsumfeldes und daher ein Mehr an Ressour-
cen, vor allem in personeller Hinsicht, bedeutet.
Herausfordernd dabei ist auch die Gratwande-
rung zwischen den Sicherheitsanforderungen des
Kunden einerseits und der Flexibilitiat und Innova-
tionskraft, die im akademischen Umfeld nétig ist,
andererseits.

Der Zentrale Informatikdienst und insbesondere
die Internet Domain Administration unterstitzen
nic.at bei der Erfiillung der 1ISO 27001 Auflagen.
Die Unterstiitzung miindet vor allem darin, der
nic.at ein verlasslicher und ,sicherer”, in ISO-Ter-
minologie, ,supplier” zu sein.

Wiederum in I1SO-Terminologie werden Kriterien
wie ,Addressing security within supplier agree-
ments”, ,Reporting information security events”
oder allgemeiner ,Information security policy for
supplier relationships” formuliert.

Zur Umsetzung dieser Erfordernisse wurde ein
Apparat implementiert, der genau diese Krite-
rien adressiert, wie etwa ein Code of Conduct
zur Regelung eines gemeinsamen Verstandnisses
der Zusammenarbeit (hinsichtlich ISM), oder die
Einrichtung eines gemeinsamen Gremiums zur
regelmalligen Abstimmung der konkreten (Se-
curity- oder ISM-) Themen. Das bildet die Basis
und die Rahmenbedingungen fiir ein gemein-
sames Risikoverstandnis und Bewusstsein (iber
die Machbarkeit allfilliger Umsetzungsanforde-
rungen. Hiermit haben nic.at und das Team der
Internet Domain Administration die Moglichkeit,
abgestimmte MafBnahmen zur Erhéhung der Si-
cherheit zu treffen, damit die Risiken zu minimie-
ren und zuletzt jenen Beitrag zu leisten, der zur
Umsetzung der Anforderungen hinsichtlich eines
zertifizierten ISMS der nic.at notwendig ist.

Diese ersten grollen organisatorischen aber auch
technischen Schritte konnten erfolgreich bewdltigt
werden, weitere sind aber im Sinne des kontinu-
ierlichen Verbesserungsprozesses auch zukiinftig
notig. Daher wird uns dieses Thema auch weiter-
hin begleiten.
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Neue ACOnet Teilnehmer 2014

Salzburg Research Forschungsgesellschaft m.b.H.

FH Campus Wien
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Salzburg Research
Ein Jahr ACOnet, der Ruckblick

Der Wunsch des Beitritts der Salzburg Research
zum Osterreichischen Wissenschaftsnetz, dem
ACOnet, ist schon etwas ilter. Bereits im Jahr
2007 wurde erstmalig iiber eine Anbindung an
das ACOnet diskutiert. Auch in den folgenden
Jahren war es immer wieder Thema, doch erst
mit Anfang 2013 kam Bewegung in die Sache, als
wir uns zu ersten konkreten Gesprachen mit dem
ACOnet und der Universitit Salzburg trafen.

Nachdem beide Seiten ihre Kooperation und Un-
terstiitzung zusicherten, kam es in der Folge zu
intensiven Gesprachen mit dem Ziel, die Salzburg
Research tber den Standort der Computerwissen-
schaften der Universitdt Salzburg an das ACOnet
anzubinden. Schlieflich konnten wir im April
2014 nach intensiver planerischer sowie techni-
scher Vorbereitung die Leitung unseres kommer-
ziellen Internetproviders durch die Anbindung an
das ACOnet ersetzen.

Wir profitieren seitdem von der groflen Band-
breite der Leitung, der hohen Verfiigharkeit des
Backbones und der direkten Anbindung an die
europdischen Forschungsnetze. Mit der Universi-
tat Salzburg haben wir im technischen Fehlerfalle
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immer kompetente Ansprechpartner vor Ort, mit
denen wir vertrauensvoll und eng zusammenar-
beiten kdnnen.

Unsere Mitarbeiterinnen und Mitarbeiter profitie-
ren vor allem von folgenden Vorteilen:

e Die Ausstellung kostenloser SSL Server-Zerti-
fikate gewdhrleistet die Vertraulichkeit (durch
Verschlisselung), Datenintegritit und Au-
thentizitdt unserer Datenverbindungen und
Server-Dienste.

e Der Zugang zum Wireless LAN Uber das
eduroam an jeder teilnehmenden Institution
war einer der groften Winsche unserer
international forschenden Mitarbeiterinnen
und Mitarbeiter.

e Die Teilnahme an der ACOnet Identity Fe-
deration ermoglicht uns die Ausstellung von
personlichen SSL-Zertifikaten zum Signieren
und Verschlisseln von Nachrichten und Do-
kumenten. Im Hinblick auf die immer wich-
tiger werdende Vertraulichkeit der Daten im
Internet wird dieser Dienst von unseren Mit-
arbeiterinnen und Mitarbeitern gut angenom-
men und intensiv genutzt.



Nicht zuletzt darf sich die Salzburg Research For-
schungsgesellschaft durch den ACOnet Teilneh-
merstatus und den Besitz der ac.at Doméne Uber
eine erhdhte Reputation und Sichtbarkeit in der
internationalen Forschung freuen.

Ausblick

ACOnet bietet auch fiir die Zukunft noch genug
spannende Themen. So steht beispielsweise
die Einfiihrung von nativem IPv6 bei Salzburg
Research vor der Tire und auch die Identity
Services sollen fiir intern genutzte Ressourcen um
Single-Sign-On (SSO) erweitert werden.

Peter Allgeyer

Salzburg Research Forschungsgesellschaft m.b.H.
IT-Security und Systemintegration
peter.allgeyer@salzburgresearch.at

N\~ " salzburgresearch

Die Salzburg Research Forschungsgesellschaft

Salzburg Research ist ein unabhdngiges Forschungsinstitut mit dem Schwerpunkt Informationstechnologien
(IT). Die Forschungsgesellschaft versteht sich als visiondrer Ideengeber, verbindender Netzwerker und
professioneller Forschungspartner. Die Forschungslinien beraten in technischen IT-und Innovationsthemen
und gestalten in nationalen und internationalen Forschungsprogrammen sowie im Auftrag der Industrie.
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FH Campus Wien

Neuer ACOnet Teilnehmer

Ein Jahr dabei

Die IT-Services der FH Campus Wien sind fiir die
Bereitstellung qualitativ hochwertiger Ressourcen
unter Beriicksichtigung von Datenschutz und Da-
tensicherheit verantwortlich. Dem System- und
Netzwerkmanagement kommt hier eine beson-
dere Bedeutung zu. Vor einem Jahr haben wir
uns aufgrund der positiven Referenzen von Part-
nerhochschulen dazu entschlossen, uns am Os-
terreichischen Wissenschaftsnetz ACOnet zu be-
teiligen. Das bringt sowohl fiir Mitarbeiterlnnen
als auch fir Studierende unserer Fachhochschule
Vorteile.

Vielfaltige Moglichkeiten

Die Teilnahme an ACOnet erlaubt es, sowohl an
der FH Campus Wien als auch bei anderen teil-
nehmenden Organisationen Internet komplikati-
onslos via W-LAN (eduroam) nutzen zu kdnnen.
Auch der Bestellvorgang fiir u:books, also Note-
books, die zu speziellen Konditionen fiir Studie-
rende, Mitarbeiterlnnen und Organisationsein-
heiten von 0sterreichischen Universititen und
Fachhochschulen angeboten werden, vereinfacht
sich durch ACOnet. Weiters stehen der FH Cam-
pus Wien durch die Mitgliedschaft kostenfreie
SSL-Zertifikate in jeder gewiinschten Menge zur
Verfligung. Das reduziert unseren Verwaltungs-
aufwand deutlich und trégt zu einer Kostenerspar-
nis bei.

FH Campus Wien

Die FH Campus Wien ist mit ihren vier Standorten
Wien-Favoriten, Campus Vienna Biocenter, Muth-
gasse — BOKU, Schloss Laudon — Oktogon und
den drei Kooperationsstandorten der Vinzenz-
Gruppe Wien, Linz und Ried eine der groften
Fachhochschulen Osterreichs. Ab Herbst 2015
gibt es in Kooperation mit dem Wiener Kranken-
anstaltenverbund (KAV) zwei weitere FH-Studien-
standorte am SMZ Siid und SMZ Ost. Im laufen-
den Studienjahr 2014/15 bildet die FH Campus
Wien rund 5.000 Studierende in tiber 50 Bache-
lor- und Masterstudiengdngen sowie Lehrgdngen
in den Departments Applied Life Sciences, Bauen
und Gestalten, Gesundheit, Public Sector, Sozia-
les und Technik aus. Sie kooperiert mit den 0Os-
terreichischen Universititen Uni Wien, MedUni
Wien, BOKU, VetMed, TU Wien, MU Leoben,
Uni Innsbruck und zahlreichen internationalen
Hochschulen. Die FH Campus Wien ist mit Un-
ternehmen, Verbanden, Schulen und offentlichen
Einrichtungen vernetzt. Dariiber hinaus unterhdlt
die Hochschule eigene Forschungsgesellschaften,
tber die zahlreiche F&E-Projekte der Studiengan-
ge und externe Auftragsforschung abgewickelt
werden.

Horst Schonkirsch

FH Campus Wien

Leiter IT-Services
horst.schoenkirsch@fh-campuswien.ac.at

FH Campus Wien | 49



Notfallibungen beim
Land Oberosterreich

Die Abteilung IT beim Amt der OO Landes-
regierung ist der IT-Dienstleister fiir samtliche
Dienststellen des Landes und betreibt dafiir eine
umfassende Infrastruktur an Hard- und Soft-
warekomponenten. Die Server sind zentral in Linz
in einem Rechenzentrum mit mehreren System-
radumen situiert, als Backup steht ein weiterer ge-
mieteter Systemraum in einem Fremdrechenzen-
trum zur Verfigung. Alle wichtigen Dienste sind
redundant mit gegenseitigem Abgleich auf die
beiden Standorte verteilt und netzwerkseitig aus-
fallsicher angebunden, sie werden im Fehlerfall
beinahe ausnahmslos automatisch auf den verfiig-
baren Standort umgeschaltet.

Um die Brauchbarkeit und Funktionalitdt der
Konzepte zur Betriebssicherheit bzw. fiir einen et-
waigen Katastrophenfall zu tGberpriifen, fihrt die
Abteilung IT seit 2009 jdhrlich einen Notfalltest
durch. Die angenommenen Szenarien reichen
von einem Stromausfall in einem Rechenzentrum
Uber einen lokalen Brand bis zu einer notwendi-
gen Evakuierung wegen eines Bombenalarms. Bei
diesen Ubungen werden organisatorische und
technische Abldufe in einer realen Situation (z.B.
nur mit eingeschrankter IT-Mannschaft) auf Taug-
lichkeit Gberpriift.

Die Ergebnisse der Notfalliibungen aus den letz-
ten Jahren haben eindeutig gezeigt, dass Papier-
konzepte fiir einen sicheren Betrieb nicht ausrei-
chend sind. In der Praxis treten meist Probleme
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auf, mit denen nicht gerechnet wurde (Murphys
Gesetz) oder die aullerhalb des Einflussbereichs
der IT liegen, oftmals sind sie nicht technischer
sondern organisatorischer Art. Diese Probleme
treten nur bei einem ,echten” Ausfalltest auf, wo
sie erkannt und anschlielfend beseitigt werden
kdnnen.

Die Notfalliibung 2014 fand am Samstag, 14.
Juni statt und hatte zwei verschiedene Ubungs-
annahmen bzw. —ziele. Der Hauptteil der Ubung
umfasste den angenommenen Ausfall des Haupt-
rechenzentrums, der durch eine komplette Strom-
abschaltung des Gebdudes simuliert wurde. Das
Ziel war die Uberpriifung der installierten Red-
undanzkonzepte, das heifst die (automatische)
Ubernahme aller IT-Dienstleistungen durch das
Ausfallrechenzentrum.

Der andere Teil der Ubung (der vorher durchge-
fihrt wurde) ging vom Szenario eines Ausfalls
des offentlichen Internet aus (z.B. absichtliche
Abschaltung wegen einer DoS-Attacke). Da das
Land Oberosterreich von Beginn an Teilnehmer
des GovIX (Government Internet Exchange) ist,
der eine komplementdre und vom Internet (wei-
testgehend) unabhdngige Netzwerkinfrastruktur
fur die 6ffentliche Verwaltung in Osterreich dar-
stellen soll, war es Ziel des Tests, dieses Konzept
in der Praxis zu priifen.

Die Vorbereitung der Ubung umfasste die Erstel-
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lung eines detaillierten Testplans, die Vorinforma-
tion der betroffenen ISPs und die Ankiindigung
der Abschaltung auf der Homepage des Landes
und in den Medien. Der schwierigste Teil war die
Erhebung der zu testenden Applikationen und
Funktionen. Vereinzelt sind externe Anwendun-
gen unserer User der IT nicht bekannt bzw. viele
Applikationen konnten bezlglich ihrer Relevanz
fir den Betrieb durch die IT nur schwer einge-
schatzt werden. SchlieSlich wurden die auszufiih-
renden Tests Personen zugewiesen, die die Ergeb-
nisse protokollieren mussten.

Der eigentliche Test wurde nach einer kurzen
Anfangsbesprechung um 7:05 Uhr gestartet. Der
gesamte Testplan (Applikationen und Funktio-
nen) wurde mit aktiviertem Internet durchgefiihrt,
um den aktuellen ,Normalbetrieb” festzuhalten.
Anschliefend wurden alle Zugdnge zum offent-
lichen Internet (je 2 ISPs an jedem Standort) de-
aktiviert, samtliche DNS Server und Portale neu
gestartet sowie alle Proxy-Caches geloscht. Ab
diesem Zeitpunkt war nur mehr Kommunikation
tber GovIX mdoglich und es standen die dariber
erreichbaren Services (z.B. DNS) zur Verfligung.

Der Testplan wurde erneut durchgefiihrt und die
auftretenden Mangel wurden protokolliert. Nach
der Reaktivierung der Internet-Zuginge erfolgte
die Sammlung und Auswertung der Ergebnisse. Es
zeigte sich — wie erwartet — dass DNS die Basis
aller Dienste ist und sich Probleme mit DNS gra-

vierend auf die Funktionalitit und Performance
auswirken. Lokale Redundanzkonzepte wie z.B.
mehrere konfigurierte DNS Resolver auf den Cli-
ents erweisen sich in der Praxis als nicht brauch-
bar, weil Timeouts bei DNS Abfragen (durch nicht
erreichbare Server) zu einer unbefriedigenden
Erfahrung beim User flihren. Als Verbesserung
wurde mittlerweile beim Land Oberosterreich ein
DNS Anycast Service installiert.

Bei einigen tber GovlX erreichbaren Kommuni-
kationspartnern haben sich ebenfalls verschiede-
ne DNS-Probleme ergeben. In Applikationen und
Funktionen werden Domains verwendet, die nicht
tber GovlX erreichbar sind bzw. deren DNS Ser-
ver sich im Internet befinden. Es gibt sogar GovIX-
Teilnehmer, deren DNS Server nicht tber GovIX
erreichbar sind. Ein weiteres jedoch bereits vorher
bekanntes Problem sind jene Betreiber oder auch
Benutzer von kritischen Applikationen und Funk-
tionen, die nicht GovIX-Teilnehmer sind. Diese
Situation kann nur durch deren Teilnahme an der
GovlIX-Infrastruktur bereinigt werden.

Gunther Schmittner
Amt der OO Landesregierung
Abteilung IT
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Projekt u:core

Das neue Core-Netzwerk der Universitat Wien

Der Backbone des Datennetzwerks der Univer-
sitdt Wien ist durch laufendes Wachstum und
neue Anforderungen in den letzten Jahren an sei-
ne Grenzen gestoflen. Das bestehende Netzwerk
wurde als flache Layer 2 STP' Infrastruktur mit
ca. 800 beteiligten Gerdten betrieben und konnte
nicht mehr die benétigte Stabilitdt und Skalierbar-
keit bereitstellen.

Daher wurde Ende 2013 das Projekt u:core ge-
startet. Projektziele waren unter Anderem eine
Modernisierung der Core-Router auf aktuelle
Technologien und die Einfithrung von 40Gbit
Verbindungen sowie eine Vereinfachung des SPT-
Aufbaus.

Im Zuge der Konzeptions- und Testphasen ist die
Entscheidung fiir eine klare Trennung des Access-
Bereiches von der Routing-Infrastruktur gefallen.
Im Bereich der lokalen Verteiler wurden keine An-
derungen geplant - die Router sollten auf MPLS?
umgestellt werden. Als Transportprotokoll fiir die
Layer 2 Netzwerke Uber den Backbone wurde
VPLS? mit BGP* Autodiscovery gewdhlt.

Durch diese Kombination wird die Netzwerkpro-
visionierung im Backbone weitgehend automati-
siert.

Dieses Konzept wurde im April 2014 im CPOC®
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Labor London mit Unterstiitzung der Partner
Kapsch BusinessCom und Cisco Systems auf der
geplanten Hardware Cisco Catalyst 6500 und
Cisco ASR 9006 einer einwochigen Testserie
unterzogen.

Die Ergebnisse haben das grundsitzliche Konzept
bestitigt und viele Erkenntnisse fiir die Detailpla-
nung geliefert.

Bei Leistung und Skalierbarkeit der VPLS Verbin-
dungen fiir ca. 600 VLANs® und voller Verkehrs-
last konnte insbesondere die ASR Plattform mit
hoher Stabilitit und sehr schnellen Redundanz-
Umschaltzeiten iiberzeugen.

Im August 2014 wurde ein Parallelaufbau der bei-
den zentralen ASR 9006 durchgefiihrt, die ersten
beiden 40Gbit Verbindungen in Betrieb genom-
men und mit dem bestehenden Produktiv-Netz-
werk verschalten. Als tempordre Verbindungs-
technologie dafiir wurde ICCP-SM” gewdhlt.

Vor dem Beginn des Wintersemesters 2014 wur-
den die Internet Uplinks zum ACOnet umgestellt
und zwei grofle Rechenzentren in die neue Infra-
struktur migriert. Einige Software Fehler und ein
daraus resultierender Ausfall wurden durch das
hervorragende Projektteam mit Unterstiitzung von
KBC rasch behoben.



Im Laufe des Wintersemesters wurde der Rollout
an allen grofen Standorten der Universitdt Wien
durchgefiihrt und die lokalen Catalyst 6500 und
6800 auf VPLS PE Router umgestellt.

Das Projekt u:core wurde im Zeitplan mit Ende
2014 erfolgreich abgeschlossen. Es wurde damit
die Grundlage fir die langfristige Funktionsfa-
higkeit des Datennetzwerks der Universitdt Wien
und zukiinftige Erweiterungen geschaffen.

Auch fur die Services von ACOnet und nic.at, die
in den Rechenzentren der Universitit Wien ange-
siedelt sind, bedeutet die neue Infrastruktur hohe-
re Stabilitit und Ausfallssicherheit.

! Spanning Tree Protocol

2 Multi Protocol Label Switching
3Virtual Private LAN Service

4 Border Gateway Protocol

5 Cisco Customer Proof of Concept
®Virtual Local Area Network

7 Interchassis Communication Protocol -

Service Multihoming

zentra

e
m[ormatlk
lenst

Daniel Schirmer

Teamleiter Network Services
Zentraler Informatikdienst der

Universitat Wien
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u:cloud

Cloudspeicher fiir Angestellte der Universitat Wien

Kommerzielle Cloudanbieter werden an der Uni-
versitat Wien sehr haufig verwendet, weil sie eine
einfache Moglichkeit bieten Daten abzuspei-
chern und von iiberall abzurufen. Diese haben
jedoch den grolRen Nachteil, dass die Benutzerin
oder der Benutzer nicht weil}, wo ihre/seine Da-
ten physisch abgelegt wurden. Deswegen war das
Ziel eine cloudbasierte Speicherlosung, die den
Anforderungen der Universitit Wien in Bezug
auf Usability und Sicherheit der Daten gerecht
werden, anzubieten.

Nach eingehenden Tests fiel die Entscheidung
auf die an Popularitdt stetig wachsende Open-
Source-Software ,,ownCloud”, welche bereits von
zahlreichen Wissenschaftsnetzen (z.B. das nie-
derlandische SURFnet, schweizer SWITCH) und
Universitdten in Europa (z.B. TU Berlin, ETH Zii-
rich) erfolgreich eingesetzt wird. Der grofie Vorteil
dieser Software ist die Speicherung der person-
lichen Daten auf geschiitzten Servern der Uni-
versitit Wien. Ein weiterer Grund war die Mog-
lichkeit, ownCloud in der Enterprise-Variante im

Corporate Design der Universitat Wien zu gestal-
ten. Hierbei konnte iber ACOnet ein besonders
glinstiges Lizenz-Angebot von ownCloud an die
Wissenschaftsnetz-Community genutzt werden
(ownCloud/TERENA Rahmenvereinbarung).

Die Moglichkeiten in die u:cloud zu gelangen
sind breit angelegt. Man kann sich mit Hilfe von
Programmen am PC und auf mobilen Endgeraten
verbinden. Daten konnen tiber die Weboberfla-
che mit anderen Personen geteilt werden.

Die Testphase der u:cloud an der Universitat Wien
erstreckte sich iiber 9 Monate. Forschungsgrup-
pen aus den verschiedensten Bereichen, wie etwa
Physik, Astronomie oder Mathematik, waren mit
eingebunden. Eines der langfristigen Ziele war es,
Forscherinnen und Forscher das kollaborative Ar-
beiten zu ermoglichen.

Zur Bewusstseinsbildung der u:cloud-Anwende-
rinnen und Anwender wird die Thematik ,Daten-
schutz in der Cloud” zusétzlich in die Schulungen
der IT-Security mitaufgenommen.

Christian Kracher
Projectmanagement
ZID Universitat Wien
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Zahlen, Daten & Fakten

ACOnet Teilnehmer gesamt 204
e Akademische Organisationen 49
e Universititen 30
e Fachhochschulen 12
e Sonstige Bildungseinrichtungen 7
e Forschungseinrichtungen 28
e Kulturorganisationen 12
e Gesundheitsinstitutionen 5
e Einrichtungen der 6ffentlichen Verwaltung 23
e Regionale EDUnet Teilnehmer 9
e Studierendenheimtrager 53
e  Studierendenheime 131
e Sonstige 25
davon
e ACONET Vereinsmitglieder 35
e GovlX Teilnehmer 19
Backbone-Standorte 20
Glasfaser in km 4500

Abb: Investition 2007 und

jahrliche Investitionsriicklagen 2007 (884 k€)

20%

2008 (396 ke)
12009 (233 k€)
12010 (946 k€)
2011 (898 k€)
12012 (730 k€)

2013 (929 k€)

2014 (1003 k€)
Rest bis 2017 (2509 k€)
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Das ACOnet Budget ergibt sich aus den Erldsen aus Leistungsvereinbarungen mit den Teilnehmerorganisationen.

Jahresbudget (in tausend Euro) 2013 2014

Summe Summe
Erlose aus Leistungsvereinbarungen 5.571 k€ 5.619 k€
Ausgaben (in tausend Euro) 4.642 k€ 4.616 k€
Personalkosten 661 k€ 692 k€
Sachkosten 3.820 k€ 3.831 k€
e Backbone & Transit 3.437 k€ 3.439 k€
¢ HW&SW Wartung & Support 158 k€ 188 k€
e Datacenter Miete 80 k€ 79 k€
¢ Mitgliedsbeitrage 53 k€ 59 k€
e Reisekosten 31 k€ 28 k€
e Fortbildung 3 k€ 2 k€
e Offentlichkeitsarbeit 40 k€ 26 k€
e Sonstige Kosten 18 k€ 10 k€
Anlageinvestitionen 82 k€ 14 k€
Innerbetriebliche Leistungsverrechnung 79 k€ 79 k€
Ergebnis (in tausend Euro) 929 k€ 1.003 k€

Das Jahresergebnis wird jeweils zum Wiederaufbau der Investitionsriicklage in Hohe der 2007er Investition verwendet:

Investition ACOnet Backbone 2007 Soll-Wert - 7.525 k€
Investitionsriicklage 2007 684 k€ 884 k€
Investitionsriicklage 2008 664 k€ 396 k€
Investitionsriicklage 2009 694 k€ 233 k€
Investitionsriicklage 2010 752 k€ 946 k€
Investitionsriicklage 2011 724 k€ 898 k€
Investitionsriicklage 2012 695 k€ 730 k€
Investitionsriicklage 2013 688 k€ 929 k€
Investitionsriicklage 2014 627 k€ 1.003 k€
Differenz zum Zielwert bis Ende 2017 502 k €/ Jahr - 1.506 k€
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Universitiat Wien
Zentraler Informatikdienst
ACOnet
Universitatsstrale 7

1010 Wien

Osterreich
admin@aco.net

+43 14277 140 30
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e  Christian Kracher, Zentraler Informatikdienst der Universitat Wien

e Walter Miiller, Leopold-Franzens-Universitdt Innsbruck & Team

e Simon Rumer, Medizinische Universitit Innsbruck & Team

e Daniel Schirmer, Zentraler Informatikdienst der Universitat Wien

e Gunther Schmittner, Amt der Oberosterreichischen Landesregierung

e Horst Schonkirsch, FH Campus Wien
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ACOnet

Zentraler Informatikdienst der Universitat Wien
Universitatsstralse 7

1010 Wien

www.aco.net

admin@aco.net

T +43-1-4277-14030

F +43-1-4277-14338
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