GEANT

i (.;v \
N N7 ’ I

.«x:.v

2

HQH ' \\\
: §3 W
= . I
e g 3 \ i
= /X o
E w/ m. m_‘
o = \
- / ‘
e
= s
¥ z
: e i ee@

:@ = P

St. Polten
Leoben

St. Johann
im Pongau

7

Klagenfurt

Innsbruck

~
—
o
2
o)
z
—
[0}
E
=)
o1
S
o}
O
LQ
S
[0}
°
o}
0
<
C
9
=
wv
2
<

N~
1
&
N

T
L
S
a4
L]
an
U
1]
a4
L
<




Cover: © sdecoret — Fotolia (Topologiekarte: © ACOnet)



ACOnet Jahresbericht
2017

[m]>%, [=] [=]:%3 =]
RO ufég 3
Ol=I=2 I

www.aco.net | www.vix.at






A Vo) 8710 ] & ST SRR 4

Uber ACOnet

LEIDIIA & ZHEIE ..o ettt e 8
NEUET VErEINSVOISTANG .....couviiiiiiiiitiiii ettt ettt sttt sttt b ettt st 9
UNSEE TEAM Lottt 10
Netzwerk

ACOnet-Backbone: Erneuerung abgeschlOSSen ............cccociiiiiiiiiniiiniiiiiiieic e 16
GovIX: Ein Erfolgsmodell ......ooooiiiiiiiiii e 20
ACOnet Standortportrdt — Zentrales Ausweichsystem des Bundes (ZAS) .......ccccocevieviniiniiniinicnienene. 21
ACONet Standortportrat — VTG ...c.iiiiiieiiieit ettt ettt ettt ettt ettt e eaeen 24
ACOnet Standortportrdt — FH Wiener Neustadt ........c..cccoiviiiiiriiiiniiiiiieiieie sttt 26
Services

WOLKEN QUE ADIUF oottt ettt st 30
€dUIOAM TN thE CItY wo.eiiiiiiiii ettt ettt sttt e nae e 33
Community

Meetings & WOTKSNOPS ......couviiiiiiiiiiit ettt ettt sttt st e 36

Routing-Workshop | Workshop SMTP-Grundlagen & Anti-Spam |

KUKIT — Kunst, Kultur & IT | CEE Peering Days 2017 | ArgeStorage |

Technische Betriebs- und Planungsgruppe | TNC17 |

GEANT ,laaS Cloud Services” Framework Portfolio — Kickoff-Meeting |

1. Configuration Management Workshop: Puppet
HOW far 18 NMEAIT ... 41
Die TNCT7 IN LINZ oot e 44

Beitrige von ACOnet-Teilnehmern

VSC M WaNEl ..ottt ettt et ettt e 50
ACR: Forschung flr die WirtsChaft .........c..cooiiiiiiiiii e 52
Ein Tor Exit-Knoten in Osterreich — geht das? ........coiiiiiiiiioieiciiiee e 53
Anhang

Neue TeINENMET 2077 ..ciiiiiiiii ettt ettt ettt et st 58
Zahlen, Daten, FAKIEN ........veeiiieiee et 59

Inhalt | 3



Liebe Leserin, lieber Leser!

2017 war fiir das ACOnet-Team und alle Standort-
betreuerinnen ein auflergewohnlich spannendes
Jahr: Einige Grolprojekte, die zum Teil vor langer
Zeit ins Rollen gebracht wurden, fanden 2017 ihren
erfolgreichen Abschluss.

Neuer Backbone & neue Standorte

Der ,grolte Brocken” war die Erneuerung unseres
Backbone-Netzwerks, die seit 2015 vorbereitet
wurde. Im Laufe des Jahres 2017 haben wir nicht
nur die Glasfaser-Infrastruktur umgebaut, sondern
auch die gesamte Router-Hardware ausgetauscht.
Dank sorgfaltiger Planungen und Tests sowie her-
vorragender Kooperation aller Beteiligten konnten
alle Umstellungen reibungslos und ohne gravie-
rende Netzwerkausfille abgewickelt werden. De-
tails zum neuen Backbone finden Sie auf Seite 16.

Im Zuge der Backbone-Erneuerung wurden auch
drei neue ACOnet-Anschlusspunkte realisiert: am
ZAS in St. Johann/Pongau, an der VTG in Bregenz
und an der FH Wiener Neustadt. Alle drei neuen
Standorte présentieren sich ab Seite 21.

Neue ACOnet- und GovlIX-Teilnehmer

Auch die Zahl unserer Teilnehmer steigt kontinuier-
lich = 2017 konnten wir wieder zehn neue Institu-
tionen (siehe Seite 58) in unserem Teilnehmerkreis
begriiRen. Wir sind davon iberzeugt, dass dieses
konstante Wachstum nicht nur auf unsere hervor-
ragende Netzwerkinfrastruktur zurlickzufthren ist.
Was ACOnet von kommerziellen Providern unter-

scheidet, ist das gemeinschaftliche Betriebs- und
Gestaltungsmodell und die daraus gewachsene,
kooperative ACOnet-Community.

Das gilt auch fir den GovlX, eine gemeinsame
Peering-Infrastruktur fiir die Offentliche Verwal-
tung. Auch hier gab es 2017 wieder Zuwachs: Mit
dem Land Vorarlberg nehmen nun bereits sieben
Landesregierungen am GovlX teil (siehe Seite 20).

Neue Angebote

Ganzliches Neuland betreten wir als Vermittler
kommerzieller laaS-Cloud-Angebote, die von
GEANT (dem Dachverband der europdischen Wis-
senschaftsnetze) im Zuge einer Ausschreibung er-
mittelt wurden und seit 2017 in Form von Rah-
menvertrdgen zum Abruf zur Verfigung stehen.
Einzelheiten dazu sind auf Seite 30 beschrieben.

TNC17 & near in the distance 3

Zwei unserer arbeitsintensiven Projekte des Jahres
2017 haben in Linz stattgefunden: zum einen die
alljahrlich von GFANT veranstaltete Konferenz
TNC, die erstmals seit 1992 wieder in Osterreich
abgehalten wurde. Mehr als 700 Personen kamen
dazu Ende Mai 2017 fiinf Tage lang in Linz zusam-
men. Einen Rickblick finden Sie auf Seite 44.

Waihrend der TNC17 haben wir im Brucknerhaus
Linz die mittlerweile dritte Ausgabe von ,net:art |
near in the distance” prisentiert. Bei diesen Pro-
duktionen werden Kiinstlerinnen an verschiedenen
Orten der Welt zu einer gemeinsamen Live-Perfor-
mance verbunden; mehr dazu auf Seite 41.



Neues von Kolleginnen und Kollegen

Personell hat sich 2017 ebenfalls einiges verdn-
dert: Monika Schneider ist nach ihrer Babypause
wieder in das ACOnet/VIX-Betriebsteam zuriickge-
kehrt; ihr Karenzvertreter Abideen Bamgbala kann
aber im Rahmen einer Teilzeitanstellung weiterhin
beschaftigt werden. Unsere zweite karenzierte Mit-
arbeiterin Christine Ebersbach (besser bekannt als
Christine Dworak) hat hingegen ihr Dienstverhalt-
nis einvernehmlich aufgelst. Wir gratulieren zur
Hochzeit, wiinschen ihr das Beste fiir ihren neuen
Lebensabschnitt und werden sie sehr vermissen!
Christines Aufgaben im Bereich Webentwicklung
und Offentlichkeitsarbeit Gbernimmt — nunmehr
unbefristet — ihr Karenzvertreter Christoph Genser.

Mit einem weinenden und einem lachenden Auge
haben wir uns von Patrick Pichler verabschiedet:
Nach finf erfolgreichen Jahren im ACOnet-CERT
hat er ins nationale CERT.at-Team gewechselt, mit
dem wir intensiv zusammenarbeiten. Somit bleibt
er uns als wichtiger Kooperationspartner erhalten.
Auch ein zweiter CERT-Mitarbeiter, Heinrich Zett-
hofer, hat uns 2017 verlassen. Umso mehr freuen
wir uns, dass Manfred Halper das ACOnet-CERT
nun kompetent und tatkréftig unterstiitzt. Leider
wechseln wir aber trotzdem wieder mit einer offe-
nen IT-Security-Stelle in das neue Jahr.

Auch die Internet Domain Administration hat zwei
neue Mitarbeiter: Die Sysadmin-Stelle von Thomas
Ogrisegg hat Christian Hortnagl Gbernommen,
und Markus Reicher (ein ZID-Wiederkehrer) kiim-
mert sich nun in Nachfolge von Valentin Fischer-
Mitoiu um den Bereich System-Monitoring.

aco

Austrian Academic Computer Network

Ein personeller Wechsel auf h6herer Ebene betrifft
den ACONET-Verein — hier wurde 2017 ein neuer
Vereinsvorstand gewdhlt, der gleichzeitig den
ACOnet-Lenkungsausschuss bildet (siehe Seite 9).

Danke

Auch in diesem Jahresbericht gibt es (ab Seite 50)
wieder einige Beitrdge, die von ACOnet-Teilneh-
merorganisationen stammen. Ein grofes Danke-
schon an alle Gastautoren!

Wie immer — und heuer ganz besonders — mochte
ich mich auch bei meinen Mitarbeiterlnnen fiir
den grofBen Einsatz und bei der gesamten ACOnet-
Community fir die tolle Kooperation bedanken.

Abschlieffend noch eine Anmerkung zur Finanz-
darstellung im Anhang (Seite 59): Da die Finan-
zierung des ACOnet-Backbones 2007-2017 abge-
schlossen ist, andern wir per 2017 die Finanziber-
sicht auf eine Gewinn-und-Verlust-Darstellung
unter Berticksichtigung der laufenden Abschrei-
bungen (AfA).

Und nun wiinsche ich eine interessante Lekttre!

Christian Panigl|
Abteilungsleiter ACOnet & VIX






Uber ACOnet




4

Wot geratiod
e\_‘.ﬂ\\“‘e\é\‘:we'\\ 1986 “‘\‘ﬁ‘a“

118} gestoras®
‘“\m\a\s

Leitbild & Ziele

ACOnet-Leitbild

ACOnet bietet seinen Teilnehmern eine Kombi-
nation aus leistungsfihigem Backbone und ziel-
gruppenorientierten Services an. Dadurch werden
Anreize und Moglichkeiten zur wissenschaftlichen
und innovativen Kommunikation, Kooperation
und Weiterentwicklung auf nationaler und inter-
nationaler Ebene geboten.

ACOnet unterstiitzt — aufbauend auf der GroRe
und der unterschiedlichen Zusammensetzung der
Teilnehmer — die Bildung von ,Communities”.
Dies trifft sowohl auf die gesamte Gemeinschaft zu
als auch auf Gruppen mit dhnlichen Interessen
oder Zielen. Dieses Community Building ist die
Basis flir gegenseitiges Vertrauen und somit eine
wesentliche Voraussetzung fiir sichere und effi-
ziente Kommunikation sowie die Implementierung
sicherheitsrelevanter Services.

ACOnet stellt sein Know-how und seine nicht-
kommerzielle, neutrale Expertise in den Dienst
der Informationsgesellschaft und kooperiert mit
relevanten Organisationen und Institutionen im
In- und Ausland.

8 | Uber ACOnet

Strategische Ziele

ACOnet unterstlitzt vorrangig die teilnehmenden
Osterreichischen Universitaten, Forschungs- und
Bildungseinrichtungen gemafS ihren Anforderun-
gen an nationale und internationale Datennetze
und Services.

ACOnet richtet die Weiterentwicklung seiner
Infrastruktur und Services regelmaRig an den Ent-
wicklungen im internationalen Wissenschaftsnetz-
verbund aus.

ACOnet verbessert kontinuierlich das Kosten-
Nutzen-Verhdltnis fiir seine Teilnehmerorgani-
sationen. Die Schwerpunkte liegen hierbei auf
der Beibehaltung der Betriebsstabilitit bei
gleichzeitiger Erweiterung des Service-Ange-
bots.

ACOnet ist interessiert, neben der betriebssicheren
,Internet-Versorgung” fiir seine Teilnehmerorga-
nisationen auch spezifische Anforderungen von
Forschungsprojekten und Benutzergruppen mit
besonders hohen Qualititsanspriichen bedienen
zu konnen.




ACONET-Verein

Neuer Vereinsvorstand

Fiir die Funktionsperiode 2017-2019 wurde im vergangenen Juni ein neuer ACONET-Vereinsvorstand ge-
wahlt. Isidor Kamrat und Udo Linauer standen als Vorstandsmitglieder nicht mehr zur Verfiigung; sie
wurden von Petra Karlhuber (Veterinirmedizinische Universitit Wien) und Michael Redinger (Leopold-

Franzens-Universitit Innsbruck) abgelost.

Am 26. Juni 2017 wurde die 16. Mitgliederver-
sammlung des ACONET-Vereins mit Vorstands-
wahlen abgehalten. Der ACONET-Vereinsvorstand
wird jeweils fiir eine Funktionsperiode von zwei
Jahren gewdhlt und fungiert auch als Lenkungs-
ausschuss fiir den ACOnet-Betrieb.

Der neue Vereinsvorstand setzt sich nun wie folgt
zusammen:

Vorstandsvorsitzende: Brigitte Haidl

Vorstandsvorsitzende-Stv.: Florin Guma

Kassier: Maximilian Sbardellati
Kassier-Stv.: Petra Karlhuber
Schriftfiihrer: Michael Redinger

Schriftfiihrer-Stv.: Christoph Wild

Das langjdhrige Vorstandsmitglied Isidor Kamrat
von der Technischen Universitdt Graz stand auf-

grund anderer Verpflichtungen fiir eine Wiederwahl
nicht mehr zur Verfligung. Der ACONET-Verein
dankt Isidor Kamrat fiir sein Engagement und seine
wertvolle Mitarbeit im Lenkungsausschuss und
wiinscht ihm viel Erfolg bei seinen weiteren Vor-
haben!

Udo Linauer hat die Technische Universitit Wien
in der Zwischenzeit verlassen, seine Mitgliedschaft
im Vereinsvorstand endete daher automatisch mit
Ablauf der Funktionsperiode. Udo Linauer hat sich
insbesondere flir gemeinsame Aktivititen im Rah-
men des ACONET-Vereins eingesetzt und zudem
die ACOmarket-Initiative intensiv begleitet. Wir
danken ihm ebenfalls fir die Zusammenarbeit und
wiinschen ihm fiir die Zukunft alles Gute!

Die Schwerpunkte der nidchsten zwei Jahre sind
die Arbeit an der strategischen Ausrichtung von
ACOnet und insbesondere die Vorbereitung auf
die Erneuerung des ACOnet-Backbones ab 2022.

Maximilian
Sbardellati

Brigitte Florin
Haidl Guma

Petra Michael

Christoph

Karlhuber Redinger Wild

Neuer Vereinsvorstand | 9



Das ACOnet-Team ist am Zentralen Informatikdienst der Universitdt Wien angesiedelt.

Panigl Christian Abteilungsleiter

Michl Harald Betriebskoordination, Netzwerk-Betrieb

Bamgbala Abideen Netzwerk-Betrieb

Bauer Kurt Identity Federation, Zertifikatsservice, Netzwerk- und Server-Betrieb
Cravos Romana Projektmanagement, Eventmanagement (Peering Days)

Ebersbach Christine Webentwicklung, Offentlichkeitsarbeit (vormals Dworak, bis 31. August)
Genser Christoph Webentwicklung, Offentlichkeitsarbeit

v.l.n.r.:  Christian Panigl | Abideen Bamgbala | Peter Schober | Wilfried Wéber | Elisabeth Zoppoth | Kurt Bauer | Monika Schneider

10 | Uber ACOnet



Perzi Michael LIR, Teilnehmeradministration, Netzwerk- und Server-Betrieb

Radulescu Liviu-Radu Softwareentwicklung

Rennert Erwin Netzwerk-Betrieb

Schneider Monika Netzwerk-Betrieb (Rickkehr aus Karenz ab 18. September)
Schober Peter Identity Federation, Server-Betrieb

Stadlmann Tina Administratives, Veranstaltungen

Wein Robert Monitoring, Netzwerk- und Server-Betrieb

Freie Mitarbeiterinnen und Mitarbeiter:

Kreil Renate Kunst- und Kulturkommunikation
Wober Wilfried Security, Training, Consulting
Zoppoth Elisabeth Eventmanagement (TNC17), Offentlichkeitsarbeit

Tina Stadlmann | Liviu Radulescu | Erwin Rennert | Romana Cravos | Robert Wein | Harald Michl | Michael Perzi | Christoph Genser

Unser Team | 11



ACOnet-CERT

|y

Alexander Manfred Halper Patrick Pichler Markus Raditsch
Talos-Zens

Das Team der Internet Domain Administration —
Ansprechpartner fiir ACOnet-Teilnehmer: Teamleiter Gerhard Winkler (4. von rechts) und Arsen Stasic (3. von rechts)

12 | Uber ACOnet



Computer Emergency Response Team (CERT)

Talos-Zens Alexander Teamleiter

Halper Manfred CERT-Betrieb (ab 1. Dezember)

Pichler Patrick CERT-Betrieb (bis 30. Juni)

Raditsch Markus CERT-Betrieb

Zetthofer Heinrich CERT-Betrieb (3. April — 30. September)

Internet Domain Administration

Winkler Gerhard Teamleiter

Adam Achim Software- und Systementwicklung
Dorner Clemens Software-Qualitétssicherung
Englisch Holger .ac.at-Domains, Kundensupport

Fischer-Mitoiu

Valentin-Adrian

Monitoring und Datenvisualisierung (bis 30. September)

Griinauer Marcel Software- und Systementwicklung

Heimhilcher ~ Markus DNS-Administration

Hofstetter Mark Software- und Systementwicklung

Hortnagl Christian Systemadministration (ab 1. August)

Ogrisegg Thomas Systemadministration (bis 31. Dezember)

Papst Andreas Projektmanagement

Reicher Markus Monitoring und Datenvisualisierung (ab 4. Dezember)
Reutner-Fischer Bernhard Software- und Systementwicklung

Schmidt David Software- und Systementwicklung

Stasic Arsen ACOnet-Services, GovIX

Unser Team | 13
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ACOnet-Backbone:
Erneuerung abgeschlossen

Der ACOnet-Backbone hat 2017 eine ,Runderneuerung” erfahren: Sowohl die zugrundeliegende Physik —
in Form der Glasfaserleitungen — als auch alle aktiven Netzwerkkomponenten wurden auf aktuellen Stand
der Technik gebracht. Damit ist der Backbone fiir die nichsten Jahre geriistet.

Der Grundstein fiir den aktuellen ACOnet-Back- topologie identisch — beispielsweise gab es parallel
bone wurde im Jahr 2007 gelegt. Vor 10 Jahren war laufende Glasfaserpaare, die von Wien aus die
es eine ganz neue Errungenschaft, ein rein auf Glas- Standorte Linz, Salzburg und Innsbruck ansteuer-
faser basierendes Netzwerk exklusiv zu nutzen. ten. Der Nachteil einer solchen Topologie ist, dass

z. B. Datenverkehr von Innsbruck nach Salzburg
Gemall dem damaligen Stand der Technik waren Uiber Wien gesendet werden muss, was eine relativ
die glasfasertechnische und die logische Netzwerk- lange Laufzeit der Datenpakete zur Folge hat.

GEANT

krems @ SANET

@ st Poiten @

next layer
CenturyLink

Linz

Salzburg

Leoben

Eisenstadt.~

@Dornbim .]nnsbruck @ Gz

St. Pélten CESNET

Klagenfurt

o
" Salzburg

Brogenz . St. Johann
Innsbruck im Pongau

Leoben

Dornbirn

Klagenfurt .
Topologie von ACOnet vor und nach

der Backbone-Erneuerung (© ACOnet) 2 O 1 7
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Nach einer zehnjdhrigen Mindestvertragsdauer
hatten wir ab 2017 die Moglichkeit, Adaptierun-
gen im Netz vorzunehmen. Die Ziele dabei waren
einerseits eine Vereinheitlichung der eingesetzten
Technologien, andererseits eine Erneuerung des
optischen Equipments — im Idealfall verbunden mit
einer Senkung der monatlichen Betriebskosten.

Nach einigen Planungssitzungen und Angebotsle-
gungen fiel die Entscheidung, die Kooperation mit
der A1 Telekom Austria AG (A1TA) fortzusetzen,
die flnfjahrige Verlangerungsoption fiir den Back-
bone-Vertrag zu aktivieren und die nétigen Anpas-
sungen in diesem Rahmen durchzufiihren.

Im ersten Schritt wurden die Glasfaserstrecken im
Backbone dahingehend verdndert, dass statt einer
oOsterreichweiten Doppelstern-Topologie ein Doppel-
ring entstand.

Dafiir mussten zuerst die optischen Ubertragungs-
einheiten von Punkt-zu-Punkt-Verbindungen auf
Komponenten umgestellt werden, die Ubertragungs-
kandle ein- und auskoppeln kénnen (OADM - Op-
tical Add-Drop-Multiplexer). Diese Technologie er-
moglicht es, die urspriingliche Sterntopologie auf
dem Doppelring logisch abzubilden, was die wei-
tere Umstellung erheblich erleichtert hat.

Der Umbau der Netzwerktopologie wurde von
den (meist schon seit 2007 altbekannten) Kollegen
der ATTA durchgefiihrt. Aufgrund der sorgfiltigen
Planung, der verfiigbaren Redundanzen im Netz
und der Miteinbeziehung der jeweiligen ACOnet-
Standortbetreuerinnen gelang es dem Team der
A1TA, die komplette Netzwerkmigration tagsiiber
zu Biirozeiten durchzufiihren — ohne merkbaren
Ausfall fiir ACOnet-Teilnehmer. An dieser Stelle ein
grofes Dankeschon an die gesamte Mannschaft
unseres Vertragspartners!

Im Zuge der Topologie-Umstellung, die Mitte 2017
abgeschlossen wurde, konnten noch zwei weitere
Neuerungen realisiert werden:

e Angleichung der an den Standorten Krems und
St. Polten verwendeten Technologie an den im
ACOnet iblichen Standard

e Erschliefung der neuen Standorte St. Johann
im Pongau (via Salzburg und Klagenfurt) sowie
Bregenz (via Dornbirn und Innsbruck)

Bereits im Herbst 2016 wurde der Glasfaserring
Wien—Eisenstadt—Wien um einen Anschlusspunkt
an der FH Wiener Neustadt erweitert. Alle drei
neuen Standorte stellen sich in den diesjdhrigen
,ACOnet Standortportrats” ab Seite 21 kurz vor.

Fir den Anfang wurde auf dem neuen Doppelring
logisch die bisherige Doppelstern-Topologie belas-
sen. Direkte Querverbindungen zwischen einzel-
nen Standorten werden im Laufe des Jahres 2018
nach und nach in Betrieb genommen.

Die im Backbone-Bereich eingesetzten aktiven
Netzwerkkomponenten mussten aus Altersgriin-
den ebenfalls ausgetauscht werden. Hierflir war es
von Vorteil, dass wahrend des Umbaus der Daten-
leitungen aus Sicht der Router alles beim Alten
blieb — so konnte das Upgrade der Leitungsinfra-
struktur unabhingig vom Upgrade der Netzwerk-
komponenten durchgefiihrt werden.

Bereits 2016 fiel die Entscheidung, die in die Jahre
gekommenen Netzwerkkomponenten von Cisco
durch Nokia Service-Router zu ersetzen. In Wien
werden an den Hauptstandorten ,Neues Instituts-
gebdude/NIG” und ,Interxion” nun Modelle vom
Typ 7750 SR-12e verwendet. An grofseren Bundes-
lander-Standorten und in einem zweiten Raum im
NIG kommt Modell 7750 SR-a8 zum Einsatz, an
kleineren Standorten Modell 7210 SAS-Mxp. Im
Laufe des Jahres 2017 wurde die neue Nokia-Netz-
werkinfrastruktur parallel zur bestehenden aufge-
baut und schrittweise in Betrieb genommen.

Fir die Umstellung der aktiven Netzwerkkompo-
nenten auf eine neue Gerdtegeneration eines an-

ACOnet-Backbone: Erneuerung abgeschlossen | 17



deren Herstellers waren umfangreiche Vorarbeiten
notig: Einerseits galt es, das neue Equipment und
seine Funktionsweise griindlich kennenzulernen,
andererseits mussten die flr dieses Equipment op-
timalen Konfigurationsoptionen gefunden werden.

Eine gewisse Erleichterung dabei war, dass mittler-
weile auch im Netzwerkbereich die Moglichkeit
einer Virtualisierung besteht. Somit konnten die
ersten Schritte und Konfigurationen auf virtueller

Mission accomplished!

oben:
Die ,Netzwerker” des ACOnet-Kernteams vor dem
neuen Wien1-Router (© Michael Perzi)

unten:
Christian Panigl nimmt den bisherigen Wien1-Router
aufer Betrieb (© Harald Michl)

18 | Netzwerk

ACOnet-Infrastruktur ausprobiert werden, um be-
reits vor der Inbetriebnahme der neuen Hardware
erste Erkenntnisse zu erlangen. Dank der kompe-
tenten und tatkriftigen Unterstiitzung des Nokia-
Teams war es moglich, gemeinsam aus der Fiille
an Konfigurationsmoglichkeiten eine einheitliche,
Ubersichtliche und die Anforderungen erfiillende
Losung zu erarbeiten.

Der bisherige Backbone war in einer zweischich-
tigen Netztopologie ausgefiihrt: Eine Gerdteklasse
terminierte die ACOnet-externen Verbindungen
(,Border-Router”), die zweite Gerateklasse stellte
Uber die Backbone-Leitungen die Verbindungen
zu unseren Standorten und Teilnehmern innerhalb
Osterreichs her. Dieses hardwarebasierte Zwei-
schichtenmodell war bisher aus betrieblichen
Griinden praktisch unvermeidlich; aufgrund der
neuen Funktionalititen der Nokia-Komponenten
konnte nun aber darauf verzichtet werden.

Auf los gehts los

Der Auftakt der Migration auf die neue Netzwerk-
infrastruktur bestand folglich darin, die Border-
Router zu ersetzen und im Zuge dessen eine Ver-
bindung zwischen alter und neuer Hardware her-
zustellen. Anschliefend wurden die Backbone-
Leitungen auf die neuen Router tbersiedelt und
transparente Verbindungen fir die bisherigen Rou-
ter geschaltet. Aus deren Sicht gab es somit keine
Verdnderung, obwohl die neuen Komponenten
bereits aktiviert waren. Dieses parallele Setup er-
moglichte es, die Teilnehmeranschlisse sukzessive
auf die neue Infrastruktur zu Ubernehmen, bis
schliellich die alten Komponenten keine Funktion
mehr zu erflllen hatten und auf8er Betrieb genom-
men werden konnten.

Dabei wurde in Wien damit begonnen, Teilnehmer-
anschlisse zu Ubersiedeln und Erfahrungen zu
sammeln. An den Bundesldnder-Standorten gab es
zundchst nur vereinzelte Ubersiedlungen — vor al-
lem dann, wenn ohnehin gerade Upgrades oder
Umbauten notwendig waren. Basierend auf dem
dabei gewonnenen Erfahrungsschatz wurden im



November und Dezember 2017 in dedizierten
Wartungsfenstern  komplette ACOnet-Standorte
bzw. in Wien ganze Geréte in einem Schritt (oder
zumindest in groen Schritten) auf die neue Hard-
ware Ubersiedelt.

Personell funktioniert ACOnet seit jeher so, dass
das Kernteam an der Universitit Wien tdtig ist und
in den Bundesldndern von lokalem Personal des
jeweiligen Standorts unterstiitzt wird — den soge-
nannten ACOnet-Standortbetreuerlnnen. Fiir diese
war die Migration auf die neue Hardwareplattform
im Vergleich zum Betreuungsaufwand der letzten
Jahre ein ,Riesenbrocken”, der aber mit Bravour
bewiltigt wurde: Durch den ambitionierten Ein-
satz des Kernteams und der Standortbetreuerlnnen
waren alle Anschliisse an sdmtlichen ACOnet-
Standorten in Osterreich bis zum Jahresende 2017
auf den neuen Nokia-Netzwerkkomponenten in
Betrieb. Ein grolles Dankeschdn auch an die vielen
an diesem Kraftakt Beteiligten!

Nach Uber 25 Jahren Netzwerkbetrieb mit Geraten
ein und desselben Herstellers war es keine leichte
Entscheidung, neue Technologien mit einem neuen
Hersteller zu planen und umzusetzen. Trotz ausge-
zeichneter Zusammenarbeit in der Planung und
erfolgreicher Tests in geschiitzter Umgebung be-
stand immer noch das Risiko, dass im Echtbetrieb
unerwartete Probleme auftreten.

Angesichts dessen sind wir sehr froh, dass alle
Hiirden genommen werden konnten und wir nun
wieder tiber ein modernes und stabiles Netzwerk-
Setup verfligen.

Harald Michl

ACOnet
Betriebskoordination

Mit der neuen Generation von Netzwerkkompo-
nenten ergeben sich zahlreiche Anderungen, Ver-
einfachungen und neue Mdoglichkeiten. Die viel-
leicht wesentlichste davon: Alle Services — wie
z. B. Internet-Connectivity, GovIX oder dedizierte
Layer2-Services — sind jetzt strikt von Zugriffen
auf die Basis-Routerfunktionalitit getrennt.

Ein grofRer Vorteil der Entkopplung von Core-Netz-
werk und darauf laufenden Services liegt darin,
dass die Netzwerkinfrastruktur selbst nun weitaus
weniger angreifbar ist. Im alten Setup versuchten
wir noch, die Angriffswahrscheinlichkeit mittels
Access-Listen an den Netzwerkgrenzen zu verrin-
gern; jetzt besteht allein schon von der Grundfunk-
tionalitdt her ein viel geringeres Angriffspotenzial.

Die Kooperation von Teilnehmern untereinander
wird dadurch vereinfacht, dass VLAN-Nummern
nur mehr pro Port signifikant sind (und nicht wie
bisher service-libergreifend). Das bedeutet, dass
jeder Teilnehmer fiir seinen Port festlegen kann,
welches Service mit welchem Service-Tag liberge-
ben werden soll — unabhdngig davon, wie dies
beim jeweiligen ,Gegentiber” definiert ist.

Da im Jahr 2017 auch der Support-Vertrag fiir un-
sere Anti-DDoS-Appliance endete, lag es nahe,
diese Hardware mit den Border-Routern ausaltern
zu lassen und das Nachfolgesystem gleich in die
neue Infrastruktur zu integrieren. Das wurde durch
die neuen Netzwerkkomponenten wesentlich ver-
einfacht: Die bisherige zweischichtige Topologie
ist nun nicht mehr notwendig, stattdessen kommt
im Ernstfall eine Verkehrsumleitung mittels BGP-
Flowspec zum Einsatz.

Zwei weitere — im Vergleich zu den sonstigen Ver-
dnderungen in diesem Jahr kleine — Neuerungen
betreffen unsere Upstream-Provider: Der Provider
Level 3 wurde 2017 auf CenturyLink umbenannt,
und die Bandbreite fiir ACOnet beim Provider
next layer wurde von 10 auf 20 Gbit/s verdoppelt.
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Der osterreichweit steigende Bedarf an einer gemeinsamen, leistungsfahigen und betriebssicheren Infor-
mations- und Telekommunikations-Infrastruktur fiir Einrichtungen der o6ffentlichen Verwaltung war 2010
der Grund, den GovIX ins Leben zu rufen. Mittlerweile nutzen 30 Teilnehmerorganisationen seine Vorteile.

Der Government Internet eXchange (GovlX) ist
eine gemeinsame, komplementdre und verteilte
Peering-Infrastruktur fiir den Osterreichischen Be-
hordenbereich. Seit seinem Start im Herbst 2010
(nach drei Jahren Pilotbetrieb) ermdglicht er die
Biindelung der IT-Kommunikation der 6ffentlichen
Verwaltung und bildet die Grundlage fiir kiinftige
Entwicklungen auf diesem Sektor. GovIX-Teilneh-
merorganisationen haben die Moglichkeit, ihre IP-
Verkehrsstrome zu optimieren. Zudem koénnen sie
auch im Falle von Beeintrdchtigungen ihrer Inter-
net-Anbindung eine IP-basierte Kommunikation
der offentlichen Verwaltung aufrechterhalten.

Der GovlX wird von ACOnet, BMDW (Bundesmi-
nisterium fiir Digitalisierung und Wirtschaftsstand-
ort), GovCERT und Stadt Wien (MA 14) gemeinsam
betrieben. Er bietet der 6ffentlichen Verwaltung —
insbesondere den Bundesministerien und Landes-
regierungen — ein Osterreichweites Peering-VLAN
am ACOnet-Backbone inklusive einer vom Internet
unabhdngigen DNS-Infrastruktur (GovDNS).

Seit Herbst 2017 sind alle Ministerien Teilnehmer
am GovlX. Auch sieben Bundesldnder haben be-
reits die Vorteile eines Beitritts erkannt und wissen
die Abwicklung des verwaltungsinternen Daten-
verkehrs Uber diese Infrastruktur (und die dadurch
erzielbaren Geschwindigkeits- und Kostenvorteile)
zu schitzen. Mit Stand Madrz 2018 hat der GovIX
30 Teilnehmer — grofiteils aus der offentlichen Ver-
waltung, aber auch aus verwaltungsnahen Organi-
sationen. Ein weiterer Teilnehmerkreis besteht aus
Organisationen, die zur Kommunikation mit Bun-
desdienststellen bei einem Internetausfall auf eine
komplementare Infrastruktur zuriickgreifen wollen.
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Im Zuge der Erneuerung des ACOnet-Backbones
wurde auch ein Anschlusspunkt im Zentralen Aus-
weichsystem des Bundes (ZAS) in St. Johann / Pon-
gau errichtet. Durch Giberkreuzungsfreie Anbindun-
gen nach Salzburg und Klagenfurt steht somit seit
2017 auch eine vollredundante Anschlussmoglich-
keit im ZAS zur Verfiigung (siehe Seite 16 und 21).

Die Zusammensetzung der Ministerien in der
neuen Bundesregierung hat keinerlei Auswirkung
auf den GovlX. Einzig mit dem neu eingerichteten
Bundesministerium fir &ffentlichen Dienst und
Sport wird ein Teilnahmeantrag unterzeichnet wer-
den. Alle anderen Agenden ressortierten bereits
(wenn auch in anderer Zusammensetzung) in zu-
vor bestehenden Ministerien.

Teilnahmeantrdge zum GovIX sind an die IKT-
Koordination des Bundes zu richten. Seit Inkraft-
treten der Bundesministeriengesetz-Novelle 2017
ist die Zustdandigkeit beim Bundesministerium fr
Digitalisierung und Wirtschaftsstandort (BMDW)
angesiedelt. Dieses stellt somit auch den Vorsitz im
GovlX-Lenkungsausschuss.

Nahere Informationen zum GovlX finden Sie unter
https://www.ref.gv.at/AG-GovIX.2236.0.html.

Elvira Regenspurger

BMDW, Abteilung I11/4
Vorsitzende des
GovlX-Lenkungsausschusses
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Zentrales Ausweichsystem
des Bundes (ZAS)

Das Zentrale Ausweichsystem des Bundes — kurz ZAS - in St. Johann im Pongau beherbergt seit 2017 einen
ACOnet-Anschlusspunkt. Der Standort des ZAS, die ,Einsatzzentrale/Basisraum* (EZ/B), ist aufgrund der
gemeinsamen Nutzung durch Militar und Zivilverwaltung einzigartig in Europa. Zum Kundenkreis des ZAS
zdhlen u. a. Dienststellen der dffentlichen Verwaltung, akademische Institutionen und die EU.

Ein bisschen Geschichte ...

Ende der 1970er Jahre, am Hohepunkt des , Kalten
Krieges” zwischen NATO und den Warschauer-
Pakt-Machten, plante das Osterreichische Bundes-
heer in den Hohen Tauern im Salzburger Land die
Errichtung einer geheimen Kommandozentrale zur
Uberwachung des Luftraums und zur Fiihrung der
Luftstreitkréfte im Falle militirischer Ubergriffe auf
Osterreichisches Hoheitsgebiet. Dort sollten alle
verflighbaren Informationen (insbesondere von den
ortsfesten und mobilen Radarstationen des Luft-
raumiiberwachungssystems ,Goldhaube”) zusam-
menlaufen und ausgewertet werden. Basierend auf
den Auswertungsergebnissen sollten dann die Ab-
fangjdger zu ihren Einsdtzen dirigiert werden.

Aufgrund der dramatischen Ereignisse 1968 bei
der Niederschlagung des Prager Friihlings in der
CSSR durch die Armee des Warschauer Paktes
wurde auf den physischen Schutz dieser Anlage
besonderer Wert gelegt und die Ausfiihrung tief
unter Tage konzipiert. Die Anlage sollte vor An-
griffen moglichst geschiitzt sein und einen autar-
ken Betrieb der dort untergebrachten Einrichtun-
gen Uber einen ldngeren Zeitraum hinweg ermdg-
lichen.

Der Standort St. Johann im Pongau wurde nach
geologischen und strategischen Erwédgungen der

damaligen Raumverteidigungsdoktrin ausgewabhlt,
da der Westen Osterreichs durch die hohen Ge-
birgszlige einfacher zu verteidigen gewesen wire
als der flache Osten. Die Grafik auf Seite 22 zeigt
die wahrscheinlichen Angriffsvektoren des War-
schauer Paktes auf die NATO.

Daraus ergibt sich je nach Bedrohungsrichtung ein
Gebiet, das aullerhalb der zu erwartenden Haupt-
stofBrichtung des Angreifers liegt. Dieses Gebiet
wird ,Basisraum” genannt und wire unter allen
Umstdnden militdrisch zu halten gewesen. Der
Standort der Kommandozentrale liegt innerhalb
dieses Basisraums, daher auch ihre etwas sperrige
Bezeichnung ,Einsatzzentrale/Basisraum” (EZ/B).

Angesichts der hohen Kosten dieses Vorhabens
suchte die damalige Bundesregierung unter Kanz-
ler Kreisky nach Synergien und traf die Entschei-
dung, dass der Standort neben militdrischen auch
zivile Aufgaben erfiillen solle. Der EZ/B kamen
nun wesentliche Aufgaben im staatlichen Krisen-
management zu — einerseits als Riickzugsort eines
Krisenkabinetts der Bundesregierung sowie des
Bundespréasidenten fiir den Fall, dass die Bundes-
hauptstadt Wien (aus welchen Griinden auch im-
mer) als Regierungssitz aufgegeben hétte werden
missen; andererseits als Auslagerungsort fiir die
elektronischen Daten der einzelnen Ressorts der
Bundesverwaltung. Die Verwaltung des zivilen Be-
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reiches der Anlage untersteht deshalb dem Bun-
deskanzleramt.

Ab den 1970er Jahren fanden immer mehr auto-
mationsgestiitzte Verfahren ihren Einzug in die
Verwaltung. Einige verheerende Grofibrinde in
Wien (z. B. der Brand der Osterreichischen Na-
tionalbank 1979), die zum Totalverlust wertvoller
IT-Infrastruktur und vor allem von Datensammlun-
gen fiihrten, zeigten aber auch mit erschreckender
Deutlichkeit die Verwundbarkeit dieser neuen Ver-
fahren. Um einem kompletten Datenverlust zuvor-
zukommen, sollten daher die wichtigen Daten-
banken und Programme der Bundesverwaltung an
einem besonders geschiitzten Ort als maschinen-
lesbare Kopien archiviert werden. 1979 wurde die
Einrichtung des ,Zentralen Ausweichsystems des
Bundes” im Bundeskanzleramt (kurz ZAS) durch
den Ministerrat beschlossen. 1986 fand die Auf-
nahme des Wirkbetriebs des ZAS am Standort der
EZ/B statt.

Leistungen und Kunden des ZAS

Das ZAS fungiert einerseits als zentraler Daten-
speicher fiir elektronische Backups, andererseits
stellt es selbst auch Rechen- und Speicherkapazitat
inklusive der erforderlichen Peripherie in einer
,Zero-Risk”-Umgebung zur Verfligung. Ergdnzt um
Biro- und Sitzungsrdume, soll im Bedarfsfall der
Produktivbetrieb der kritischen IT-Anwendungen —

strategische Richtung [
Norddeutschland L
Q

Paris

Angriffsvektoren des Warschauer Paktes auf die NATO
(© OBH Truppendienst 2016, Grafik: Aschenbrenner)
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zumindest in Form eines Notbetriebs — sicherge-
stellt werden. Die Einrichtungen des ZAS bieten
ferner die Mdglichkeit, neue IT-Anwendungen in
einer abgeschotteten Umgebung auszutesten und
Schulungen durchzufiihren.

Das IT-Fachpersonal vor Ort kann bei Bedarf ein-
fachere Reparaturmafinahmen an Systemkompo-
nenten von Kunden durchfihren (z. B. Austausch
defekter Festplatten oder eines Rechnereinschubs
bei BladeCentern) sowie die Kunden bei Installa-
tion und Wartung ihrer Systemkomponenten unter-
stitzen. Vor-Ort-Einsdtze von Technikerlnnen der
Kunden, die aufgrund der Anreise relativ kostspie-
lig wiren, kdnnen dadurch minimiert werden. Das
ZAS Ubernimmt auch die erforderlichen Abstim-
mungen zwischen den Kunden und den militdri-
schen Einheiten am Standort, z. B. die Sicherheits-
Uberprifungen fiir den Zutritt zur Anlage.

Neben den Dienststellen der Bundes- und Landes-
verwaltungen stellt das ZAS seine Leistungen auch
dem akademischen Bereich sowie teilprivatisierten
Organisationen und sogar der Europdischen Union
zur Verfligung. Zu den Kunden des ZAS zihlen
u. a. die Parlamentsdirektion, die Prasidentschafts-
kanzlei, die Statistik Austria, die Bundesrechenzen-
trum GmbH, das Innenministerium, die WU Wien
gemeinsam mit der Medizinischen Universitat
Wien, das Technische Museum Wien (Mediathek)
und die Osterreichische Nationalbibliothek.

Die gemeinsame Nutzung des Standorts durch Mi-
litdr und Zivilverwaltung ist einzigartig in Europa —
solche Hochsicherheitseinrichtungen sind vorwie-
gend dem Militdr allein vorbehalten. Die Um-
setzung als verbunkerte Anlage unter Tage bedingt
natirlich spezielle und damit entsprechend teure
Vorkehrungen. So gibt es z. B. am ZAS eine eigene
Grubenwehr, die bei der Rettung von Leben und
der Feuerbekdmpfung unverziiglich Erstmafnah-
men direkt vor Ort setzen kann. Des Weiteren be-
stehen leistungsstarke Netzersatzanlagen, die
(USV-gepuffert und somit unterbrechungsfrei) den
Standort iiber einen ldngeren Zeitraum mit Energie
versorgen konnen. Das Bundesheer kann im Be-



Einsatzzentrale/Basisraum

Verbunkerte Anlage (UTB)
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darfsfall logistische Unterstlitzung leisten. Opti-
male Bedingungen also flir ein Rechenzentrum!
Der zivile Bereich profitiert wesentlich von den
hohen Standards, die durch die militarische Nut-
zung vorgegeben werden. Die EZ/B gehort nach
wie vor zu den Einrichtungen mit der hochsten Si-
cherheitseinstufung in Osterreich — entsprechend
hoch ist das Sicherheitsniveau am Standort, der
durch den militérischen Sicherheitsdienst rund um
die Uhr bewacht wird.

Diese Vorteile des Standorts hat auch die EU er-
kannt. Das ZAS ist seit 2013 offizieller Amtssitz der
Europdischen Union — hier werden die Backup-
Systeme der IT-GroRsysteme im Bereich der poli-
zeilichen Zusammenarbeit in Europa betrieben.
Dazu zdhlen das Schengener Informationssystem
der zweiten Generation (SIS 1), das Visa-Informa-
tionssystem (VIS) und das EURODAC-System. Da-
durch ist der Standort auch mit dem paneuropdi-
schen Verwaltungsnetzwerk TESTA NG verbunden.
Bei Wartungsarbeiten am Primdarstandort in Stral8-
burg Gbernimmt das ZAS unterbrechungsfrei den
Wirkbetrieb der Systeme. Alle Anfragen und Up-
dates aus der EU erfolgen dann am Standort ZAS.

Gerade in der heutigen Zeit sind der Schutz der
EU-Aullengrenzen sowie die Terrorbekdmpfung in-
nerhalb der EU von entscheidender Bedeutung fir
den Schutz der Biirgerinnen und Biirger. Das ZAS
leistet somit einen wesentlichen Beitrag fiir die Si-
cherheit der Europdischen Union. Der militdrische
Bereich der EZ/B erfiillt nach wie vor die Uberwa-
chung des &sterreichischen Luftraums, und wie er-
wahnt dient das ZAS der Katastrophenvorsorge im
IKT-Bereich der Verwaltung.

ACOnet sorgt nun flr eine moderne und ausfall-
sichere Verbindung dieses wichtigen Sicherheits-
standorts in Osterreich mit der Aullenwelt.

Salzburg
Bischofshofen
Schwarzach
Klagenfurt

Redundante ACOnet-Einbindung des ZAS
(© BKA/ZAS, Topologiekarte: © ACOnet)
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ZAS und ACOnet

Zur Erfullung der Aufgaben des ZAS ist eine mo-
derne und moglichst breitbandige Netzwerkanbin-
dung unerldsslich, da sich die anfallenden Daten-
mengen stetig vergrofern. Bisher lag es immer in
der Verantwortung des einzelnen Kunden, sich um
eine fir seine Bedurfnisse addquate Netzanbin-
dung am Standort ZAS zu kiimmern. Aus finan-
ziellen Griinden waren diese Standleitungsverbin-
dungen aber meist hinsichtlich Bandbreite oder
Ausfallsicherheit beschrankt.

Die Entscheidung, das ZAS als vollstindig redun-
danten Netzknoten in das ACOnet einzubinden,
stellt einen Quantensprung fiir den Standort dar
und ermoglicht nunmehr eine kostengiinstige und
rasche Umsetzung von IT-Projekten im ZAS. Von
jedem ACOnet-Knoten kann das ZAS mit einer
Bandbreite von derzeit 10 Gbit/s ausfallsicher er-
reicht werden. Es ist somit vollwertiger Teil des
GovIX-Netzes (Government Internet eXchange),
das bereits einen Groliteil der Organisationsein-
heiten der Verwaltung in Osterreich verbindet.

Interessenten an der Nutzung des ZAS kdnnen sich
an das Bundeskanzleramt, Abteilung 1/8 wenden,
um gemeinsam Nutzungsprojekte zu entwickeln.
Prioritdt erhalten dabei Anwendungen aus dem
Bereich Offentliche Sicherheit / Schutz von kriti-
scher Infrastruktur mit entsprechendem IKT-Bezug.

ADir Florian Bilek

Bundeskanzleramt, Abteilung 1/8
Leitung ZAS / St. Johann im Pongau
& florian.bilek@bka.gv.at
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Verwaltungsnetz Vorarlberg

Behorden und Organisationen

mit Sicherheitsaufgaben

ACOnet Standortportrat

VTG

Die VTG (Vorarlberger Informatik- und Tele-
kommunikationsdienstleistungs-GmbH) betreibt
in Bregenz das Rechenzentrum fiir Landesunter-
nehmen und die 6ffentliche Verwaltung — und seit
2017 einen ACOnet-Anschlusspunkt. Als Landes-
gesellschaft betreut und unterstiitzt die VTG das
Amt der Vorarlberger Landesregierung, Gemein-
den, Blaulichtorganisationen, Gesundheitseinrich-
tungen und Schulen in Fragen der IT-Infrastruktur.

Im Griindungsjahr 1995 lag der Schwerpunkt der
Geschéftstitigkeit im Vorantreiben des Breitband-
ausbaus in Vorarlberg. Die rasante Entwicklung in
der Informationstechnik und neue IT-Anforderun-
gen flr die Behorden erweiterten rasch das Aufga-
bengebiet der VTG. Heute umfasst ihr Tatigkeits-
bereich u. a. zentrale Internetzugdnge mit Sicher-
heitseinrichtungen, die zentrale Vernetzung aller Ge-
meinden in einem geschlossenen Behordennetz,
Server-, Storage- und Backupbetrieb, sichere medi-
zinische Datenlibermittlung und mehrere Dienst-
leistungen fiir die Vorarlberger Bundes-, Landes-
und Gemeindeschulen. Sicherheit, Innovation und
Qualitat sind Grundsatze der Arbeit der VTG.

Durch die Organisation mehrerer Forderaktionen,
die durch Vorarlberger Firmen und Behorden Un-
terstiitzung fanden, wurden die Schulen in Vorarl-
berg mit aktueller Hard- und Software ausgestattet.
Wesentlich war dabei, nicht nur Gerate zu tber-
geben, sondern auch mit Lehrerlnnen neue Wege
der Betreuung zu finden. Durch tberregionale An-
sprechpartner und zentral zur Verfligung gestellte
Installationen und Konfigurationen konnte die
Qualitdt der integrierten IT-Ausbildung auch fir
die Zukunft gesichert werden.

Der Betrieb der Systemtechnik und der Rechen-
zentren fiir Behorden stellt hohe Anforderungen an
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Landhaus Bregenz, Sitz der Vorarlberger Landesregierung und des Landtags

die Informationssicherheit. Durch ihre Zertifizie-

rung nach der internationalen Norm [SO 27001
(Informationssicherheits-Managementsystem) im
Jahr 2014 kann die VTG auch nachweisen, wie
ernst dieses Thema genommen wird.

Um IT-Wissen zu biindeln und Synergien zu nut-
zen, erfolgte im Jahr 2007 eine organisatorische
Zusammenlegung mit der IT des Vorarlberger Ener-
gieunternehmens illwerke vkw.

Aufgaben und Geschiftsbereiche

Die von den Gesellschaftern formulierten Aufga-
ben der VTG sind: Nutzung von IKT-Synergien bei
Landesunternehmen, Entwicklung und Betriebs-
flhrung der IKT sowie Realisierung und Begleitung
von Projekten. Demgemal erbringt die VTG die
IT-Dienstleistungen fiir sechs Geschiftsbereiche:

* VNV - Verwaltungsnetz Vorarlberg:
Betrieb des LAN und des WAN aller Dienststel-
len der Landesverwaltung, Betrieb der zentralen
[T-Infrastruktur  (Server, Datenhaltung, Daten-
sicherung) und systemnaher Applikationen (z. B.
Vorarlberger Portalverbund), Dienstleistungen
fur die Abteilung Informatik der Landesregierung

e BOS - Behirden und Organisationen mit
Sicherheitsaufgaben:
Betrieb der BOS-Netzwerke (z. B. Rettungs- und
Feuerwehrleitstelle, Landeswarnzentrale, Richt-

Corporate Network Vorarlberg



Gemeindenetz Vorarlberg

(© Friedrich Bohringer)
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funk), Betrieb der BOS-IT-Infrastruktur und sys-
temnaher Applikationen (z. B. Portal, LWZ-Web-
plattform), Dienstleistungen fiir BOS-Teilnehmer

CNV - Corporate Network Vorarlberg:
zentrale Dienste fir CNV-Teilnehmer (z. B. Ex-
change, Internetdienste, Proxy), zentrale Mana-
gement- und Sicherheitsaufgaben (z. B. Viren-
schutz, Firewall), zentrale Netzwerkkoordinie-
rungsfunktionen (z. B. DNS, IP-Adressvergabe),
gesicherte zentrale Netziibergidnge zwischen
den CNV-Teilnehmern

GEM - Gemeindenetz Vorarlberg:

Betrieb sicherer Verbindungen im Vorarlberger
Gemeindenetz, zentrale Dienste flir Gemeinden,
Dienstleistungen fir GEM-Teilnehmer

GNV - Gesundheitsnetz Vorarlberg:

sichere elektronische Befundibermittlung, Ver-
bindung zum Gesundheitsinformationsnetz GIN
(e-card), Dienstleistungen fir GNV-Teilnehmer
und Arztekammer, Lizenzverkauf/Kooperation
mit ATTA im Bereich Befundiibermittiung

SNV - Schulnetz Vorarlberg:

sichere Netze flr die Verwaltung der Landes-
und Bundesschulen, Betrieb zentraler Infrastruk-
turdienste (z. B. ASN — Austrian School Network,
DNS) und systemnaher Applikationen (z. B. Lern-
plattform, zentraler Mailserver), Dienstleistungen
flir SNV-Teilnehmer

Gesundheitsnetz Vorarlberg

GIE MR GINTV B S INTV

Schulnetz Vorarlberg

VTG und ACOnet

Uber das SNV sowie den mehrjahrigen Betrieb des
ASN-Knotens und europdischen Bildungsservers in
Bregenz lernten wir die hohe Qualitdt von ACOnet
zu schédtzen. So war es 2017 nur eine logische Kon-
sequenz, mit ACOnet einen Vertrag liber den Betrieb
eines Anschlusspunktes in unserem Rechenzentrum
in Bregenz abzuschliefen.

Damit nimmt jetzt auch das Land Vorarlberg am Be-
hordenverbund GovlX teil (siehe Seite 20). Der Da-
tenaustausch mit Bundesbehdérden und mit fast allen
Bundesldndern ist nun in einem geschiitzten Netz
mit sehr hoher Ausfallsicherheit méglich. Aber auch
alle anderen von ACOnet angebotenen Services —
wie TCS-Zertifikate, ACOnet-CERT, Identity Federa-
tion, Nameservices, Notfallwebseite, Wissensaus-
tausch in Meetings — decken die Beddirfnisse unserer
Kunden aus dem &ffentlichen Bereich bestens ab.

Zudem sehen wir auch fiir die Kulturinstitutionen
des Landes neue Moglichkeiten, ihre digitale Pra-
senz und Entwicklung durch einen Anschluss am
Bregenzer ACOnet-Knoten weiter voranzutreiben.
Ein wichtiger Pluspunkt: Datenverkehr mit ACOnet-
Teilnehmern und Wissenschaftsnetzen sowie Up-
loads unterliegen keiner Volumsverrechnung oder
Limitierung. Das ist z. B. fir Museen interessant,
weil es den Austausch von Digitalisaten erleichtert.

Wir freuen uns, nun Mitglied der ACOnet-Familie
zu sein!

i il
& bernhard.
morscher@vtg.at

84 bernhard.
sackl@vtg.at

& johannes.
kropf@vtg.at
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Die Fachhochschule Wiener Neustadt (FHWN) zdhlt zu den Top-Bildungseinrichtungen des Landes und ist
dabei Gestalter sowie Vorbild am heimischen FH-Sektor. Mittels praxisnaher Ausbildung, internationaler
Vernetzungen und innovativer Forschungsarbeit werden gefragte Personlichkeiten ausgebildet, die im In-
und Ausland erfolgreich titig sind. Seit 2016 betreibt die FHWN auch einen ACOnet-Anschlusspunkt.

Campus Wiener Neustadt
(© FH Wiener Neustadt)
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Marketing Campus Wieselburg
(© FH Wiener Neustadt)
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Aktuell bietet die FH Wiener Neustadt an den vier
Standorten in Wiener Neustadt, Wieselburg, Tulln
und Wien insgesamt 37 Studiengdnge* an den funf
Fakultdten Wirtschaft, Technik, Gesundheit, Sport
und Sicherheit an. Dies eroffnet den rund 3800 Stu-
dierenden eine Vielzahl an Karriereperspektiven.

Dartiber hinaus kooperiert die FH Wiener Neu-
stadt mit rund 95 Partnerhochschulen weltweit,
wodurch den Studierenden zahlreiche Moglich-
keiten flr ein Semester bzw. Berufspraktikum im
Ausland offenstehen. Durch die starke Vernetzung
mit (inter-)nationalen Partnerlnnen aus Wirtschatft,
Industrie und Forschung knipfen sie bereits wah-
rend des Studiums wertvolle Kontakte.

FHWN und ACOnet:
Eine erfolgreiche Partnerschaft

Die FH Wiener Neustadt ist bereits seit 2013
ACOnet-Teilnehmer. Im Herbst 2016 wurde die
Partnerschaft auf einen vollwertigen ACOnet-An-
schlusspunkt — einen Point of Presence (PoP) — er-
weitert. Das ausgesprochen hohe Qualitdtsniveau
von ACOnet in puncto Connectivity und die kur-
zen Kommunikationswege sind dabei nur zwei
Griinde fiir die intensive Zusammenarbeit.

Der neue ACOnet-PoP ist am FH-Campus in Wie-
ner Neustadt untergebracht und verfligt tiber eine
redundante Anbindung an die beiden ACOnet-
Standorte in Wien — einmal direkt und einmal tber
den Knoten Eisenstadt. Auch andere Institutionen
aus dem Raum Wiener Neustadt bzw. aus dem
stidlichen Niederosterreich konnen sich nun am

Biotech Campus Tulln
(© FH Wiener Neustadt) |
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PoP der FH Wiener Neustadt kostengiinstig an den
ACOnet-Backbone anschliefSen.

Die FHWN profitiert von ihrer ACOnet-Anbindung

in mehrfacher Hinsicht:

e erweiterte Leitungsbandbreite und Ausfall-
sicherheit durch den Direktanschluss,

e reibungslose Internetnutzung via WLAN (edu-
roam) an der FH und an anderen Hochschulen,

* u:book — Notebooks fiir Studierende und Mit-
arbeiterlnnen zu giinstigen Konditionen,

e kostenfreie SSL-Zertifikate in beliebiger Menge,
was den Verwaltungsaufwand reduziert und zu
einer betrdchtlichen Kostenersparnis beitragt,

e aktive Vernetzung mit positiven Synergieeffekten
sowie regelmdRiger Erfahrungs- und Wissensaus-
tausch innerhalb der ACOnet-Community.

ACOnet bietet der FH Wiener Neustadt vor allem
auch einen schnellen, zuverldssigen und redun-
danten Backbone. Diese hohe Verfligharkeit fiihrt
wiederum zu ausgesprochen zufriedenen Studie-
renden und Mitarbeiterinnen — und das soll auch
in Zukunft so bleiben.

* vorbehaltlich der Akkreditierung durch die AQ Austria

Gerhard Tieber

FH Wiener Neustadt
Leitung IT-Services
& gerhard.tieber@fthwn.ac.at
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GEANT ,laaS Cloud Services” Framework Portfolio

2016 hat der Dachverband der europdischen Wissenschaftsnetze, die GEANT Association, im Namen aller
interessierten GEANT-Teilnehmerorganisationen eine groBe Rahmenvertragsausschreibung nach aktuell-
sten EU-Vergaberechtsbestimmungen durchgefiihrt. Ziel war die Ermittlung von ,laaS Cloud Services”-
Anbietern nach spezifischen, fiir den Bereich Bildung, Wissenschaft und Forschung in Europa besonders
relevanten Kriterien. laaS steht fiir , Infrastructure as a Service” — gemeint sind vor allem virtuelle Server,

Computing Services und Storage Services.

Als Folge dieser Rahmenvertragsausschreibung
steht auch fir ACOnet-Teilnehmerorganisationen
seit Mitte 2017 — und zundchst bis Ende 2020 — ein
breites Portfolio an laaS Cloud Services zum aus-
schreibungsfreien Abruf zur Verfigung.

ACOnet nimmt hierbei eine minimalistische, rein
vermittelnde ,Referrer”-Rolle ein. Alle Nutzungs-
vertrdge und Abrufe sowie die Verrechnung wer-
den direkt zwischen den Anbietern und den inter-
essierten Teilnehmerorganisationen etabliert.

Voraussetzung dafiir, dass ein Anbieter bzw. ein
Reseller an ACOnet-Teilnehmerorganisationen an-
bieten und mit ihnen Nutzungsvertrdge unter Be-

Alle relevanten Links und Dokumente zum GEANT
JlaaS Cloud Services” Framework Portfolio sind
auf der ACOnet-Website zusammengefasst:

https://www.aco.net/geant-iaas.html

Sie finden dort z. B. Links zu einem Uberblick tiber
samtliche Anbieter von laaS Cloud Services im
Rahmen des GEANT-Frameworks, zur GEANT
Cloud Services Resource Library (enthalt u. a. das
,laaS Framework Cookbook” und anderes Infoma-
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zugnahme auf das GEANT-Framework abschlieRen
darf, ist jedoch ein formelles ,Service Commen-
cement” zwischen dem jeweiligen Anbieter und
ACOnet.

Die Universitit Wien als ACOnet-Betreiber hat
daher (in einer Referrer-Rolle) mit den folgenden
Anbietern jeweils eine Service-Commencement-
Vereinbarung abgeschlossen:
e Arcus Global und Comparex

(als Reseller fir Amazon AWS),
e Atea, Comparex und SoftwareONE

(als Reseller fiir Microsoft Azure),

terial) sowie zu den Prasentationen des Kickoff-
Meetings fiir ACOnet-Teilnehmer im Juni 2017.

Einige nicht 6ffentlich verfligbaren Ressourcen von
GEANT (z. B. die laa$ Service Matrix oder das offi-
zielle Contracts Repository) konnen wir fiir Teil-
nehmer an der ACOnet Identity Federation bzw. an
eduGAIN auf Wunsch freischalten. Senden Sie
dazu einfach einen formlosen ,Antrag” an die
Mailadresse cloud@aco.net (bitte maximal zwei
Personen pro Teilnehmerorganisation).



GEANT

laaS Framework Provider

e sowie mit vier (zum Teil europdischen) Anbie-
tern von laaS-Eigenl6sungen:
— CloudSigma
— Dimension Data
— Interoute
—Telecom Italia Sparkle

Im Juni 2017 wurde von ACOnet an der Universi-
tat Wien ein ,GEANT laa$S Cloud Services Frame-
work Portfolio — Kickoff-Meeting” fiir interessierte
ACOnet-Teilnehmer organisiert, bei dem sich diese
Anbieter prasentieren konnten (siehe Kasten links
,Weitere Informationen” bzw. Seite 40).

Cost Recovery

Nach Beratung mit dem ACOnet-Lenkungsaus-
schuss wurde beschlossen, mit allen Anbietern im
Rahmen des jeweiligen Service Commencement
einen ,Cost Recovery“-Beitrag von 2% zu verein-
baren. Dieser Beitrag wird auf die Angebotspreise
aufgeschlagen, von den Anbietern den beziehen-
den Organisationen direkt in Rechnung gestellt
und an ACOnet abgefiihrt.

Die Einnahmen aus diesem Titel werden von uns
auf eine eigene Kostenstelle verbucht und zweck-
gebunden fiir Aktivititen in diesem Bereich ver-
wendet — z. B. fiir Rechtsgutachten, zusétzliche
Personal- und Reisekosten, Informationsveranstal-
tungen oder gemeinsame Schulungen.

Beschaffungsrecht

Folgende beschaffungsrechtlichen Rahmenbedin-
gungen haben wir bereits juristisch priifen und be-
stitigen lassen:

e Nutzungsvertrdge, Abrufe und Verrechnung
werden direkt zwischen den berechtigten An-
bietern (bzw. Resellern) und den ACOnet-Teil-
nehmerorganisationen geregelt.

e Die uneingeschriankte Nutzung der ,GFANT
laaS Cloud”-Rahmenvertrdge — also ein Abruf
auch oberhalb der Grenzwerte fiir die freie Ver-
gabe — durch alle ACOnet-Teilnehmerorganisa-
tionen ist grundsdtzlich unbedenklich. Nicht
eindeutig ist die Rechtslage nur fiir Organisa-
tionen, die erst nach dem Ausschreibungsstich-
tag 23. 04. 2016 ACOnet-Teilnehmer wurden
und nicht dem Forschungs- und Bildungsbe-
reich zuzuordnen sind. Diese sollten eine un-
eingeschrankte Nutzung vorab priifen lassen.

e Fir alle Abrufe gilt britisches Vergaberecht, je-
doch mit Zustandigkeit der 6sterreichischen Ver-
waltungsgerichte (im Falle von Nachpriifungs-
antrdgen).

e Die konkreten Nutzungsvertrdge und Abruf-

Vereinbarungen werden vollstindig nach &ster-
reichischem Recht abgeschlossen und geregelt.
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Datenschutz

Folgende datenschutzrechtlichen Rahmenbedin-
gungen haben wir juristisch bereits priifen und be-
stitigen lassen:

e Die Regelungen in den Rahmenvereinbarun-
gen sowie den Abruf-Vereinbarungen (Call-Off-
Agreements) entsprechen dem Stand der Oster-
reichischen Gesetzgebung und kénnen daher
von den einzelnen Auftraggebern bedenkenlos
tibernommen werden. In Hinblick auf das In-
krafttreten der Datenschutz-Grundverordnung
(DSGVO) im Mai 2018 konnten aber noch wei-
tere Aspekte aufgenommen werden — beispiels-
weise die Klarstellung, dass Subunternehmer
nur nach Genehmigung des Auftraggebers bei-
gezogen werden dirfen, dass die Verpflichtung
zur datenschutzrechtlichen Warnpflicht gegen-
iber dem Auftragsplan tibernommen wird oder
dass Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten und Kategorien der
betroffenen Personen im Detail noch festgelegt
werden. Diese Aspekte miissen in einer Verein-
barung mit dem Auftragsverarbeiter ab Mai
2018 zusatzlich enthalten sein.

* Soferne ein Anbieter seinen Sitz aufSerhalb des
Europdischen Geschéftsraums hat, sollen ihm
personenbezogene Daten nur geoffenbart wer-
den, wenn hierflr explizite Regelungen getrof-
fen werden bzw. wurden.

e GemdfR Call-Off-Agreement sind Verarbeiter
nicht berechtigt, die Ubermittelten Daten fir
andere Zwecke als fiir die unmittelbare Erfiil-
lung der vertraglichen Verpflichtung zu ver-
wenden. Inwiefern aus Griinden des Schutzes
6konomischer und wissenschaftlicher Erkennt-
nisse eine Risikoabschdtzung vorgenommen
werden muss bzw. ob eine Datenspeicherung
in der Cloud dennoch nicht vorgenommen
werden sollte, wire bei jedem einzelnen Pro-
jekt und bei jedem einzelnen Datensatz, der in
der Cloud gespeichert wird, individuell abzu-
schatzen.
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Die im Contracts Repository von GFANT hinter-
legten Rahmenvertrdge sollen noch vor dem In-
krafttreten der EU-Datenschutz-Grundverordnung
(General Data Protection Regulation) im Mai 2018
entsprechend aktualisiert werden.

Are you experienced?

Wir (das ACOnet-Team) sind keine ,,Public Cloud”-
Expertinnen — im Gegenteil, diese Thematik ist
weitestgehend Neuland fiir uns. Wir hoffen aber,
gemeinsam mit den Nutzerlnnen dieses Angebot-
Portfolios eine Kompetenz-Gruppe und einen
Community-Support aufbauen zu kdnnen.

In diesem Sinne bitten wir alle ACOnet-Teilneh-
merorganisationen, uns bei Aufnahme konkreter
Verhandlungen mit einem ,laaS Cloud Services”-
Anbieter, jedenfalls aber vor Vertragsabschluss, zu
kontaktieren (per E-Mail an cloud@aco.net).

Wir sollten zumindest gemeinsam Uberpriifen, ob
der entstehende Datenfluss bei Nutzung der jewei-
ligen Angebote symmetrisch (iber die Wissen-
schaftsnetz-Infrastruktur abgewickelt werden kann
— einerseits um die Performance-Qualitit besser
unter Kontrolle zu haben, andererseits um Uberra-
schungen bei der vertraglichen Commodity-Band-
breite zu vermeiden.

Dartber hinaus sind aktive Kommunikation, Dis-
kussion und Erfahrungsaustausch tiber die Mailing-
liste cloud-discuss@lists.aco.net ausdriicklich er-
wiinscht! Die Mailingliste kann unter https://noc.
aco.net/mailman/listinfo/cloud-discuss subskribiert

werden.

Christian Panigl|

Abteilungsleiter ACOnet & VIX




eduroam |11 the Clty

eduroam steht fiir ,,education roaming”. Das Service entstand aus einem Projekt von GEANT, dem pan-
europdischen Datennetzverbund fiir Forschung und Bildung. Es ermoglicht den Angehdrigen einer teil-
nehmenden Institution, auch bei allen anderen eduroam-Teilnehmern kostenlos und unkompliziert einen
gesicherten WLAN-Zugang zu verwenden. eduroam ist mittlerweile an tausenden Institutionen und 6ffent-

lichen Orten in iiber 85 Landern weltweit verfiigbar.

In Osterreich wird eduroam derzeit von rund 50
ACOnet-Teilnehmerorganisationen angeboten. Das
Service erobert zudem sukzessive den offentlichen
Raum.

In Wien wurden bereits in den Jahren 2015 und
2016 in Zusammenarbeit mit der MA 33 (,Wien
leuchtet”) grolle Teile der ,wien.at Public WLAN"-
Infrastruktur fiir eduroam-Benutzerlnnen zugéng-
lich gemacht. 2017 ist es gelungen, zwei weitere
Landeshauptstddte zu erschliefen.

Innsbruck

Durch eine Kooperation der Medizinischen Uni-
versitdt Innsbruck mit der Innsbrucker Kommunal-
betriebe AG (IKB) ist eduroam nun auf allen Hot-
spots, die von der IKB im Stadtgebiet betrieben
werden, verfiighbar. Zudem wird es auch auf allen
neuen Accesspoints automatisch ausgestrahlt. Das
Angebot wird von Studierenden der Innsbrucker
Universitdten sowie von nationalen und internatio-
nalen Besucherlnnen sehr gut angenommen.

Graz

In Graz wurden in Zusammenarbeit mit der Tech-
nischen Universitit Graz und der Citycom Tele-
kommunikation GmbH ebenfalls einige Gebiete
der Innenstadt fiir die Verwendung von eduroam
erschlossen. Wie in Wien und Innsbruck wird das
Service auch in Graz gut genutzt, was auf einen
weiteren Ausbau flr 2018 hoffen lasst.

Auch die Anzahl der ,klassischen” eduroam-Teil-
nehmer ist wieder gestiegen. Eine Liste aller dster-
reichischen Teilnehmer und weitere Informationen
finden Sie unter https://www.eduroam.at/.

Kurt Bauer

ACOnet
Ansprechpartner eduroam
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Routing-Workshop

7.—8. Mirz 2017
Osterreichische Computer Gesellschaft, Wien

Nach einem erfolgreichen Start 2016 setzte das
ACOnet-Team die Durchfiihrung eines Routing-
Workshops 2017 fort. Auch heuer lag der Schwer-
punkt wieder auf dem Protokoll BGP, da dieses so-
wohl im ACOnet-Teilnehmerumfeld als auch in
der internationalen ISP-Landschaft am haufigsten
zum Einsatz kommt.

Dennoch wurden auch grundlegende Informatio-
nen und Konzepte der anderen Routingprotokolle
nicht auler Acht gelassen, sondern entsprechend
integriert. Zudem wurden die — heutzutage immer
wichtiger werdenden — Security-Aspekte in diesem
Bereich beleuchtet.

Der Workshop wurde bei diesem Termin um einen
praktischen Teil erweitert, um die Funktionalitat
der Protokolle nicht nur in der Theorie zu prasen-
tieren. Mit Hilfe eines Labor-Aufbaus konnten so-
wohl die Konfiguration als auch die Fehlersuche in
einer realen Routing-Umgebung vermittelt werden.
So war es auch moglich, auf konkrete Fragen, Pro-
bleme und Fallbeispiele von Teilnehmerorganisa-
tionen einzugehen.

23 Teilnehmerlnnen aus 15 Organisationen haben
im Mdrz 2017 das Angebot dieses Workshops ge-
nutzt. Unser besonderer Dank gilt dabei der Oster-
reichischen Computer Gesellschaft, die an beiden
Tagen die Rdume flir den Workshop zur Verfiigung
stellte.
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Workshop SMTP-Grund-
lagen & Anti-Spam

14.-15. Marz 2017
Campus der Universitit Wien (Altes AKH)

Bei der 54. Sitzung der ACOnet-TBPG im Novem-
ber 2016 wurde grofRes Interesse an einem Work-
shop zum Thema ,Mailserver” gedufBert; im Marz
konnten wir uns dann tiber mehr als 40 Teilneh-
merlnnen in der Aula am Campus freuen.

Der erste Tag war geprdgt von den wichtigsten
Grundlagen rund um SMTP und seine Erweiterun-
gen: DNS, SPF, DKIM, DMARC, TLS bis hin zu
,DANE for SMTP”. Weiters wurde besprochen,
welche Schritte dafiir Sorge tragen, dass versandte
E-Mail-Nachrichten beim Empfianger nach Mog-
lichkeit nicht im Spam-Folder landen. Anschlie-
Bend blieben noch einige Teilnehmerinnen zum
Fachsimpeln bei Speis und Trank im Alten AKH.

Der zweite Tag begann mit einer ,sterbenden”
Beamer-Lampe, die aber gliicklicherweise inner-
halb kirzester Zeit ersetzt werden konnte. Somit
stand einer erfolgreichen Fortsetzung ohne Kopf-
schmerzen nichts mehr im Wege: Auf den Grund-
lagen des ersten Tages aufbauend wurden anhand
der Infrastruktur an der Uni Wien gingige Metho-
den der Spam- und Phishingabwehr gezeigt. Als
Abschluss gab es noch eine lebhafte Diskussion zu
Fragen und Anregungen der Teilnehmerlnnen.

Herzlichen Dank an Wolfgang Breyha fiir die Vor-
bereitung und Durchfiihrung des Workshops!




KUKIT — Kunst, Kultur & IT

14. KUKIT-Stammtisch
26. April 2017
Zentraler Informatikdienst der Universitiat Wien

15. KUKIT-Stammtisch
15. November 2017 | mdw - Universitat fiir
Musik und darstellende Kunst Wien

Der KUKIT-Stammtisch (Kunst, Kultur und IT) ist
eine Initiative von KHM-Museumsverband und
ACOnet und entstand aus der Idee, eine interdiszi-
plindre Plattform fiir IT-Spezialistinnen aus dem
Kunst- und Kulturbereich zu griinden, um deren
Wissens- und Erfahrungsaustausch zu fordern.

15. KUKIT-Stammtisch: Michael Leonardelli und Robert Sailer schildern ihre Erfahrungen mit
den Vorbereitungen auf die EU-Datenschutz-Grundverordnung (O Ronald Kéhne)

Die KUKIT-Stammtische finden zwei- bis dreimal
jahrlich statt. Meist starten sie mit einer Fiihrung
durch das jeweilige Gastgeberhaus (z. B. gab es im
November 2017 die Gelegenheit, die sehenswerte
neue Bibliothek der mdw — Universitat fiir Musik
und darstellende Kunst Wien zu besichtigen), ge-
folgt von einem Vortrag und einem gemiitlichen
Ausklang am Abend. Die Themenwahl fiir die Vor-
trdge wird aus der Community heraus getroffen.

2017 wurden zwei bereits im Vorjahr debat-
tierte ,Problembereiche” nochmals aufgegriffen:
Nach einem weiterfiihrenden Termin zum Thema
,Update auf Windows 10” im April wurde im No-
vember auch die EU-Datenschutz-Grundverord-
nung erneut behandelt. Michael Leonardelli,
IT-Leiter der Schlo Schonbrunn Kultur- und Be-
triebsges.m.b.H., und Robert
Sailer, IT-Leiter des Naturhis-
torischen Museums Wien,
berichteten tber die aktuel-
len Entwicklungen in ihren
Hausern. Da die DSGVO
bereits im Mai 2018 in Kraft
tritt, wurde schon wahrend
des Meetings lebhaft dis-
kutiert, und der Austausch
setzte sich dann Uber die
KUKIT-Mailingliste fort.

Der KUKIT-Stammtisch wird
Uber diese Mailingliste orga-
nisiert. Um sich fir die Liste
anzumelden, senden Sie ein-
fach ein Mail mit dem Betreff
,subscribe” an die Adresse
kukit-subscribe@lists.aco.net.
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CEE Peering Days 2017

22.-23. Marz 2017
Ljubljana/Slowenien

Die ,Central and Eastern European Peering Days”
fanden 2017 im abwechslungsreichen Ljubljana
statt und boten wie immer ein anregendes Pro-
gramm mit viel Zeit fir Networking und bilaterale
Meetings.

Auch 2017 nahmen wieder mehr als 200 inter-
nationale Géste an der zweitdgigen Konferenz teil.
Vortrdge (iber BGP-Tools und eine spannende
Diskussion Uber Strategien von Internet Exchange
Points (IXPs) in der Zukunft boten einen interes-
santen Zugang zu wertvollem Fachwissen.

CEE Peering Days

Die Fachtagung wird seit 2013 einmal jdhrlich ver-
anstaltet und richtet sich primar an Internet Service
Provider aus Osterreich, Ungarn, der Tschechischen
Republik sowie aus dem zentral- und osteuropa-
ischen Raum.

Die Tagungsgaste setzen sich grofteils aus Peering-
Koordinatorlnnen, Cloud-Administratorlnnen so-
wie Netzwerk- und Datacenter-Betreiberlnnen zu-
sammen.

Das Programm ist eine Kombination aus techni-
schen Workshops, professionellen Prasentationen
und Networking.

Alle Infos: www.peeringdays.eu
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ArgeStorage

8. ArgeStorage-Meeting
4. - 5. Mai 2017
EURAC Research, Bozen/Italien

9. ArgeStorage-Meeting
23. — 24. November 2017
Karl-Franzens-Universitit, Graz

Das Friihjahrs-Meeting 2017 fiihrte uns erstmals
seit Bestehen der ArgeStorage ins benachbarte
Ausland, nach Bozen in Sutdtirol. 25 TeilnehmerlIn-
nen fanden den weiten Weg liber den Brenner zum
Gastgeber EURAC Research. Neben altbekannten
Storage-Themen wurden auch dieses Mal wieder
neue Technologien vorgestellt und diskutiert, z. B.
GlusterFS, Ceph, Docker Persistent Storage und
Kubernetes. Ein Novum war der erste Videovor-
trag bei einem ArgeStorage-Meeting, gehalten von
Christian Panigl (ACOnet) zum Thema ,GEANT
laaS Cloud Services” (mehr dazu auf Seite 30).

Zum Herbst-Meeting an der Karl-Franzens-Univer-
sitat in Graz kamen 30 Teilnehmerlnnen (der Grol-
teil davon besuchte auch den ,1. Configuration
Management Workshop: Puppet”, der unmittelbar
vorher dort abgehalten wurde — siehe Seite 40). Ein
ausflhrlich diskutierter Agendapunkt beim Herbst-
Meeting behandelte eventuelle Kooperationen im
Storage-Bereich mit dem Ziel, anderen ACOnet-
Teilnehmerorganisationen tempordr oder auch lan-
gerfristig Speicherplatz zur Verfligung zu stellen.
Solche Kollaborationsméglichkeiten waren  ein
wichtiges Motiv fiir die Griindung der ArgeStorage
vor vier Jahren.




Technische Betriebs-
und Planungsgruppe

55. TBPG-Sitzung
18. - 19. Mai 2017
FH Kirnten, Villach

56. TBPG-Sitzung
14. - 15. November 2017 | mdw - Universitat
fiir Musik und darstellende Kunst Wien

Beide Sitzungen der Technischen Betriebs- und
Planungsgruppe im Jahr 2017 beschéftigten sich
schwerpunktmafBig mit der Migration des ACOnet-
Backbones (siehe Seite 16). War die Friihjahrs-
Sitzung inhaltlich noch mit Ideen und Planen ver-
sehen, so konnte im Herbst schon von vielen Um-
setzungen und Erfahrungen berichtet werden.

Bei der 55. TBPG-Sitzung in Villach informierte ein
Kollege aus Linz Gber den Tor Exit-Node an der
JKU (siehe dazu auch den Artikel auf Seite 53).
Weitere Beitrdge von Kollegen der TU Graz und
der Universitit Wien behandelten die Fehlersuche
in Datennetzen und das Thema ,Planung und Be-
trieb von Datennetzen mit Geschwindigkeiten ho-
her als 10 Gbit/s”. Bei der 56. TBPG-Sitzung an der
mdw (die 2017 ihr 200-jadhriges Bestehen feierte)
berichteten Vertreter von Teilnehmerorganisatio-
nen Uber Tools zur Logdaten-Auswertung und Au-
tomatisierung im Netzwerkbereich.

Wir danken unseren Gastgebern FH Kéarnten und
mdw fiir die Bereitstellung der Raumlichkeiten
und die perfekte Organisation!

TNC17

29. Mai - 2. Juni 2017
Design Center Linz

Die von GEANT, dem Dachverband der europi-
ischen Wissenschaftsnetze, alljdhrlich veranstal-
tete ,The Networking Conference” (TNC) wurde
2017 erstmals seit 25 Jahren wieder in Osterreich
abgehalten: Mehr als 700 Teilnehmerlnnen aus
aller Welt kamen Ende Mai im Design Center Linz
zusammen, um sich eine Woche lang tiber die ak-
tuellen Entwicklungen im Bereich der Forschungs-
und Bildungsnetzwerke zu informieren und aus-
zutauschen.

ACOnet als nationaler Gastgeber der TNC17 konnte
dank des Engagements seiner Linzer Teilnehmer-
organisationen unter anderem ein sehr interessantes
abendliches Rahmenprogramm zusammenstellen,
das mit Begeisterung aufgenommen wurde. Einer
der Héhepunkte war die Produktion ,net:art | near
in the distance 3“ im Brucknerhaus Linz, bei der
Kinstlerinnen und Kunstler in Linz, Barcelona,
Prag und Rom Uber Hochleistungsdatennetze zu
einer gemeinsamen Live-Performance verbunden
wurden.

Sowohl die Konferenz selbst als auch das Begleit-
programm von ACOnet waren ein voller Erfolg —
das Feedback der Teilnehmerlnnen war durchwegs
positiv und gipfelte in ,best TNC ever”. Ein aus-
fahrlicher Riickblick auf die Konferenz ist auf
Seite 44 zu finden. Mehr Uber ,net:art | near in the
distance 3“ erfahren Sie auf Seite 41 bzw. unter
www.netart.cc.
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GEANT ,laaS Cloud Ser-
vices” Framework Port-

folio — Kickoff-Meeting

14. Juni 2017
Universitiat Wien

Seit Mitte 2017 konnen ACOnet-Teilnehmerorga-
nisationen auf Basis einer von GFANT durchge-
flhrten Rahmenvertragsausschreibung ein breites
Portfolio an ,laaS Cloud Services” nutzen.

Mehr als 50 Teilnehmerlnnen kamen zu unserer
Kickoff-Veranstaltung, um sich tiber den Rahmen-
vertrag (siehe Seite 30) und die im Portfolio verfiig-
baren laaS-Cloud-Angebote zu informieren. Der
moderne BIG-Hérsaal im Hauptgebdude der Uni-
versitdt Wien bot ausreichend Platz und die insge-
samt siebenstlindige Agenda ausreichend Zeit fir
umfangreichen Informationsaustausch.

Alle flir ACOnet berechtigten Service-Anbieter und
Reseller waren anwesend und vermittelten in einer
abwechslungsreichen Mischung aus Préasentatio-
nen und Diskussionsrunden einen ersten Eindruck
tber die Vielfalt des Portfolios.

Eingeleitet wurde dieser Informationstag von
Christian Panigl aus der Perspektive von ACOnet
als Vermittler (,,Referrer”) und von Bastian Kemmler,
der das GEANT Cloud-Team als ausschreibende
Stelle vertrat. Abschliefend stand dem ACOnet-
Teilnehmerkreis noch Rechtsanwalt Michael Pilz
fur rechtliche Fragestellungen zur Verfligung.
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1. Configuration Manage-
ment Workshop: Puppet

22. — 23. November 2017
Karl-Franzens-Universitit, Graz

Der Themenbereich ,Configuration Management”
wurde im Rahmen der ArgeStorage (siehe Seite 38)
bereits 6fters diskutiert. Dem Wunsch der Commu-
nity Folge leistend haben wir deshalb eine eigene
Veranstaltung zu diesem Thema organisiert. Da
sich der Teilnehmerkreis weitgehend mit dem der
ArgeStorage tiberschneidet und die Karl-Franzens-
Universitdt Graz, der Gastgeber des ArgeStorage-
Herbst-Meetings, uns dankenswerterweise einen
geeigneten Raum zur Verfligung stellte, wurde der
Workshop unmittelbar vor dem 9. ArgeStorage-
Meeting angesetzt. 26 Personen nahmen an der
Veranstaltung teil.

Wir wussten bereits von einigen ArgeStorage-Teil-
nehmerlnnen, dass Puppet in diesem Umfeld grol’-
flichig zum Einsatz kommt, und fokussierten beim
ersten Workshop daher auf diese Software. Die
Vortragenden kamen aus folgenden Institutionen:
Johannes Kepler Universitdt Linz, FH Oberoster-
reich, APA-IT und Universitait Wien. Beim Work-
shop wurden sowohl Einsteigerthemen (wie wird
Puppet in der eigenen Organisation eingesetzt) als
auch fortgeschrittene Themen — z. B. Puppet in Ver-
bindung mit Vagrant, Katello/Foreman, Puppet
Bolt, Puppetboard — behandelt.

Bei entsprechendem Interesse organisieren wir
gerne weitere Workshops zu diesem Themenkreis.
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net:art | near in the distance 3 im Brucknerhaus Linz

— auf der Biihne: Rupert Huber & Richard Dorfmeister (Tosca)
und Tanzer Dominik Griinbtihel

— auf der LED-Wall: Anna Hierro, Tanzerin in Barcelona

(© Peter Schober)

Zum dritten Mal bringen wir nun das Thema performing arts over advanced networks in einem ACOnet
Jahresbericht zur Sprache. Wieder ist der Anlass eine neue Produktion von ,net:art | near in the distance”,

einer Serie von Multisite-Performances, die 2013 von ACOnet ins Leben gerufen wurde.

Am 1. Juni 2017 wurde die aktuelle Produktion
net:art | near in the distance 3 im Brucknerhaus Linz
prasentiert. Diesmal wurden zwei Sound/Dance-
Performances gezeigt: eine 30-miniitige Kurzver-
sion nur fur Teilnehmerlnnen der TNC17 (siehe
Seite 44) und eine Stunde spéter eine 80-minitige
offentliche Vorstellung fir das Linzer Publikum.
Beide Performances wurden live gestreamt.

Welche Kdinstlerinnen und Kooperationspartner
das ermoglicht haben, welche Teams international
gearbeitet haben und in welchen Funktionen, das
ist transparent und umfassend auf der Website
www.netart.cc zu finden. Diese Dokumentation
stellt nicht nur die Aufzeichnungen beider Live-
streams, sondern auch ein Making-of-Video aus

Barcelona und Fotogalerien von allen Veranstal-
tungsorten zur Verfigung. Linz, Barcelona, Prag
und Rom waren fiir diese Produktion Gber Hoch-
leistungsdatennetze und zwei verschiedene Low-
Latency-Ubertragungstechnologien (UltraGrid und
LOLA) audiovisuell verbunden. Je nach Distanz
und Art der Signale betrugen die Ubertragungsla-
tenzen 13-30 Millisekunden (round trip). Das be-
deutet, dass die internationalen Kunstlerlnnen in
Echtzeit interagieren. Sie halten sich an verschie-
denen Orten der Welt auf, treffen sich aber in einer
Performance — an einem Ort.

Insgesamt waren diesmal 17 Performerlnnen inter-
aktiv verbunden. Zwei davon sollten lber geringe
Bandbreiten in die Produktion integriert werden:
Antye Greie-Ripatti (aka AGF) sendete live Audio-
daten aus Hailuoto/Finnland. Die Verbindung zum
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links:

Die KiinstlerInnen an den ,Remote Places” ...

— Rom: Luca Venitucci und Anna Clementi (© Edoardo Angelucci)

— Barcelona: Anna Hierro mit Konic thtr — Rosa Sdnchez, Alain Baumann (© Koniclab / Adolf Alcaniz)
- Prag: Hannes Strobl (© CESNET)

rechts:
... und auf der gemeinsamen Biihne im Brucknerhaus Linz
—Visual Artist: Resa Lut (© Romana Cravos)

Perkussionisten in Mumbai konnte jedoch leider
wahrend der Proben nicht hergestellt werden.

Neben viel positivem Feedback vom Publikum im
Brucknerhaus Linz erreichten uns auch Riickmel-
dungen zu den Livestreams.

, The quality of your productions continues to
amaze us! These are really beautiful and com-
pelling videos. Congratulations on a wonderful
and engaging performance that actually makes
the networked component an added aesthetic
vs. an exercise in technology. [...] it is one of the
best examples of this work in practice | have
ever seen. Bravo!” — Justin Trieger, Director of
New Medlia and Distance Learning, New World
Symphony, America’s Orchestral Academy
(Miami, FL)

Dieses Statement driickt perfekt den Ansatz fir die
Zukunft aus: Je verlasslicher und stabiler die Tech-
nologie, desto mehr Raum wird es fiir die interdis-
ziplindre Kunstproduktion in einer digitalisierten
Welt und fiir eine digitalisierte Welt geben.

Mittelfristige Ziele auf diesem Weg sind u. a. ge-
eignete Anbindungen (1-10 Gbit/s) und Netzwerk-
strukturen in bzw. zwischen Kunst- und Kulturinsti-
tutionen weltweit, Studios/Proberaume, die tber
die notige Ausstattung verfiigen und somit lingere
Probenzeiten ermoglichen, aber auch die Erweite-
rung des Zugangs zu Kunst fiir die diversen User-
gruppen. Ebenso wichtig sind Ressourcen fiir For-
schungsprojekte tber die Wahrnehmung des Pu-
blikums bei derartigen Projekten, die physische
Abwesenheit audiovisuell in Anwesenheit verwan-
deln und somit grenziiberschreitend agieren.

Die net:art-Produktionen von ACOnet suchen be-
wusst und immer nach einer Verbindung zwischen
elektronischem und akustischem Klang. Zur selben
Zeit, als in Osterreich die Internet-Ara begann (also
zu Beginn der 90er Jahre), wurden vor allem in
Wien zahlreiche Labels gegriindet, deren Produ-
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zentlnnen sich mit elektroakustischen und com-
putergenerierten Klangformen beschéftigten. Das
Duo Tosca (Rupert Huber & Richard Dorfmeister)
ist eines jener Produzententeams, das diesen Hype
ausgelost hat; es hat auch bei den letzten beiden
Produktionen von net:art | near in the distance mit-
gewirkt. Die net:art-Produktionen fiihlen sich der
Tradition von Medienkunst und Transmedialer Kunst
bzw. digitaler Kunst verpflichtet. Und interaktive
Kunst in elektronischen Medien hat in Osterreich
eine lange Tradition.

Neu ist die Verwirklichung eines alten Traums: un-
abhingig vom Aufenthaltsort live zu interagieren.
Die Spielwiese hat sich erweitert.

Die ,Avantgardisten” sind die Wissenschaftsnetze.
Sie haben die digitale Hochleistungsinfrastruktur
und die Low-Latency-Technologien entwickelt, die
diese Art der kiinstlerischen Gestaltung — und da-
mit neue dsthetische Herangehensweisen an inter-
disziplindre Kunst- und Transformationsprozesse —
ermoglichen, unabhdngig davon, ob die Quelle
des Signals digitalen oder analogen Ursprungs ist.
(Detail am Rande: Massimo Parovel, dessen ldee
zur Entwicklung von LOLA fiihrte, erhielt bei der
TNC17 einen ,Community Award” von GEANT.)
Ob die Prioritit der Ubertragungsqualitdt dem Ton
oder dem Bild gilt; ob, wo und wann die Daten
verarbeitet werden; ob sie komprimiert oder un-
komprimiert Gbermittelt werden; wie die verschie-
denen Codecs korrespondieren: All das sind wich-
tige Elemente, die in einem Mikrozeitmanagement
von ankommenden Signalen zusammenflieRen. Die
interdisziplindre Interaktion und das improvisato-
rische Konnen betreffen alle Teammitglieder.

Seit 2013, als die ersten Performances unter dem
Titel ,near in the distance” verwirklicht wurden, hat

sich viel getan. Die mdw — Universitdt flir Musik
und darstellende Kunst Wien ist seither unser wich-
tigster Kooperationspartner auf dem Weg, neueste
Low-Latency-Technologien tiber Hochleistungsda-
tennetze in darstellende Kunstprozesse zu integrie-
ren. Kiinstlerinnen haben dadurch die Moglichkeit,
neue Gestaltungsprozesse zu entwickeln — von
Komposition und Dramaturgie bis zu Choreografie.

Derzeit sind Multisite-Performances noch auf eine
Hauptbiihne beschrdnkt. Das soll sich in Zukunft
dndern. Je mehr in diesem Feld geprobt und ex-
perimentiert werden kann, desto mehr Veranstal-
tungsorte wird es geben, die nicht nur die nétige
technische Infrastruktur fir Performances dieser
Art, sondern auch Platz fir Publikum anbieten.

Wir danken unseren zahlreichen Kooperations-
partnern (siehe https://www.netart.cc/), unseren
Sponsoren (netidee, Vienna Internet eXchange und
Linz AG Telekom) und ganz besonders auch den
Kolleginnen von den Linzer ACOnet-Teilnehmern
fir ihre Unterstiitzung bei der Realisierung von
net:art | near in the distance 3!

e https://www.netart.cc/

e https://www.aco.net/netart.html
e http://www.ultragrid.cz/

e https:/lola.conts.it/

Renate Kreil

ACOnet
Kunst- und Kulturkommunikation
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Best TNC ever!?

s et
w‘:::“l:ul hostof TNC17, ACON
by’

»The Networking Conference” (TNC) ist die grofRte und angesehenste Konferenz zum Thema Forschungs-
und Bildungsnetzwerke in Europa. Sie wird von GEANT, dem Dachverband der europiischen nationalen
Wissenschaftsnetze, jedes Jahr in einem anderen Mitgliedsland veranstaltet. Das jeweilige nationale Wis-
senschaftsnetz fungiert dabei als Gastgeber (,Local Host”). 2017 kam diese Rolle erstmals seit 25 Jahren

wieder ACOnet zu.

ACOnet beherbergte 1992 in Innsbruck die ,3rd
Joint European Networking Conference”, einen
Vorlaufer der TNC. Damals kamen rund 350 Gaste,
fast alle aus Europa. Inzwischen ist der Teilnehmer-
kreis auf das Doppelte angewachsen und reist von
allen Kontinenten an. Zusatzlich wird das gesamte
Programm via Livestream im Internet ibertragen.

Die TNC17 fand von 29. Mai bis 2. Juni 2017 in
Linz statt und hielt uns somit — abgesehen von den
monatelangen Vorbereitungen — fiinf Tage in Atem.
Gleich vorweg: Die wenigen kleinen Pannen konn-
ten den erfreulichen Gesamteindruck nicht triiben.

Allein schon der Veranstaltungsort, das Design
Center Linz, gldnzte mit groRzligigen Raumlich-
keiten und viel Tageslicht. Dieses angenehme Am-
biente, die kurzen Wege innerhalb der Stadt, som-
merliches Schonwetter und ein hochinteressantes
Begleitprogramm verwandelten die Skepsis einiger
Teilnehmerlnnen (,Warum nicht in Wien oder in
Salzburg?“) schnell in entspannte Zustimmung.

Passend zur Kulturstadt Linz stand die TNC17 un-
ter dem Motto ,The Art of Creative Networking”.
Dieses Leitmotiv war in den Keynotes und in der
Atmosphdre deutlich spirbar. Den perfekten Ein-
stieg lieferte der ausgezeichnete Er6ffnungsvortrag
von Gerfried Stocker, dem Kiinstlerischen Direktor
der Ars Electronica: Er verknlpfte sein Pladoyer fur
mehr Kreativitdt und Benutzerfreundlichkeit in der
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Technik mit zahlreichen spannenden Beispielen
aus dem Ars Electronica Futurelab.

Ein zentrales Anliegen von ACOnet war es, bei der
TNC17 das osterreichische Potenzial im IT- und
Netzwerkbereich international sichtbar zu machen.
Das ist gelungen — neben Gerfried Stocker standen
neun weitere heimische Rednerlnnen auf dem Po-
dium (alle Videos dazu sowie weitere Nachlese-
Links sind unter https://tnc17.aco.net/ zu finden).
Auf grolles Interesse stieBen z. B. auch Johannes
Braumanns Vortrag tber Roboter in der Kreativ-
industrie und Michael Sonntags Bericht tiber den
Tor Exit-Knoten an der JKU Linz (siehe Seite 53).

Die Konferenz wurde sehr positiv aufgenommen;
besonders viel Lob erhielten die Keynotes und die
ausgezeichnet vorbereiteten Kurzvortrage. Auch
Organisation und Technik funktionierten tadellos.

e 721 Teilnehmerlnnen aus 69 Landern

e 2485 Livestream-Aufrufe aus 40 Landern

e 124 Vortragende und Session Chairs

e 24 Sessions und 5 Plenary Sessions

e 33 Side Events (Workshops, Meetings etc.)

e 30+ Lightning Talks, davon 6 von Studierenden

* 824 gleichzeitig genutzte WiFi-Clients
(inkl. eduroam)

e 30 Gbit/s genutzte Bandbreite

christian Pania!
s



links:

Eines der beiden Foyers im Design Center Linz vor Beginn der Konferenz (O Liviu Radulescu)

rechts: Die ,Hauptbiihne” der TNC17 wihrend der Erffnungssession (O Liviu Radulescu)

links:

Die Begleitveranstaltungen der TNC17 lieen
ebenfalls wenig zu wiinschen Ubrig. Schon die re-
guldren, von GEANT organisierten Social Events
(eine Welcome Reception wiahrend einer Schiffs-
tour auf der Donau und ein alpenlandisch-rustika-
les Closing Dinner am Postlingberg mit Schuh-
plattlern und ganzen Ochsen am Spiel’) boten viel
Gelegenheit fiir informellen Austausch. Dieses
doch sehr konventionelle Programm weckte aber
unser Bedurfnis, den Gasten auch die andere Seite
von Linz, die ,UNESCO City of Media Arts” und
Heimat des Ars Electronica Festivals, zu prasentie-
ren — und durch das grolRartige Engagement der
Linzer ACOnet-Teilnehmerlnnen gelang es uns tat-
sdchlich, trotz eines sehr knappen Budgets ein be-
merkenswertes, fiir die Gaste kostenloses Zusatz-
angebot auf die Beine zu stellen.

e Am Montagabend bot die Anton Bruckner Pri-
vatuniversitdt zwei Fithrungen durch ihren ein-
drucksvollen Campus am Pdstlingberg an, die
von Liveprdsentationen im Sonic Lab, einem
intermedialen Computermusik-Konzertsaal mit
periphonem Lautsprechersystem, gekrént waren.
Insgesamt rund 70 Personen verfolgten interes-
siert die Vorfiihrungen von Andreas Weixler
und Se-Lien Chuang.

Creative Robotics Laboratory der Kunstuniversitit Linz (© Harald Michl)

Der Mittwochabend wurde von ACOnet zum
»Local Host Evening” erkldrt und mit einem
vielfdltigen Angebot gespickt. Johannes Brau-
mann hielt ergdnzend zu seinem TNC17-Vor-
trag drei Fiihrungen im Creative Robotics Labo-
ratory der Kunstuniversitdt Linz (mit ebenfalls
rund 70 Teilnehmerlnnen). Zusétzlich organi-
sierte die Kunstuni eine Prasentation ihres digi-
talen Magazins ,splace” sowie eine Fiihrung
durch die dazugehérige Ausstellung.

Am gegeniiberliegenden Donauufer gewdhrte
das Ars Electronica Center (AEC) den TNC17-
Teilnehmerlnnen freien Eintritt zu einem Grof-
teil seiner faszinierenden Ausstellungen und
zum ,Deep Space 8K”. Die spektakuldre Wand-
und Bodenprojektion in 8K-Auflésung sorgte
selbst bei den an High-End-Technik gew&hnten
Konferenzgdsten fiir Staunen. Rund 400 Perso-
nen besichtigten an diesem Abend das AEC,
80 davon konnten auch an einer von vier Fiih-
rungen teilnehmen. Als Highlight wurde die
LED-Fassade des Gebdudes in den Konferenz-
farben beleuchtet und mit dem rundum laufen-
den Schriftzug ,#TNC17* bespielt.

Im Sinne eines gemdtlichen Ausklangs wurde
der offentliche Platz hinter dem AEC von uns
mit Food Trucks und Liegestiihlen von Linz Tou-

rechts: Konzertfliigel mit ungewohnlichem Innenleben im Sonic Lab der Anton Bruckner Privatuniversitiat (O Peter Schober)

m




rismus ausgertstet; fiir Getrdnke sorgte die be-
nachbarte Stadtwerkstatt. Dieses entspannte
,Come Together” am Donauufer gefiel unseren
Gasten sichtlich. Die Stadtwerkstatt, das Linzer
Kulturzentrum mit beachtlicher Medienkunst-
geschichte, offnete zudem ihre Tiren fir alle
Konferenzgdste. Der dort beheimatete Netz-
kulturverein und langjéhriges ACOnet-Mitglied
servus.at sorgte mit einer hochkaritig besetzten
Nightline fir einen Einblick in die gut vernetzte
lokale und internationale Medienkunstszene.

e Das grolse Finale fand am Donnerstagabend im
Brucknerhaus statt: die Multisite-Performance
net:art | near in the distance 3. Bereits zum
dritten Mal, aber erstmals vor einem grof3en in-
ternationalen Fachpublikum, verband ACOnet
Kinstlerlnnen an verschiedenen Orten der
Welt iiber Hochleistungsdatennetze zu einer
gemeinsamen Live-Performance. Auch hier war
das Interesse grof3, der Mittlere Saal des Bruck-
nerhauses platzte beim ,TNC17-Shortcut” aus
allen Nahten (mehr dazu auf Seite 41).

e Den wohl schweifStreibendsten Beitrag leistete
Michael Krieger vom ACOnet-Teilnehmer RISC
Software GmbH: Er joggte an zwei Tagen beim
Early-morning Danube Run mit rund einem
Dutzend lauffreudiger Konferenzgaste durch
Linz — und unterstiitzte anschliefend noch das
Streaming-Team im Design Center.

Das Feedback auf unsere Extra-Angebote war tiber-
waltigend, manche Stimmen sprachen sogar vom
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besten Rahmenprogramm seit Bestehen der TNC.
Gerade auch die Fiihrungen wurden als sehr span-
nend empfunden — ein groles Lob, das wir hiermit
an die Veranstalterlnnen weitergeben!

In Abwandlung eines Sprichworts liel3e sich sagen:
Bei der TNC17 hat sich wieder gezeigt, dass Erfolg
viele Eltern hat.

Der Hauptveranstalter der jéhrlichen TNC, die
GEANT Association, kiimmert sich u. a. um Ge-
samtkoordination, Programmgestaltung, Finanzie-
rung und PR. Bei der TNC17 waren fir all das zwei
,Neulinge” verantwortlich: Jessie Brockhoff und
Steffie Bosman lieferten mit viel Charme und eiser-
nen Nerven ein perfektes TNC-Debiit.

Unterstiitzt wird GEANT stets von einer lokalen
Eventagentur. In Linz war es die Agentur Mondial,
die hochprofessionell und sympathisch die Detail-
koordination sowie die Géstebetreuung Gibernahm
und u. a. Hotelbuchungen, Social Events und Ca-
tering organisierte. Das Team des Design Centers
Linz erwies sich dabei als kongenialer Partner.

Die sehr anspruchsvolle Technik fiir die TNC17
wurde von TNC-erprobten Kolleglnnen aus der
Wissenschaftsnetz-Community geplant, angeliefert
bzw. angemietet, aufgebaut, betrieben und wieder
abtransportiert: Das skandinavische NORDUNET
betreute Netzwerk, WLAN und Livestream — bei
letzterem unterstiitzt durch 16 freiwillige Helferln-



Ausklang des ,Local Host Evening” in der Stadtwerkstatt (O Liviu Radulescu)

nen aus Linz. Licht-, Ton- und Prasentationstechnik
wurden vom polnischen PSNC gemeistert. Fiir die
Netzanbindung des Design Centers an GEANT
war ACOnet zustiandig: Anlédsslich der TNC17 kam
in unserem Backbone erstmals eine 100 Gbit/s-
Strecke (zwischen den Knoten Linz2 und Wien21)
zum Einsatz.

ACOnet als nationaler Gastgeber leistete generelle
Unterstlitzung bei der Planung und Durchfiihrung,
organisierte das ,Local Host”-Begleitprogramm
und kiimmerte sich um BegriiBungsrednerlnnen,
nationale Sponsorpartner und Helferlnnen fiir das
Livestreaming. Christian Panigl, Leiter von ACOnet,
war zudem an der technischen Koordination betei-
ligt, fungierte als Chairman des Programme Com-
mittee und kam wahrend der Konferenz u. a. als
,Conferencier” zum Einsatz.

Eine Schlisselrolle spielten die Linzer ACOnet-
Teilnehmer. Ohne ihre tatkraftige und ortskundige
Unterstlitzung ware es wohl kaum gelungen, eine
ganz besondere TNC auf die Beine zu stellen. Vor
allem zum ,Local Host“-Begleitprogramm und
zum Livestreaming leisteten Mitarbeiterlnnen von
ACOnet-Teilnehmern zahllose grofle und kleine
Beitrdge. Ein riesengrofes Dankeschon an alle Be-
teiligten, insbesondere an

¢ Rudolf Oberst und Klemens Lengauer
von der JKU Linz,
e Jorg Lehner und Irene Pechbock
von der Anton Bruckner Privatuniversitat,
e Ginther Schmittner und Patrick Holzinger
vom Amt der O0. Landesregierung,
e Uschi Reiter von servus.at (Stadtwerkstatt),
¢ Michael Krieger und Cornelia Staub
von der RISC Software GmbH,
¢ Johannes Braumann, Daniela Derschl und das
»splace”-Team von der Kunstuniversitdt Linz,
e die Kolleglnnen von der FH OO und
e alle Helferlnnen im Streaming-Team!

Auch das Kongress- und Veranstalterservice des
Tourismusverbandes Linz war eine unschétzbare
Hilfe. Das Team rund um Barbara Infanger hatte

bereits im Vorfeld (bei der Auswahl von Locations
und Catering-Unternehmen fiir die Social Events)
viele Tipps parat. Spéter vermittelte es z. B. Kon-
takte zur Stadtverwaltung oder Hotelzimmer in der
ausgebuchten Stadt und stand uns bei zahlreichen
weiteren Details mit Rat und Tat zur Seite.

Last but not least gilt unser Dank dem gesamten
Team des Ars Electronica Center, dem Bruckner-
haus Linz, der Stadt Linz sowie unseren Sponso-
ren RISC Software GmbH und Upper Austrian Re-
search GmbH fiir die grofSziigige Unterstiitzung
der TNC17 und ihrer Begleitveranstaltungen!

Nach einer sehr intensiven Vorbereitungsphase
und einer noch intensiveren Konferenzwoche war
unsere Freude Uber den Erfolg naturgemafs grof.
Auf der Schattenseite ist zu verbuchen, dass die
Suche nach lokalen Sponsoren trotz aller Bemihun-
gen weitgehend erfolglos blieb — und dass GEANT
Uberraschenderweise zogerte, auch das Begleit-
programm von ACOnet iiber die TNC-Kommunika-
tionskandle anzukiindigen. Mit buchstdblich in
letzter Minute produzierten Flyern und viel Mund-
propaganda konnten wir die Infos zum Gliick den-
noch rechtzeitig verbreiten.

Aus Sicht der Stadt Linz ist die Bilanz wohl eben-
falls positiv: Laut dem Geschéftsfiihrer des Design
Centers (siehe TV-Bericht des Lokalsenders LT1 auf
https://tnc17 .aco.net/) diirfte die Bruttowertschop-
fung der TNC17 bei mindestens 2 Mio. Euro liegen.
Dem Vernehmen nach hat Linz auerdem zahlrei-
che Fans dazugewonnen — einige Konferenzgiste
werden sicherlich wiederkehren.

Elisabeth Zoppoth

ACOnet
TNC17-Eventmanagement
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CIENTIFIC

VSC im Wandel

Der Vienna Scientific Cluster (VSC) bietet High Performance Computing fiir osterreichische Universititen
und Forschungseinrichtungen und nutzt dabei das Backbone-Netzwerk von ACOnet. Das erste VSC-System
(VSC-1) ging 2009 in Betrieb. Das aktuelle System VSC-3 ist fiir seine innovative Olkiihlung bekannt, liuft

seit 2014 und wurde im vergangenen Jahr ausgebaut.

Der Vienna Scientific Cluster (VSC) ist eine ge-
meinsame Aktivitdt Osterreichischer Universitdten
im Bereich des Hochleistungsrechnens (High Per-
formance Computing, HPC). Die Finanzierung er-
folgt tberwiegend durch das Bundesministerium
far  Bildung, Wissenschaft und Forschung
(BMBWEF), und zwar iber Leistungsvereinbarun-
gen der Partneruniversititen sowie HRSM-Projekte
(HRSM = Hochschulraum-Strukturmittel).

Vor acht Jahren, im Herbst 2009, wurde das erste
VSC-System (VSC-1) in Betrieb genommen. Da-
mals waren die Universitat Wien, die Universitat
fur Bodenkultur und die Technische Universitat
Wien am VSC beteiligt und der Benutzerkreis rela-
tiv Uberschaubar.

Heute gehdren dem VSC-Konsortium auch die
Technische Universitit Graz sowie die Universitdt
Innsbruck und damit insgesamt flinf Partner-Uni-
versititen an. Weitere Universititen und wissen-
schaftliche Einrichtungen haben im Rahmen von
Kooperationsprojekten oder Pay-per-Use-Verein-
barungen Zugang zu folgenden aktuellen Syste-
men des VSC:

e VSC-2: Dieser Cluster basiert auf AMD Opte-
ron 6132 HE-Prozessoren mit einer LinPack-
Leistung von 150 TFlops. Der VSC-2-Cluster
ging im Jahr 2011 in Betrieb und soll in redu-
zierter Form noch bis Ende 2018 laufen.

e VSC-3: Der 2014 in Betrieb genommene VSC-
3-Cluster — basierend auf Intel Xeon E5 2650v2-
Prozessoren mit einer LinPack-Leistung von
600 TFlops — ist derzeit das wesentliche System
des VSC und wurde Ende 2017 erweitert.
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Erweiterung 2017/2018

Im Rahmen der Erweiterung des VSC-3 wurden zu-
sdtzlich zu den bisherigen 2020 Stiick dlgekiihlten
2-Sockel-Knoten von Supermicro noch 800 logisch
dhnliche, luftgekiihlte Knoten aus zweiter Hand
installiert. Technisch gesehen handelt es sich dabei
um 50 HP BladeSystem ¢7000 zu je 16 Knoten
(verfligbar ab Anfang 2018). Zusétzliche Hardware-
Erweiterungen im Jahr 2017 waren:

e 17 Bioinformatik-Knoten wurden im Rahmen
des HRSM-Projekts ,Bio-Informatik” beschafft.
Sie kombinieren groflen Arbeitsspeicher von
0,5 bis 1,5 TB mit 2 parallelen Filesystemen:
120 TB flash-only mit kumuliert 100 GB/sec
Durchsatz und 1T PB Magnetplatten.

* 42 GPU-Knoten: Wie die 800 HP-Knoten konn-
ten auch die GPU-Knoten erst Anfang 2018 in
Betrieb gehen, da GPUs 2017 in grolRer Zahl
von Bitcoin-Mines gekauft wurden.

Eine Kooperation und netzwerktechnische Kopp-
lung mit dem EODC (Earth Observation Data Cen-
ter) erlaubt die Arbeit mit den dort gespeicherten
Satelliten-Daten am VSC.

Neue Projekte

Neben der organisatorischen Erweiterung des Be-
nutzerkreises durch die Einbeziehung zusatzlicher
Institutionen beobachten wir eine starke fachliche
Diversifizierung. Derzeit nutzen ca. 300 laufende
Projekte verschiedenster Fachrichtungen mit ins-
gesamt rund 1200 individuellen Anwenderlnnen
die Systeme des VSC. Vor allem die fachliche Viel-



AuRenansicht: ein Teil des Clusters VSC-3
(©VSC/ Josef Beiglbock)

falt und die damit verbundene hohe Zahl ver-
schiedener Anwendungsprogramme stellen eine
grofe Herausforderung fiir das VSC-Team dar.

Im Rahmen des HRSM-Projekts ,VSC Research
Center” wurde daher die Unterstiitzung der Be-
nutzerlnnen bei der Optimierung von Program-
men verstarkt und ein HPC-spezifisches Ausbil-
dungsprogramm etabliert. Dieses Programm wird
von Mitgliedern des VSC-Teams und zum Teil von
externen Vortragenden bestritten. Es besteht aus
Vorlesungen, die auch als Videostream verfiigbar
sind, und Hands-on-Kursen.

Im Zuge eines weiteren neuen HRSM-Projekts
(,VSC Scientific Cloud Services”) sollen unter an-
derem drei Ziele erreicht werden:

e Erweiterung des VSC um Hardware fiir den Be-
darf spezieller Anwendungen und NutzerIn-
nengruppen — z. B. datenintensive Anwendun-
gen oder Anwendungen mit grolem Haupt-
speicherbedarf und Verwendung von Beschleu-
nigerkarten (Grafik-Karten, GPUs).

e Bessere Zugdnglichkeit des VSC durch ein GUI
(Graphical User Interface) inklusive Desktop-
Virtualisierung: Dies soll vor allem BenutzerIn-
nen unterstitzen, die mit dem Arbeiten auf der
Command Line nicht sehr vertraut sind. Die
Desktop-Virtualisierung ist auch fiir Anwen-
dungen erforderlich, die wéahrend der laufen-
den Verarbeitung ein offenes GUI benétigen.

e Erleichterung der Pflege von Anwendungs-
programmen: Hierfiir ist einerseits der Einsatz
von Containern vorgesehen, andererseits sollen

Innenansicht: ein Rechenknoten im Olbad
(©VSC / Claudia Blaas-Schenner)

spezialisierte Benutzergruppen die Moglich-
keit erhalten, eigene Anwendungssoftware zu
installieren und zu pflegen. Eine Pilot-Gruppe
zum Thema Molekulardynamik unter der Lei-
tung von Dr. Thomas Stockner (Medizinische
Universitat Wien) ist im Aufbau.

Anzumerken ist, dass die gesamte Benutzung der
VSC-Systeme (iber Netzwerk erfolgt. Dies inklu-
diert auch den Transfer immer gréRerer Datensatze
zwischen Nutzerlnnen an verschiedenen geogra-
fischen Standorten und dem VSC. ACOnet als sehr
leistungsféhiges akademisches Backbone-Netzwerk
ist daher eine unverzichtbare Voraussetzung fir
den reibungslosen Betrieb des VSC.

Weitere Infos

Da dieser Beitrag bei weitem nicht alle Aspekte
des VSC beschreiben kann, laden wir Sie ein, auf
unserer Homepage http://vsc.ac.at/ zu stobern.

Dort finden Sie auch die verschiedenen laufenden
und abgeschlossenen Projekte sowie die daraus
hervorgegangenen wissenschaftlichen Publikatio-
nen, die Liste der Institutionen mit Zugang zum
VSC und aktuelle Hinweise auf Kurse, die auch
fir AuBenstehende zugénglich sind.

Herbert Stori

Leiter des VSC Research Center
& stoeri@iap.tuwien.ac.at
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ACR: Forschung
fur die Wirtschaft

TIVE RESE/ CH
KOMPETENZ

(© ACR / schewig-fotodesign)

ACR - Austrian Cooperative Research ist ein Netzwerk von auferuniversitiren Forschungsinstituten, die
angewandte und wirtschaftsnahe Forschung & Entwicklung fiir Unternehmen betreiben. ACR-Institute un-
terstiitzen vor allem kleine und mittlere Unternehmen (KMU) als , ausgelagerte Entwicklungsabteilungen”,
die diese nach Bedarf in Anspruch nehmen konnen. Die ACR ist seit 2017 ACOnet-Teilnehmer.

Durch ihren Fokus auf KMU tragt die ACR dazu bei,
dass der Innovationsgedanke in kleinen und mitt-
leren Unternehmen présent ist und der Zugang zu
Forschung & Entwicklung erleichtert wird. Gleich-
zeitig sorgen die ACR-Institute dafir, dass ein Tech-
nologie- und Wissenstransfer von Wissenschaft und
GroRbetrieben in Richtung KMU stattfindet.

Aus der Zusammenarbeit mit ACR-Instituten ent-
stehen laufend neue Produkte und Prozesse, die
die Wettbewerbsfdhigkeit der innovativen KMU
starken.

Das Angebot der ACR

Die ACR-Institute bieten neben angewandter For-
schung, Entwicklung & Innovation auch Technolo-
gietransfer, Forderberatung, Schulungen sowie in
der gesamten EU anerkanntes hochwertiges Priifen
und Messen in den folgenden Forschungsfeldern:

Nachhaltiges Bauen

Umwelttechnik & erneuerbare Energien
Produkte, Prozesse, Werkstoffe
Lebensmittelqualitdt & -sicherheit
Innovation & Wettbewerbsfahigkeit

Das ACR-Netzwerk serviciert mit rund 800 Mit-
arbeiterlnnen 10000 Kundlnnen pro Jahr. Zwei
Drittel ihrer Leistungen erbringen die ACR-Institute
fur kleine und mittlere Unternehmen. Zuletzt er-
wirtschaftete das ACR-Netzwerk einen Umsatz
von rund 61 Millionen Euro.
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Eine Auswahl an Forschungsprojekten zeigt ,ACR
Wissen”, die Forschungsdatenbank der ACR (https://
www.acr.ac.at/acr-wissen/).

2017 hat der Verband die gesamte [T-Infrastruktur
auf neue Beine gestellt, dabei konnten Synergien
im Haus der Forschung — in dem auch die beiden
grofen Foérderagenturen FFG und FWF beheimatet
sind — genutzt werden. ACOnet war dabei nicht
nur durch die raumliche Nahe die beste Wahl.

ACR und ACOnet

Die ACR schitzt die hervorragenden Infrastruktur-
systeme von ACOnet, die Anbindung an wissen-
schaftliche Netzwerke, die hohe Servicequalitat
des ACOnet-Teams sowie die vielen technischen
(Zusatz-)Dienstleistungen von der .ac.at-Domain
bis zu digitalen Zertifikaten, die im Angebot ent-
halten sind. Abgerundet wird die Mitgliedschaft
durch zahlreiche Workshops und die regelmdfig
stattfindenden TBPG-Sitzungen, die den nach wie
vor wichtigen ,analogen” Austausch mit Kollegen
und Kolleginnen ermoglichen.

Gerhard Weiner

Austrian Cooperative Research
GF-Stv. / Leiter Verbands-IT
& weiner@acr.ac.at

Standort der ACR: Haus der Forschung, Wien
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Ein Tor Exit-Knoten
in Osterreich — geht das?

Das Institut fiir Netzwerke und Sicherheit (INS) an der Johannes Kepler Universitit in Linz betreibt den
schnellsten der wenigen Tor Exit-Knoten in Osterreich. Wegen des (weltweit vermutlich ersten) Gerichts-
urteils in Graz im Jahr 2014, das mit einer Verurteilung des Betreibers endete, wird dies als riskant an-
gesehen. Dieser Beitrag berichtet iiber die zweijdhrigen Erfahrungen mit dem Betrieb durch das Institut.

Seit November 2015 betreibt das Institut fir Netz-
werke und Sicherheit an der JKU Linz einen Tor
Exit-(oder Austritts-)Knoten mit einer Bandbreite
von 200 Mbit/s. Tor ist ein Anonymisierungsnetz-
werk, das es ermdglicht, die eigene IP-Adresse
beim Websurfen bzw. bei anderen Tatigkeiten im
Internet zu verschleiern, indem eine Verbindung
tber drei (hdufig wechselnde und idealerweise in
verschiedenen Landern befindliche) Server geleitet
wird (siehe Grafik). Dadurch verringert sich leider
die Bandbreite und Geschwindigkeit der Verbin-
dungen.

Da die Inhalte verschliisselt und tiber mehrere Ser-
ver Ubertragen werden und deshalb weder hin-
sichtlich Quelle/Ziel noch Inhalt analysiert werden
konnen, wird das Tor-Netzwerk zur Anonymisie-
rung eingesetzt (z. B. zu Recherchen im Hinblick

2. Der Client baut zum Ziel eine zufallige
Route uber drei Tor-Knoten auf, die alle
10 Minuten geandert wird.

1. Der Client
ladt von einem Eintritts-
Verzeichnisserver knoten

eine Liste aller
nutzbaren Tor-
Knoten herunter.

Verzeichnisserver

Die Arbeitsweise von Tor: Alice erzeugt eine anonyme Verbindung zu Bob

durch das Tor-Netzwerk (O Saman Vosoghi / Wikipedia)

Austritts-
knoten

Verschlusselte Verbindung
ffffff Unverschlusselte Verbindung

auf ein erst anzumeldendes Patent oder von der
Polizei zur verdeckten Informationssuche auf Ex-
tremismus-Websites), aber auch um Zensur zu
umgehen (z. B. in China).

Was vom Institut nicht angeboten wird, sind Dark-
net-Server — d. h. insbesondere Webserver, deren
physischer Standort nicht bekannt ist. Dies wiirde
bedeuten, Inhalte fiir Dritte zu hosten, was mit ei-
nem sehr viel groReren rechtlichen Risiko behaftet
ist als der Betrieb eines Tor Exit-Knotens.

Architektur

Der Exit-Knoten an der JKU Linz befindet sich hin-

ter einer Firewall des Instituts und dem Intrusion

Prevention System (IPS) der Universitit; die Anbin-

dung an das ACOnet liegt aulBerhalb dieser Sys-
teme. Das ermdglicht sowohl eine mehr-
fach abgesicherte Begrenzung der Band-
breite als auch potentiell das Sperren von
Quelle (innerhalb des Tor-Netzwerks, da-
her sinnlos) oder von Zielservern (dazu
unten mehr).

Bob Fir Forschungszwecke wird der Aus-

@} gangs-Datenverkehr {iber einen Switch zu

einem speziellen Statistik-Server ausgelei-
tet, wo er analysiert und anschliefSend so-
fort verworfen wird. Um sicherzustellen,
dass hierdurch die Anonymitit nicht ge-
fahrdet wird, betrifft dies ausschlieBlich
den ausgehenden Verkehr. Zur Trennung
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von Relay- und Exit-Traffic wurde vom Institut fr
Netzwerke und Sicherheit ein Patch fiir Tor ent-
wickelt, der inzwischen in die Distribution aufge-
nommen wurde.

Um mogliche Probleme schon im Vorhinein zu
minimieren, wurde eine Vielzahl an MaRnahmen
ergriffen, die fiir eine Universitdt (oder einen ISP)
grofteils einfach, flr eine Privatperson aber unter
Umstinden nur schwer umsetzbar sind. Dies sind
im Einzelnen:

Genehmigung durch den Upstream-Provider:
Eine Genehmigung der Universitit (und in unserem
Fall auch von ACOnet) wurde eingeholt, da es sich
hier um eine ,ungewdhnliche” Nutzung des Inter-
net-Zugangs handelt.

Sicherstellung der Bandbreite: Einen Tor Exit-Kno-
ten zu betreiben ist bei geringer Bandbreite wenig
hilfreich und unter Umstdnden sogar gefahrlich fiir
die Anonymisierung. Dabei ist zu berlicksichtigen,
dass die Bandbreite normalerweise zu bezahlen
ist. In unserem Fall wird sie jedoch dankenswerter-
weise von ACOnet im Rahmen eines Forschungs-
projekts kostenlos zur Verfligung gestellt.

Eigener IP-Adresshereich: Automatische Sperren
des Netzverkehrs beziehen sich in der Regel auf
eine einzelne IP-Adresse (was im Falle von z. B.
NAT auch mehrere Rechner betreffen kann) oder
auf ein bestimmtes Subnetz. Um zu verhindern,
dass sich eine eventuelle Sperre des Tor-Knotens
auch auf andere IT-Systeme der Universitit aus-
wirkt, ist ein vom normalen IP-Netz der Universitat
getrennter und im Whois separat eingetragener
IP-Adressbereich erforderlich. Dies ermdglicht es
aullerdem, eine eigene Abuse-Adresse zu hinter-
legen.

Eigene Domain: Ahnlich wie bei der IP-Adresse er-
folgen automatische Sperren mitunter auf Basis
des Domainnamens. Die Domain muss daher von
jener der Universitdt getrennt werden.
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Abuse-Bearbeitung: Jeder Abuse-Report wird ma-
nuell bearbeitet. Dies ist einerseits notwendig, um
eine Statistik zu fuhren, andererseits stellt es sicher,
dass eventuelle Probleme nicht ignoriert werden
(Fahrldssigkeit, Unterlassung).

Angebot der Sperrung: Bei der Beantwortung von
Abuse-Reports wird von uns immer angeboten,
das Ziel zu sperren, sodass liber unseren Exit-Kno-
ten keine Verbindungen mehr dorthin erfolgen
kdnnen. Eine solche Sperre ist im Tor-Netzwerk
nicht sehr wirksam, da sie andere Exit-Knoten un-
beriihrt [dsst. Obwohl wir Zielserver auch dank der
Firewall (die zudem den Zugriff auf die Verwal-
tungs-Interfaces limitiert) tatsachlich rasch sperren
konnten, wurde dieses Angebot bisher nie ange-
nommen.

Separate Raumlichkeiten: Sollte es je zu einer Be-
schlagnahme der Gerdte kommen, so ist durch ei-
nen separaten Raum (und glinstige Altgerdte — die
erforderliche Leistungsfahigkeit ist gering) sicher-
gestellt, dass keine sonstigen Geréte, Dienste oder
Einrichtungen der Universitét betroffen sind.

Keine manuelle Inspektion des Datenverkehrs:
Um rechtliche Probleme zu vermeiden, wird der
Traffic niemals von Menschen beobachtet — denn
wiirde man erkennen, dass etwas lllegales stattfin-
det, miisste man es unterbinden. Demgegen(ber
besteht keine Uberwachungspflicht. Automatische
Statistiken im Nachhinein stellen kein Problem
dar, da zu diesem Zeitpunkt keine Verhinderung
mehr moglich ist.

Keine Detail-Protokollierung: Es werden keine
Daten protokolliert, die dazu dienen kénnten, Be-
nutzerlnnen zu deanonymisieren. Dies widerspra-
che dem Gedanken eines Anonymisierungsservers.
Abgesehen davon bedeutet das Vorhandensein
Jinteressanter” Daten auch, dass z. B. die Polizei
Interesse entwickeln und Gerichte diese Daten be-
schlagnahmen konnten.

Offizielle Registrierung bei der RTR: Dies erfolgte
mit dem Hintergedanken klarzustellen, dass eine



solche Anmeldung eben nicht erforderlich ist. Wie
von uns gewiinscht wurde ein entsprechender ,ne-
gativer Feststellungsbescheid” ausgestellt, der be-
sagt, dass ein Tor Exit-Knoten in Osterreich keiner
Registrierung bedarf.

Publicity: Anlésslich der Inbetriebnahme des Tor-
Knotens wurde eine Veranstaltung mit mehreren
Vortragenden organisiert, auch ein Vertreter der
Polizei wurde eingeladen. Die Tatsache, dass es
sich um ein Forschungsprojekt zu Tor handelt,
wurde im Whois bekannt gemacht (,Netname: Tor-
Research-JKU*“). Auch bei wissenschaftlichen Kon-
ferenzen sowie bei der TNC17 (siehe Seite 44)
wurde Uber den Knoten berichtet.

Bisherige Erfahrungen

In den mehr als zwei Jahren seit der Inbetrieb-
nahme des Exit-Knotens kam es zu keinen beson-
deren Vorkommnissen, méglicherweise auch dank
des IPS (Intrusion Prevention System) der Univer-
sitdt. Der einzige zusatzliche Arbeitsaufwand be-
steht in der Bearbeitung der (praktisch ausschlief3-
lich automatisch versendeten) Abuse-Reports. Hie-
riiber kann Folgendes berichtet werden (Zeitraum:
19.11.2015-4.1.2018):

e Berichte tiber Hacking .......cc.cccccocceeiinienn. 336
e Spam-Beschwerden (z. B. Forum-Beitrdge) ... 66
e Botnetze .....ccoooovveiiiiiiiiiie e 14
o Malware .......cooiiiii 4
© DDOS e, 4

Jeder einzelne Abuse-Report wird mit einer Mail
beantwortet, in welcher nach kurzer Erkldrung des
Tor-Netzwerks die Sperrung der Ziel-Adresse an-
geboten wird. In keinem einzigen Fall kam es auch
nur zu einer individuellen Antwort; folglich wurde
bisher keine Sperre durchgefihrt.

Weiters gab es fiinf Beschwerden tber sonstige
kriminelle Aktivitdten, die von Strafverfolgungs-
behdrden bzw. Opfern an uns herangetragen wur-
den: einen eBay-Betrug (die zugehérige E-Mail-
Adresse wurde Uber unseren Server abgefragt), die

Anderung der Zahlungs-Kontonummer auf einer
Webseite, eine betrligerische Internet-Bestellung,
ein gehacktes Facebook-Profil sowie ein Fall, zu
dem die Cybercrime-Abteilung der Polizei keine
Details bekannt gab.

In allen flnf Fallen wussten die Behorden, was das
Tor-Netzwerk ist, und jegliches Interesse erlosch
sofort nach der Mitteilung, dass es sich bei der
IP-Adresse um einen Tor Exit-Knoten handelt. Ent-
sprechend kam es zu keinerlei weiteren Wiinschen
oder Mallnahmen in diesen Fallen.

Fazit

Die Vorsichtsmafinahmen fiir einen Tor Exit-Kno-
ten sind nicht ganz trivial; insbesondere fiir eine
Privatperson kdnnen sie schwierig umzusetzen
sein. Doch eine Institution (Universitat, ISP, Firma)
sollte damit keine Schwierigkeiten haben. Auch
die Arbeitsbelastung ist vertretbar bzw. kénnte so-
gar weiter reduziert werden: Wiirden wir z. B. fiir
Abuse-Reports eine automatische Antwort einrich-
ten und erst eine Riickantwort hdndisch bearbei-
ten, wiirde praktisch kein Aufwand anfallen.

Nach unseren Erfahrungen ist der Betrieb eines Tor
Exit-Knotens in Osterreich daher ohne Probleme
machbar — sofern man Uber die entsprechende
Bandbreite verfiigt.

Weiterfiihrende Links

https://ins.jku.at/infrastructure/tor-exit-node
https://de.wikipedia.org/wiki/Tor_(Netzwerk)
https://www.torproject.org/
https://torstatus.blutmagie.de/

Michael Sonntag

Johannes Kepler Universitat Linz
Institute of Networks and Security
& michael.sonntag@ins.jku.at
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Neue Teilnehmer 2017

TCC Studentenheim GmbH

Katholische Privat-Universitat Linz

Lauder Business School

Kepler Universitatsklinikum GmbH

ACR - Austrian Cooperative Research

Ferdinand Porsche FernFH

Land Vorarlberg p.A. VTG GmbH

Padagogische Hochschule Vorarlberg

Kolping Campus Krems GmbH

Magistrat der Stadt Salzburg

ACOnet ,Back“-Bone: Danke an Barbara und Erwin Rennert fiir die kostliche Standortetorte!




/Zahlen, Daten, Fakten

ACOnet-Teilnehmer gesamt (Stand 31. Dezember 2017) 239
¢ Akademische Organisationen 63
(34 Universitaten, 19 Fachhochschulen, 10 sonstige Bildungseinrichtungen)
e Studierendenheimtrager 55
(mit insgesamt 132 an ACOnet angebundenen Studierendenheimen)
e Einrichtungen der &ffentlichen Verwaltung 33
¢ Forschungseinrichtungen 31
¢ Kulturorganisationen 14
¢ Regionale EDUnet-Teilnehmer 9
¢ Gesundheitsinstitutionen 6
e Sonstige 28
davon
* ACONET-Vereinsmitglieder 39
¢ GovlX-Teilnehmer 32
Backbone-Standorte 20
Glasfaser in km 3300

Finanzielle Kennzahlen in Mio. € | 2016 2017

(Stand 6. Mérz 2018)

+ Erlose 5,8 6,0

- Aufwendungen 5,0 5,8
e Personal 0,8 0,7
e Datenleitungen 3,4 3,4
e Wartung, Support, Infrastruktur 0,3 0,4
e Sonstiges 0,2 0,3
¢ Abschreibungen 0,4 0,9

= Ergebnis 0,7 0,2
¢ davon Riicklage ACOnet 0,4 0,1

Anlagenanschaffungen 0,0 2,5

Das ACOnet-Budget ergibt sich aus den Er-
[6sen aus Nutzungsvereinbarungen mit den
Teilnehmerorganisationen. Eine kurze Erldu-
terung der neuen Darstellung finden Sie im
Vorwort (Seite 5).

Aufwendungen 2017

Abschreibungen Personal

Sonstiges
Wartung,
Support,
Infrastruktur

Datenleitungen
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