40 Jahre Netz-werken im

Rickspiegel

Ein Riickblick von Wilfried Wober

Meine Pensionierung mit Ende Juni 2016 ist wohl ein passender Anlass, um nach 42 Arbeitsjahren ,im
Netz“ Riickschau zu halten. Die erste Hilfte dieser Zeit (ich war damals an der Technischen Universitit
Wien beschiftigt) fiel noch in die Steinzeit der Datenkommunikation. Die zweite Hilfte, an der Universi-
tat Wien, war vor allem vom Siegeszug des Internet gepragt.

Im Nachhinein betrachtet ist es erstaunlich,
welche interessanten technischen Entwicklun-
gen und Ereignisse ich miterleben und zum Teil
auch mitgestalten durfte. Daher mochte ich im
Folgenden einige — natiirlich subjektiv ausge-
wihlte — Stationen auf meinem Weg durch das
Netzwerk beleuchten und die Entstehung jener
Technologien nachzeichnen, auf die wir uns
heute als ,das Internet” ganz selbstverstandlich
verlassen.

1974: Lotkolben und Telefondrahte

Rund 15 Jahre vor der Erfindung des WorldWi-
deWeb hatte eine Abteilung des EDV-Zentrums
der TU Wien ein aus heutiger Sicht triviales Pro-
blem: Zur Datenerfassung bei Experimenten der
Physik-Institute wurde ein Minicomputer ausge-
schrieben und beschafft. Die Wahl fiel auf ein
PDP-11-System von DEC (Digital Equipment
Corporation), das im Bereich des TU-Haupt-
gebdudes in der Paniglgasse aufgebaut wurde.
Ein anderer Minicomputer, eine IBM 1800, war
bereits im Gebdudekomplex GullhausstraRe fiir
Experimente und Messungen aus dem Bereich
der Elektrotechnik im Einsatz. Naheliegender-
weise wurde daher in der Ausschreibung auch
eine Online-Verbindung zwischen diesen bei-
den Systemen bzw. Standorten gefordert.

Im Zuge der Installation und Abnahme der PDP-

11 stellte sich dann allerdings heraus, dass der
Lieferant nicht in der Lage war, eine Verbindung
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zwischen den beiden verschiedenen Rechnern
zu realisieren. Damals entwickelte namlich
jeder Computerhersteller seine eigene Systemar-
chitektur, die zwar innerhalb der eigenen Pro-
duktlinien eine gewisse Kompatibilitat sicher-
stellte, aber mit Geraten anderer Hersteller nicht
zusammenarbeitete. Die Unterschiede lagen
dabei nicht nur in den Schnittstellen fiir die Peri-
pheriegerdte, sondern auch in den Datenforma-
ten im Hauptspeicher, den komplett unterschied-
lichen Filesystemen und den verschiedenen
elektrischen Ausfiihrungen der Schnittstellen fir
die Rechner-zu-Rechner-Kommunikation.

Genau damit waren wir in diesem Fall konfron-
tiert: Das IBM-System und das DEC-System ver-
wendeten an den seriellen Schnittstellen unter-
schiedliche elektrische Standards. Ethernet und
Wireless LAN lagen noch in ferner Zukunft; die
einzige uns zugingliche Ubertragungstechnolo-
gie waren die paarweise verdrillten Kupferleitun-
gen der Telefonie zwischen den TU-Gebduden.
Ein direktes Verbinden der Schnittstellen Gber
die Drdhte der Telefonanlage war aber aufgrund
ihrer Inkompatibilitit unmdglich — dhnlich wie
es nicht ratsam ware, einen fir 110V Gleich-
strom gebauten Haartrockner an eine Steckdose
mit 230V Wechselstrom anzuschliefRen.

Erste Erfolge

Die Loésung des Problems lag im Design und
Eigenbau von Umsetzern, die die elektrischen



Digital PDP-11 Minicomputer

Signale an die jeweils geforderten Parameter an
den Schnittstellen der beiden Systeme anpass-
ten. Damit konnte dann ein Drahtpaar aus den
Anschlissen fir die Telefone angeschaltet und
Daten seriell in eine Richtung zwischen den
Rechnern gesendet werden. Fiir die Gegenrich-
tung, also um Daten zu empfangen, waren ein
zweiter Signalumsetzer und ein zweites Draht-
paar notwendig. Dass auch noch ein selbstge-
basteltes kleines Programm auf beiden Rech-
nern laufen musste, war nur eine unwesentliche
Nebenfront. Immerhin konnten wir nun Daten
online austauschen!

Im Rausch der Geschwindigkeit

Nach mehreren Verbesserungen auf allen Ebenen
waren wir schlieflich in der Lage, Informationen
mit einer Geschwindigkeit von ein paar hundert
Bauds (1 Baud = 1 Nutz-Bit pro Sekunde) bis
zu wenigen tausend Bits pro Sekunde zu Uber-
tragen, bevor uns das Telefonsystem technische
Grenzen setzte.

Die Kombination aus Telefondrdhten, Signalum-
setzern und weiterentwickelten eigenen Pro-
grammen ermoglichte mittelfristig die Ubertra-
gung von Programmen, Programmteilen und
Messdaten zwischen den dedizierten Mikro-
computern, die nach und nach direkt bei den
Experimenten zur Steuerung eingesetzt wurden,
und dem zentralen System.

IS Y Y e

Das alles erforderte aufgrund der beschrankten
Bandbreiten recht viel Zeit, war aber doch eine
wesentliche Verbesserung im Vergleich zum
damaligen Stand der Technik — ndmlich die Pro-
gramme flr die Micro-PDP-Systeme am zentra-
len System zu entwickeln, zusammenzubauen
und in Erasable Programmable Read-Only
Memories (EPROMs) zu ,brennen”.

Daflir waren spezielle Gerdte notwendig, der
Ladevorgang nahm erhebliche Zeit in Anspruch,
und die Speicherchips mussten sequenziell
nacheinander programmiert werden. Wenn
der Inhalt der Speichermodule gedndert wer-
den sollte (z. B. um einen Fehler im Programm
zu beheben), wurden die EPROMSs unter einer
starken UV-Lampe eine Weile ,gegrillt” und
dadurch geldscht; danach konnten sie wieder
neu programmiert werden.

Auch wenn die Umsetzung heute archaisch
anmutet: Die Online-Verbindung der Micro-
computer und das Online-Laden von Program-
men boten damals neue Mdoglichkeiten fiir die
Wissenschaft, um Experimente zu steuern bzw.
um Daten in Echtzeit zu erfassen und spater wei-
terzuverarbeiten. Wir waren aber selbstverstand-
lich nicht die einzige Gruppe, die mit solchen
oder anderen Ansdtzen Pionierarbeit leistete.
Unsere klobigen Werkzeuge wurden daher nach
und nach von universeller einsetzbaren Pro-
grammen wie z. B. Kermit abgel6st.
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Jeder kocht sein eigenes Siippchen

In unserer Abteilung ,Prozessrechenanlage” des
EDV-Zentrums der TU Wien lag der Schwerpunkt
anfangs auf der Unterstlitzung der Institute bei
der Kontrolle von Experimenten, der Erfassung
von Messdaten und der Auswertung von Ergeb-
nissen. Dabei kamen primar Rechner von IBM
und DEC zum Einsatz. Mit der Zeit drdngten in
der noch jungen IT-Welt aber auch neue Anwen-
dungen und Anbieter auf den Markt. An der
TU Wien gingen damals z. B. Systeme fir CAD
(Computer Aided Design) zur Entwicklung von
Leiterplatten in Betrieb.

Mit der Zahl der Bewohner des ,Technolo-
gie-Zoos” wuchs auch die Notwendigkeit,
digitale Informationen online auszutauschen —
zuerst innerhalb einer Systemarchitektur oder
Anwendung, spater auch zwischen unterschied-
lichen Rechnern. Das entpuppte sich als grolle
Herausforderung, denn wie bereits erwdhnt ver-
folgte praktisch jeder Hersteller einen eigenen
Ansatz beziglich der Protokolle und Lésungen
fur ,sein” Netzwerk: IBM entwickelte die Token-
Ring-Technik und SNA (Systems Network Archi-
tecture), DEC setzte auf eine Reihe von Verbin-
dungstechniken und DECnet als gemeinsame
Softwarel6sung, Apollo pflegte den Apollo-Ring.
Den Weitverkehr dominierten die Telekom-An-
bieter von Synchron-Schnittstellen (fir Stand-
leitungen) und X.25 (fir dynamisch aufgebaute
Verbindungen).

1980: Ethernet wird geboren, aber ...

Ein ganz wesentlicher Meilenstein in dieser Zeit
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war die Spezifikation von Ethernet, die 1980
durch ein Konsortium aus Xerox, Intel und DEC
als Standard fiir eine herstellerunabhéngige
Local Area Network-Technologie veroffent-
licht wurde. Die Eckpunkte dieser Spezifikation
waren: Vergabe einer global eindeutigen Seri-
ennummer (,MAC-Adresse”) firr jedes Interface,
Absicherung der Dateniibertragung durch eine
Prifsumme und Standardisierung eines Coax-Ka-
bels als ,shared medium” fir die Signalibertra-
gung. Kurze Zeit spéter erschien die nachgebes-
serte Ethernet-Version II, die urspriinglich fir
10 Mbit/s und eine maximale Paketgréfle von
1500 Byte ausgelegt war.

Die meisten Firmen stellten relativ rasch Ether-
net-Schnittstellen fiir ihre Gerdte zur Verfi-
gung, sodass sich diese Technik bald allgemein
durchsetzte. Die anfdnglichen Einschrankun-
gen (teure Coax-Kabel, aufwendige Anschluss-
prozedur, geringe Maximalentfernung) wurden
durch die Weiterentwicklung der relevanten
I[EEE 802-Standards Uberwunden, die billigere
Leitungen, héhere Geschwindigkeiten, Full-Du-
plex-Betrieb und spéter auch die Funktechnik
spezifizierten.

Wiéhrend Ethernet auf der Netzwerkebene hin-
sichtlich Kompatibilitit und Bandbreite einen
Quantensprung darstellte, blieben die lberge-
ordneten Software-Architekturen der Hersteller
weiterhin unterschiedlich. Das fuhrte dazu, dass
in der Regel mehrere Protokolle nebeneinander
Uber dasselbe Kabelsystem betrieben werden
mussten. Der Datenaustausch zwischen diesen
Parallelwelten erfolgte Uber sogenannte Gate-
ways (meist kostenpflichtige Software oder spe-



zielle Vorschaltrechner) bzw. im Extremfall Gber
externe Datentrdger wie z. B. Magnetbdnder.

Dessen ungeachtet ebnete das weit verbreitete,
erschwingliche und spéter auch sehr schnelle
Ethernet den Weg fiir Workstation-Cluster,
redundante Rechenzentren und zentralisierte
Massenspeicher. Auch die TU Wien setzte — wie
viele andere Universititen und Forschungszent-
ren —sehr frih auf Ethernet als LAN-Technologie.
Die Dateniibertragung mittels Telefondrdhten
oder fix geschalteten Punkt-zu-Punkt-Verbin-
dungen zwischen Gebduden wurde damit zu
einem Stuck Geschichte, dem niemand wirklich
nachweinte.

Internationale Verbindungsaufnahme

In den 1980er Jahren existierten und entstan-
den rund um uns verschiedenste Netzwerke
und Projekte, die die Zusammenarbeit diverser
Forschungsgemeinschaften vereinfachen soll-
ten. Gekennzeichnet waren diese Aktivititen
dadurch, dass sie meist eine bestimmte Netzwer-
karchitektur voraussetzten und/oder von nam-
haften Herstellern unterstiitzt wurden. Nach-
folgend werden (ohne Berlicksichtigung der
zeitlichen Abfolge) jene Netze kurz vorgestellt,
die den groften Einfluss auf die Entwicklung
unseres nationalen Netzwerkumfelds hatten.

BITNET, EARN, EASINET (IBM)

An vielen Universititen und Forschungsein-
richtungen wurden damals IBM-Grofsrechner
als zentrale Systeme (,Hosts”) betrieben. Die
Rechenaufgaben (,Jobs”) der Benutzerinnen und

Benutzer wurden in den Host eingespielt und
dann im Stapelbetrieb nacheinander abgearbei-
tet. Wollte man — z. B. im Rahmen einer grole-
ren Forschungskooperation — einen Job an einem
,fremden” Standort abarbeiten lassen, musste
man die Programme bzw. Daten zundchst auf
Lochkarten oder Magnetbdndern dorthin trans-
portieren. Der Ruf nach Netzwerkverbindungen
zwischen den Hosts wurde folglich immer lau-
ter.

Mit Unterstiitzung von IBM begannen daher die
Bildungs- und Forschungsorganisationen, ihre
IBM-Hosts durch Standleitungen zu verbinden
— meist Uber das Telefonsystem mit 9,6 kbit/
sec, spater auch schneller. Als Kernkomponen-
ten dienten die IBM-Netzwerkarchitektur und
das Modell des Network Job Entry (Rechenauf-
gaben wurden aus der Ferne Gbermittelt und in
die Warteschlange zur Abarbeitung eingereiht).
Darauf aufbauend konnten elektronische Post
und die Ubertragung von Datenbestinden als
Services genutzt werden.

In Nordamerika entstand auf diese Weise BITNET
und in Europa EARN (European Academic Rese-
arch Network). EARN war insbesondere fiir jene
Universitdten wichtig, die einen Zentralrechner
von IBM verwendeten; die erforderlichen Proto-
kolle zur Teilnahme an diesem Netzwerk waren
aber auch fur andere Rechner und Betriebssys-
teme verflighar. Der ,nationale EARN-Knoten”
fir Osterreich befand sich an der Johannes
Kepler Universitit Linz und war mittels einer
64 kbit/s-Standleitung mit dem CERN in Genf
(und von dort aus mit dem BITNET) verbunden.
Uber viele Jahre hinweg wurden anschlielend
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auch Universitdten in Osteuropa mit ,donated
equipment” versorgt und an Netzwerkknoten in
Zentral- und Mitteleuropa angeschlossen — wenn
moglich tber Standleitungen, sonst lber Satelli-
tenlinks.

Eine Weiterentwicklung dieser Aktivititen war
EASINET (European Academic Supercomputer
Initiative, ebenfalls von IBM unterstiitzt). Im
Rahmen dieses Projekts realisierte die Universi-
tdt Wien 1990 eine 64 kbit/s-Standleitung zum
CERN in Genf. Von dort konnte die transatlan-
tische Verbindung zum NSFnet in den USA mit-
benutzt werden. Fir relativ lange Zeit war dies
eine der beiden 64 kbit/s-Standleitungen uber
die Landesgrenzen hinaus; die zweite versorgte
den EARN-Knoten in Linz.

HEPnet/SPAN (DEC)

Ein anderer wichtiger Netzverbund wurde als
,High Energy Physics Network” und ,Space
Physics Analysis Network” aufgebaut: HEPnet/
SPAN basierte auf der DECnet-Architektur, die
auf allen Systemen der Digital Equipment Cor-
poration (DEC) als Standard implementiert war.
Deshalb war dieses Netzwerk nicht nur fir Phy-
sikerInnen relevant, sondern fiir alle Forschungs-
organisationen mit DEC-Rechnern. Insbeson-
dere in den technischen Wissenschaften setzte
man viele Jahre lang auf DEC — im Bereich der
Datenerfassung und Prozesssteuerung kamen
hauptsdchlich  PDP-11-Systeme unter dem
Betriebssystem RSX, spdter VAX/VMS-Systeme
und Workstation-Cluster zum Einsatz. Der grole
Vorteil der DECnet-Architektur war die vollstan-
dige Integration der Netzwerkfunktionen in die
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Betriebssysteme und in die Filesysteme. In die-
sem homogenen Umfeld war es einfach, Daten
auf anderen Knoten im Netz zu speichern oder
Uber das Netz mit lokalen Programmen Daten
auszuwerten, die auf anderen Knoten verflighar
waren.

Allerdings bekam DECnet im Laufe der Zeit gra-
vierende Probleme mit der Skalierbarkeit. Zum
einen befanden sich alle Netzknoten in einem
unstrukturierten Namensraum, ebenso wie das
damals auch im EARN/BITNET und im noch
jungen Internet der Fall war. Man musste sich
daher auf Konventionen fiir die Namensvergabe
einigen — z. B. begann der Knotenname aller
DECnet-Knoten der TU Wien mit dem Buchsta-
ben E. Zum anderen war der numerische Adres-
sraum nur 16 Bits ,breit”, also theoretisch fur
die Unterscheidung von maximal 64K (= 216
= 65536) Knoten ausgelegt. In der Praxis waren
aber deutlich weniger Rechner im Netzverbund
konfigurierbar, weil einige Bits fir die Unter-
scheidung von 63 ,areas” mit jeweils maximal
1023 Knoten reserviert waren. Ahnlich wie spi-
ter im Internet (Stichworte: RFC 1918, Private
Addresses) wurden daher oft ,hidden areas”
konfiguriert, aus denen dann iUber dedizierte
Knoten Verbindungen mit eindeutigen Adressen
zum Core Network aufgebaut werden konnten.

Usenet (Unix)

Parallel zu diesen Netzen, die von den jewei-
ligen Herstellern stark beeinflusst und teilweise
auch finanziell unterstitzt wurden, entwickelte
sich ab 1979/80 ein von proprietdren Systemen
unabhdngiges ,poor man’s network”: Usenet,



This is the European backbone (mcvax feeds all of them):
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European Usenet Backbone, Stand: Dezember 1987

das Unix User Network. Die Kernkomponente
dieses Verbundes war uucp (unix to unix copy),
seine wichtigsten Services waren elektronische
Post und Newsgroups.

Im Sommer 1985 nahm die TU Wien (unterstitzt
durch ein Forschungsprojekt des Bundesminis-
teriums flir Wissenschaft und Forschung) einen
Usenet-Backbone-Knoten fiir Osterreich in
Betrieb. Es handelte sich dabei um eine PDP-11
mit Ultrix, der DEC-Version von Unix, die den
Namen ,tuvie” erhielt. Die Verbindungen zu
den anderen Usenet-Knoten wurden Uber Tele-
fonleitungen, tiber den DATEX-P-Dienst der Post
und Telekom Austria (PTA) sowie Uber eine Ver-
bindung zum Vermittlungssystem des damaligen
Interfakultdren EDV-Zentrums in Wien abgewi-
ckelt.

Babylonischen Protokollverwirrung

Inmitten all dieser interessanten Entwicklun-
gen im Bereich der Ubertragungstechnik suchte
man verstandlicherweise intensiv nach Mog-
lichkeiten, die Systeme verschiedener Hersteller
zu einer flr alle Benutzerinnen und Benutzer

cernvax

hafro tut -> Finland

| enea -> Sweden

| diku -> Denmark

| unido -> W. Germany

| inria -> France
mcvax -> Netherlands
| cernvax -> Switzerland
| ukc -> Great Britain
| prlb2 -> Belgium
| i2unix -> Italy
tuvie -> Austria
hafro -> Iceland

homogen verwendbaren Umgebung zu verbin-
den.

ISO/OSI

In Europa wurde dafiir das Modell der Open
Systems Interconnection (OSI) favorisiert. Dieses
basierte auf einem Satz michtiger Standards, die
von der ISO (International Organization for Stan-
dardization) und der ITU-T (International Tele-
communication Union — Telecommunication
Standardization Sector) gemeinsam entwickelt
wurden. Das OSI-Modell war und ist aus theo-
retischer Sicht faszinierend, insbesondere durch
seine klare, umfassende Definition von Abstrak-
tionen und durch die Aufteilung der Netzwerk-
funktionen auf sieben ibereinander gestapelte
Schichten (,,1SO/OSI-7-Schichtenmodell”).

Damals galt OSI zudem als politisch korrekt,
weil es im Gegensatz zum nachfolgend beschrie-
benen ARPANET nicht dem Dunstkreis des ame-
rikanischen Militdrs entstammte. Beim Versuch
der Umsetzung unter dem Namen EuropaNET
entpuppte es sich aber leider als sehr komplex
und aufwendig in der Implementierung — zahl-
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ARPANET LOGICAL MAP, MARCH 1977
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reiche unvorhergesehene Probleme und Verzo-
gerungen waren die Folge.

ARPANET

Das amerikanische Pendant wurde parallel dazu
im Auftrag einer Abteilung des US-Verteidi-
gungsministeriums (konkret der Defense Advan-
ced Research Projects Agency, kurz DARPA) ent-
wickelt. Es setzte wie OSI auf Paketvermittlung,
jedoch auf ein einfacheres Datenibertragungs-
modell, die ,TCP/IP Protocol Suite” (Transmis-
sion Control Protocol / Internet Protocol). Das
reale Ergebnis dieses Projekts hiel8 zundchst
DARPANET, spater ARPANET, noch spater NSF-
net. Es wurde kontinuierlich weiterentwickelt
und fir Teilnehmer aus Wissenschaft und For-
schung — auch aullerhalb der USA — zugdnglich
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gemacht. Herzstliick dieses Netzwerks waren
anfanglich die sogenannten IMPs (Interface Mes-
sage Processors), eine Art ,Vorrechner”, an die
die Backbone-Leitungen angeschaltet wurden.
Die IMPs stellten die notwendigen Anpassungen
und Umsetzungen fiir jene Systeme bereit, die
TCP/IP nicht selbst implementiert hatten, und
kiimmerten sich um die Wegesuche und ent-
sprechende Weiterleitung der Datenpakete. Sie
waren somit auch die ersten Router.

Ebone

Wiahrend man in Nordamerika mit TCP/IP rasche
Fortschritte machte, wuchs in der europdischen
Forschungsgemeinde der Frust: Flir gemeinsame
Projekte mit Partnerorganisationen aus den USA
benotigte man Netzwerkdienste; der Aufbau von



EuropaNET kam aber nicht so recht vom Fleck,
und es mangelte zudem an ISO/OSI-kompatibler
Netzwerksoftware auf den Endsystemen.

Vor diesem Hintergrund formierte sich 1991
ein Konsortium aus europdischen Universititen,
Forschungszentren, nationalen Wissenschafts-
netzen und anderen interessierten Organisa-
tionen mit dem Ziel, ein voll funktionsfihiges,
leistungsfihiges Netzwerk auf TCP/IP-Basis auf-
zubauen. Schon rund ein Jahr spiter wurde die-
ses Netz unter dem Namen Ebone erfolgreich
in Betrieb genommen. Auch ACOnet und die
Universitdit Wien waren daran beteiligt — und
ich durfte als Koordinator des Ebone Opera-
tions Teams unendlich viel Uber Netzwerkerei,

Ebone Topology
as known per January 10, 1995

to US (Washington, D.C.) 2+2M (matwal backnp Ebone(NORDUner

Gruppendynamik und auch Netzpolitik lernen.
Besonders interessant an Ebone war, dass es
ohne finanzielle Unterstlitzung realisiert wurde
und daher keine spezielle Acceptable Use Policy
oder differenzierte Preisgestaltung durchsetzen
musste. Das machte Ebone auch aulerhalb des
Wissenschaftsbereichs attraktiv und erfolgreich:
,In year 2000 Ebone provided international
transit for around 100 Internet Service Provi-
ders based in most of the European countries.”
(Quelle: https://en.wikipedia.org/wiki/EBONE)

Ebone wurde 2001 von KPNQwest gekauft und
am 2. Juli 2002, nach der Insolvenz von KPN-
Qwest, abgeschaltet. Fiir die Academic Commu-
nity war das zu diesem Zeitpunkt allerdings kein

ftp://ftp.univie.ac.at:/netinfo/aconet /ebone_3501.ps
Wilfried soeberdCC.Univie.ac.at
tast spdate on: 17.1.1995
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fundamentales Problem mehr, weil sich TCP/
IP mittlerweile allgemein durchgesetzt hatte
und bereits TEN34 als europaweiter IP-basierter
Backbone fiir die nationalen Wissenschaftsnetze
zur Verfligung stand. TEN34 und spater TEN155
wurden im Rahmen des Programms , Trans Euro-
pean Networks” von der EU geférdert.

Goldene Zeiten

Aus meiner (natirlich subjektiven) Sicht waren
die 15 Jahre zwischen 1992 und 2007 eine Art
,goldenes Zeitalter” fiir die Netzwerkerei — wohl
auch weil ich an einigen hochinteressanten Pro-
jekten mitarbeiten und sie aktiv mitgestalten
durfte. In diese Periode fallen Planung, Aufbau
und Weiterentwicklung von Ebone, aber auch
das von der EU-Kommission geforderte Projekt
6net mit seinem formalen Beginn (nach langerer
Vorbereitung) im Jahr 2001.

Ziel von bnet war der Aufbau eines europaweiten
Netzwerks auf Basis der ,neuen” Protokoll-Fa-
milie IPv6. Die im Rahmen der umfangreichen
Tests gewonnenen Erkenntnisse waren sowohl
fir die Weiterentwicklung der Funktionen und
Konfiguration von [IPv6 (Adressierung, Routing,
DNS) als auch fiur den Aufbau des IPv6-Pilotbe-
triebs im ACOnet enorm wichtig.

Neben dem Siegeszug von Ethernet und von
TCP/IP als universellen Ubertragungsprotokoll
fur fast alle Anwendungen fand in diesem Zeit-
raum auch die Verbreitung von Lichtleitertechnik
im Weitverkehrsbereich statt. Der diesbezliglich
wichtigste Meilenstein im ACOnet-Umfeld war
die Unterzeichnung des Rahmenvertrags zwi-
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schen der Universitit Wien und der Telekom
Austria AG im Juli 2007, mit dem der Ausbau
des Wissenschaftsnetzes auf Basis von Glasfa-
serstrecken durch ganz Osterreich in die Wege
geleitet wurde.

Entstehung: RIPE NCC und CERT

Auch im Bereich der Infrastruktur konnten
wesentliche Aktivititen geplant und umgesetzt
werden, ohne die ein Netzwerkbetrieb heute
nicht mehr vorstellbar waére:

Firr die Vergabe und Registrierung von [P-Adres-
sen und Autonomous System Numbers wurde
als (weltweit erste) Regional Internet Registry
das RIPE NCC in Amsterdam als eigenstindige
Organisation etabliert. Damit konnten Vergabe
und Administration eindeutiger Adressen von
Europa aus in einem geordneten, hierarchi-
schen System angeboten werden. Die nationale
Local Internet Registry ,at.aconet” wurde 1993
in Kooperation mit dem RIPE NCC eingerichtet
und versorgt seither die ACOnet-Teilnehmeror-
ganisationen mit eindeutigen Kennungen.

Eine andere wichtige ,Baustelle” lag im Bereich
der Netzwerksicherheit: Im Laufe der Zeit ent-
standen immer mehr Computer Emergency Res-
ponse Teams (CERTs). Solche CERTs konnen
bei sicherheitsrelevanten Vorfillen im Internet
geordnet und vor allem rasch reagieren, Gegen-
malinahmen ergreifen und diese — auch Gber die
Grenzen von einzelnen Netzwerken hinaus —
koordinieren.

Als Kommunikationsplattform, primar fiir CERTs



aus dem akademischen Bereich, wurde bereits
1999 die TF-CSIRT (Task Force Computer Secu-
rity Incident Response Teams) unter der Schirm-
herrschaft von TERENA gegriindet. Diese Gruppe
ist immer noch sehr aktiv. Obwohl sie relativ
bald eigene Statuten, ein Steering Committee
und eine (fast) unbegrenzte Lebenszeit zuge-
standen bekam, ist der Begriff ,Task Force” im
Namen erhalten geblieben. Das ACOnet-CERT
war hier von Beginn an involviert, und ich
wurde fiir mehrere Amtsperioden in das Steering
Committee gewdhlt.

Im Kontext der TF-CSIRT wurde auch ein Trai-
ningsprogramm namens TRANSITS entwickelt,
das den Aufbau von neuen CERTs oder die Schu-
lung von neuen Mitarbeiterinnen und Mitarbei-
tern in solchen Teams durch Kursunterlagen und
Trainingsmodule unterstitzt. Aufgrund meiner
Aktivitaten als TRANSITS-Trainer, die mich ein-
mal sogar zu einem Kurs fiir Banken nach Siid-
afrika fiihrten, gelang es mir auch einige Male,
solche Schulungen nach Wien zu bringen.

Eine wesentliche Unterstiitzung fiir diese Veran-
staltungen kam vom mittlerweile gegriindeten
nationalen Team CERT.at, das als Informations-
drehscheibe fiir andere Osterreichische Teams
fungiert, aber z. B. auch gemeinsam mit dem
Bundeskanzleramt das Service GovCERT ins
Leben gerufen hat.

In der Rickschau ist es faszinierend, wie viele
dieser Services heute als essenziell empfunden
und regelmaRig genutzt werden, obwohl sie vor
geraumer Zeit in ganz kleinem Rahmen gestartet
wurden!

Und ACOnet?

Wie bereits beschrieben, waren in den Anfangs-
zeiten der Netzwerkerei viele Dienste nur inner-
halb einer Systemarchitektur bequem zu nutzen.
Fur besonders beliebte Services (z. B. E-Mail)
gab es meist Gateways; fir manche andere
Funktionen existierten Client-Softwarepakete
fur verschiedene Plattformen, die aber oft eher
mihsam zu bedienen waren.

Abgesehen davon betrieben viele Universitats-
standorte Rechner von verschiedenen Herstel-
lern — ihre Mitarbeiterinnen und Mitarbeiter
benoétigten daher Zugang zu mehreren Netzen.
Auch in Osterreich wurde deshalb schon friih
dariiber nachgedacht, wie die Unterschiede in
den Systemarchitekturen in den Griff zu bekom-
men widren und wie die nationalen Wissen-
schafts- und Forschungsinstitutionen mit einer
gemeinsamen Infrastruktur versorgt werden
kénnten.

Das Ergebnis dieser Uberlegungen war die Griin-
dung des ACONET-Vereins (1986) und der Auf-
bau von ACOnet (1990). Die erste Variante einer
landesweiten Infrastruktur bestand aus einem
privaten Netz mit Ubergédngen in den DATEX-P-
Dienst der Post und Telekom Austria (PTA).

Als Topologie wurde ein einfacher Ring aus
fixen Verbindungen durch Osterreich gewihlt,
als Zugangsprotokoll X.25, und die verfiigbaren
Bandbreiten betrugen anfangs 9,6 kbit/s, spater
64 kbit/s. Im Rahmen eines internationalen Pro-
jekts entstand dann IXI (International X.25 Inter-
connect), das eine einheitliche Adress-Struktur
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fur offentliche und private X.25-Netze einfihrte.
Uber diesen Weg war z. B. auch das Palo Alto
Research Center (PARC) von uns aus erreichbar.

SMDS - ISDN - ATM - WDM

Einer der kapitalen Stolpersteine war die Tatsa-
che, dass das X.25-Protokoll und seine techni-
schen Umsetzungen nicht in der Lage waren,
den rasant steigenden Bedarf an Bandbreite zu
unterstiitzen. Deshalb wurden die Standleitun-
gen und X.25 im Jahr 1994 durch das SMDS
(Switched Multi-Megabit Data Service) der PTA
abgel6st, das eine Bandbreite von 2 Mbit/s bot.

Schon damals war es wichtig, im Netzwerk eine
gewisse Redundanz zu haben oder zumindest
einen Notbetrieb aufrechterhalten zu kénnen.
Bei Ausfall einer SMDS-Verbindung wurden
daher Backup-Wege lber ISDN dynamisch auf-
gebaut.

Auch SMDS/ISDN konnte den Hunger nach
Bandbreite nicht lange befriedigen. Daher
wurde in den Jahren 1996 und 1997 ATM (Asyn-
chronous Transfer Mode) als Transportprotokoll
im ACOnet eingefiihrt — zum Teil schon (ber
Fiber-optik-Wege.

ATM war eine Weiterentwicklung des Konzepts
von fix oder dynamisch geschalteten Verbindun-
gen zwischen Endpunkten. Um die verschie-
denen Priorititen unterschiedlicher Dienste zu
unterstiitzen, wurden alle Pakete — egal ob Spra-
che, Massendaten oder Multimedia — zu gleich
grollen (bzw. kleinen) Datenkonfetti geschred-
dert, sodass man z. B. Sprachschnipsel zwi-
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X.25 Adressen Forschungszentren in Palo Alto und
Frascati.

schen die Klotzchen eines Filetransfers mischen
konnte.

Grundlage daftir war ein Format von jeweils
53 Bytes grollen Paketen, die jeweils 48 Bytes
Nutzdaten aufnehmen konnten; die restlichen
7 Bytes wurden fiir Ziel- und Steuerinformati-
onen verwendet. Im Endeffekt entpuppten sich
allerdings auch bei ATM die architektonisch
vorgegebenen Beschrankungen, der Betriebsauf-
wand und der Overhead als uniiberwindbare
Hirden — die Komplexitit dieser Technologie
war riickblickend ein Geburtsfehler.

Ab 2001 wurde daher gezielt auf den Einsatz von
Lichtleitern und Gigabit-Ethernet ibergegangen.
Auch im Weitverkehrsbereich und bei Unter-
seekabeln verdrdngten die Fiberoptik-Kabel die
Kupferwege. Im Moment sieht es so aus, als
wdre damit fiir eine Weile ein Wachstumspfad
verfigbar: 10 Gbit/s ist mittlerweile etablierter
Standard, 100 Gbit/s ist bereits verflighar, an
noch héheren Geschwindigkeiten wird geforscht
und getestet. Zudem konnen mittlerweile auch



bereits bestehende Wege durch Wavelength
Division Multiplexing (WDM, die gleichzeitige
Ubertragung von Datenstromen auf verschie-
denen Frequenzbdndern oder ,Farben”) in der
Kapazitat aufgeristet werden.

Personliche Worte

Erst mit etwas zeitlichem Abstand wird erkenn-
bar, wie wichtig ein stabiles Umfeld fir den
Erfolg solcher Projekte und Entwicklungen ist.
Das umfasst nicht nur Geld, Zeit und Equip-
ment, sondern auch immaterielle Dinge wie
Motivation, geringe personelle Fluktuation in
den Projektteams und inhaltliche Unterstiitzung
fir die Projektziele durch das jeweilige Manage-
ment bzw. die libergeordneten Organisationen.

Vor dem Aufkommen von ,ordentlichem” Pro-
jektmanagement, kleinteiligen Strukturen von
Arbeitspaketen sowie regelmafigen Reports und
Reviews war diese Kontinuitit ein entscheiden-
der Faktor fiir das Gelingen von Projekten tber
die Grenzen von Institutionen, Landern und
Zeitzonen hinweg.

Im Bereich der IT-Security waren und sind dar-
Uber hinaus der persénliche Kontakt zwischen
den involvierten Menschen, Handschlagqualitat
und gegenseitiges Vertrauen unverzichtbar, im
Extremfall kann es sogar lebenswichtig sein.

Ich bin unendlich dankbar, dass ich die-
ses gegenseitige Vertrauen und die uneinge-
schrankte Bereitschaft zur Zusammenarbeit tiber
all die Jahre hinweg im ACOnet-Umfeld erleben
durfte. Genauso faszinierend und interessant

waren (und sind) die Kontakte zu Kolleginnen
und Kollegen aus zahlreichen Landern von allen
Kontinenten, mit denen ich immer wieder fir
eine gewisse Zeit am gleichen Strang ziehen
durfte und von denen viele zu Freundinnen und
Freunden geworden sind.

Es war eine spannende Zeit, es hat fast immer
sehr viel Spall gemacht, und wir haben gemein-
sam einige Projekte verwirklicht, die die heutige
IT-Welt maligeblich beeinflusst haben.

Mein Dank gilt ganz besonders auch den Kol-
leginnen und Kollegen im ACOnet-Team, denen

ich weiterhin viel Erfolg bei allen zukiinftigen
Aktivitdten wiinsche!

Wilfried Wober

Ansprechpartner

&y Security, Training & Consulting
T8 e
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