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Vorwort

Liebe Leser*innen!

Wir freuen uns sehr, Sie mit dem vorliegenden Jahres-
bericht wieder Uber ein ereignis- und erfolgreiches
Jahrinformieren zu dirfen.

Alle Jahre wieder: Umbauten im Datennetz
Auch 2023 war die Erneuerung unseres Backbone-
Netzwerks das alles beherrschende Thema. Diesmal
ging es jedoch nur mehr um die Fertigstellung der
Arbeiten. Was im Endspurt noch zu tun war, erfahren
Sie ab Seite 16. Als kronenden Schlusspunkt dieses
GroBprojekts haben wir im Dezember 2023 den neuen
Standort Wien10 in Betrieb genommen. Aus diesem
Anlass widmen wir uns in der Serie ,ACOnet Standort-
portrat” diesmal den drei Standorten in Wien (siehe
Seite 18). Quasi nebenbei wurde im letzten Jahr auch
die direkte Anbindung des ACOnet-Backbones an die
Wissenschaftsnetze dreier Nachbarlander (Slowakei,
Tschechien, Polen) auf neue Beine gestellt - mehr dazu
auf Seite 21.

NIS & NIS2

Ein weiterer Dauerbrenner ist der ,kontinuierliche Ver-
besserungsprozess”, zudemwirim Bereich des Vienna
Internet eXchange aufgrund der gesetzlichen Vorga-
ben zur Network Information Security (NIS) verpflich-
tet sind. Ab 2025 werden aller Voraussicht nach auch
der ACOnet-Betrieb sowie etliche ACOnet-Teilnehmer-
organisationen von den NIS-Vorgaben betroffen sein.
Wir haben daher ab Seite 26 unsere bisherigen Aktivi-
taten in diesem Bereich zusammengefasst und ver-
suchen einen kleinen Ausblick auf die Zukunft. Erganzt
wird der Beitrag durch ein Interview mit Michael Zach,
dem Chief Information Security Officer (CISO) der 6ster-
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reichischen Domain-Registrierungsstelle nic.at GmbH.
Auch die nic.at unterliegt dem NIS-Gesetz und musste
in den vergangenen Jahren entsprechende Auflagen
erfillenund mehrere Audits durchlaufen. Wir glauben,
dass ihre dabei gewonnenen Erfahrungen fir viele
ACOnet-Teilnehmer interessant sein kdnnten. Daher
freuen wir uns sehr, dass Michael Zach fir dieses In-
terview (siehe Seite 40) zur Verfligung stand.

aaron’s law

Besonders viel passiert ist im vergangenen Jahr im
Umfeld unseres net:art coordination center. Wie be-
reits im Jahresbericht 2022 angeklindigt, stand 2023
ganz im Zeichen der Projektserie ,aaron’s law". Sie ist
dem amerikanischen Programmierer, Autor und Inter-
netaktivisten Aaron Swartz gewidmet, der zahlreiche
bahnbrechende Entwicklungen im Internet mitgepragt
hat. Gemeinsam mit vielen engagierten Projektpart-
ner*innen wurden im Rahmen von ,aaron’s law” ein
Symposium, ein mehrtagiges Worklab, Ausstellungen,
Vortrage und Theaterprojekte realisiert, die sich alle
(aberauf unterschiedlichste Art und Weise)mit Themen
wie Creative Commons, Open Library, Open Source
Software, Ethics in Technology oder Netzneutralitat
auseinandersetzten. Die Projektreihe erstreckte sich
Uber zehn Monate und erreichte tausende Menschen -
darunterviele, denen Wissenschaftsnetze bisher unbe-
kannt waren. Ab Seite 32 kdnnen Sie sich Uber die ein-
zelnen Stationen dieser spannenden Reise informieren.

Auch sehr spannend

Wesentliche Veranderungen gab es 2023 auch im Be-
reich unseres TCS-Zertifikatsservice (siehe Seite 24).
Daruber hinaus ist es erfreulicherweise wieder gelun-
gen, mehrere interessante Beitrage aus unserem Teil-
nehmerkreis in dieser Publikation zu versammeln: Der



KHM-Museumsverband und einige seiner Weggefahr-
ten berichten Uber ein hochst erfolgreiches gemein-
sames Projekt, das demnachst seinen 10. Geburtstag
feiert - einen Glasfaserring, der Wiener Kunst- und
Kulturinstitutionen verbindet (Seite 42). Die Oster-
reichische Nationalbibliothek schildert ab Seite 44,
mit welchen Methoden sie das ,0sterreichische Web”
archiviert. Und im Bereich der European Open Science
Cloud (EOSC) wurde fiinf Jahre nach ihrem offiziellen
Launch-und wiederim Rahmen einer festlichen Veran-
staltungan der Universitat Wien - eine Zwischenbilanz
gezogen und Empfehlungen fur das weitere Vorgehen
formuliert (Seite 49). Ein groBes Dankeschdn an alle
Gastautor*innen!

Personelles
Im Gegensatz zu 2022 hat sich im Team von ACOnet &
VIXim vergangenen Jahr vieles verandert:

Rainer Vorauer, der seit Oktober 2020 im Netzwerk-
Betrieb tatig war, hat uns Ende Februar 2023 wieder
verlassen. Zum Glick konnte diese Liicke bald ge-
schlossen werden: Seit Mitte Mai 2023 unterstitzt uns
Shimaa Awad mit ihrem Fachwissen.

Anfang Juli durften wir Yosuf Elsherif als Verstar-
kung im Bereich Software- und Systementwicklung in
unserem Team begriBen.

Von unserer langjahrigen Assistentin mussten wir
uns hingegen verabschieden: Tina Stadlmann wech-
selte Ende August die (StraBen-)Seiten und ist nun in
einem anderen Bereich des ZID tatig. |hre bisherigen
Aufgaben in unserer Abteilung Gbernahm Mitte Okto-
ber 2023 Alexandra Sainovic¢.

Die freie Stelle im ACOnet-CERT konnte ab Marz 2023
mit Michael Beck besetzt werden, und auch unsere
Internet Domain Administration ist wieder vollzahlig:
Seit Anfang Mai verstarkt Michael Maurer die Software-
und Systementwicklung im IDA-Team.

Im Juni 2023 wurde zudem der Vorstand des ACONET
Vereins neu gewahlt, und zwar erstmals fir vier Jahre
(bisher: zwei Jahre). Da das langjéhrige Vorstands-
mitglied Maximilian Sbardellati (ZID-Leiter der mdw)
fur eine weitere Funktionsperiode nicht zur Verfliigung
stand, wurde Thomas Riedrich (IT-Leiter der FH Joan-
neum, bisher als Beirat tatig) in den Vorstand aufge-
nommen. Alle Vorstandsmitglieder und ihre Funktionen
sind unter www.aco.net/verein zu finden.

Wir danken allen ehemaligen Kolleg*innen fir ihre
wertvolle Arbeit und wiinschen ihnen das Beste flr die
Zukunft. Unsere neuen Kolleg*innen heiBen wir auf
das Herzlichste willkommen. Darlber hinaus mochte
ich mich auch bei allen Mitarbeiter*innen und bei der
gesamten ACOnet-Community fur ihren Einsatz und
ihre Kooperationsbereitschaft herzlich bedanken.

Und Ihnen wiinsche ich wie immer eine interessante
Lektire!

Christian Panigl
Abteilungsleiter ACOnet & VIX
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Unser Team

Das ACOnet-Team ist am Zentralen Informatik-
dienst (ZID) der Universitédt Wien angesiedelt.

Panigl Christian
Abteilungsleiter

ACOnet & Vienna Internet eXchange (VIX)

Michl Harald
Teamleiter, Betriebskoordination,
Netzwerk-Betrieb

Awad Shimaa (ab 15. Mai 2023)
Netzwerk-Betrieb

Bauer Kurt
Identity Federation, Zertifikatsservice,
Netzwerk-und Server-Betrieb

Brand Peter
Identity Federation, Server-Betrieb

Cravos Romana
NIS-Projektmanagement,
Eventmanagement (Peering Days)

Diirr Elias
Server-Betrieb,
Technische Koordination NIS-MaBnahmen

Elsherif Yosuf (ab 3. Juli 2023)
Software-und Systementwicklung

Genser Christoph
Webentwicklung, Offentlichkeitsarbeit

Perzi Michael
LIR, Teilnehmeradministration,

Netzwerk-und Server-Betrieb

Radulescu Liviu
Software-und Systementwicklung
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Rennert Erwin
Netzwerk-Betrieb

Sainovi¢ Alexandra (ab 16. Oktober 2023)
Assistenz

Schneider Monika
Netzwerk-Betrieb



Stadimann Tina (bis 31. August 2023)
Assistenz

Vorauer Rainer (bis 28. Februar 2023)
Netzwerk-Betrieb

Wein Robert
Netzwerk-/Server-Betrieb und -Monitoring

Freie Mitarbeiterinnen:

Kreil Renate
Kunst- und Kulturkommunikation,
Projektmanagement net:art coordination center

Zoppoth Elisabeth
Webredaktion, Offentlichkeitsarbeit

v.l.n.r.: Shimaa Awad, Renate Kreil, Arsen Stasic, Christian Panigl, Yosuf Elsherif, Romana Cravos, Elias Dirr, Robert Wein, Christoph Genser,
Kurt Bauer, Peter Brand, Michael Perzi, Monika Schneider, Liviu Radulescu, Elisabeth Zoppoth, Erwin Rennert, Harald Michl (Foto: MIKU.media OG)
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Unser Team

ACOnet-CERT

(Computer Emergency Response Team)

Talos-Zens Alexander
Teamleiter ACOnet-CERT

Campregher Christoph
Teamleiter Stabsstelle ,IT Security”
am ZID der Universitat Wien

Beck Michael
CERT-Betrieb (ab 1. Marz 2023)

Raditsch Markus
CERT-Betrieb

Internet Domain Administration

Stasic Arsen
Teamleiter, DNS-Services ACOnet & GovIX

Adam Achim
Software-und Systementwicklung

Dorner Clemens
Software-Qualitatssicherung

Englisch Holger
.ac.at-Domains

Ferra-Reicher Markus
Monitoring und Datenvisualisierung

Freisleben Ulrich
Software-und Systementwicklung

Heimhilcher Markus
DNS-Administration
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Hortnagl Christian
Systemadministration

Jukic Ante
Projektmanagement

Maurer Michael
Software-und Systementwicklung
(ab 1. Mai 2023)

Papst Andreas
Projektmanagement

Reutner-Fischer Bernhard
Software-und Systementwicklung

Schmidt David
Software-und Systementwicklung

Winkler Gerhard
Technische Koordination NIS-MaBnahmen



obenv.l.n.r.: Alexander Talos-Zens, Christoph Campregher, Michael Beck, Markus Raditsch (ACOnet-CERT)
unten: Arsen Stasic (Internet Domain Administration)
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Von der Teilnehmervertretung
zum National Node

7.5 Milliarden Mal - so oft ist eduroam im Jahr
2023 in liber 100 Landern von Forschenden,
Studierenden und Mitarbeiter*innen der an
internationalen Wissenschaftsnetzen teilneh-
menden Organisationen genutzt worden. Eine
sehr beeindruckende Zahl. Sie zeugt auch da-
von, wie erfolgreich und relevant die Dienste
sind, die von den (und auf Basis der) nationalen
Wissenschaftsnetze betrieben werden. Diese
Wissenschaftsnetze und ihre gemeinsamen
Initiativen bilden wesentliche Grundlagen und
Knotenpunkte fiir die Vernetzung und Kolla-
boration im internationalen und nationalen
Kontext.

Mit der Fertigstellung des neuen ACOnet-Backbones
im Jahr 2023 (mehr dazu auf Seite 16) ist in Osterreich
ein wichtiger Meilenstein erreicht worden, um auch
in den kommenden Jahren ein ausfallsicheres High-
Performance-Netzwerk fir Wissenschaft, Forschung,
Bildung, Kunst und Kultur mit ausgezeichneter Anbin-
dung an andere Wissenschaftsnetze und das globale
Internet garantieren zu konnen. Der Backbone umfasst
nun eine Lange von rund 3.400 km mit 22 Anschluss-
punkten -auch das ist eine sehr beeindruckende Zahl.

Fir den ACONET Vereinsvorstand als Lenkungsaus-
schuss ist ein stabiler und sehr leistungsfahiger Be-
trieb dieses Netzes mit diversen darauf basierenden
Diensten, wie eben zum Beispiel eduroam, wesentlich
und geradezu unabdingbar fir die Gsterreichischen
Teilnehmerorganisationen. Ein weiteres wesentliches
strategisches Ziel ist aber auch, dass spezifische An-
forderungen von Forschungsprojekten und Communi-
ties mit besonders hohen Qualitatsansprichen erfillt
werden kdnnen.

Forschungsprojekte

Darauf aufbauen kann zum Beispiel - koordiniert vom
ACONET Verein - das Austrian Quantum Fiber Network
(AQUnet), dessen Ziel es ist, ein dsterreichweites Glas-
fasernetz zur Verteilung von metrologischen Signalen
und Quanteninformation zu schaffen. Wesentliche Ver-
bindungeninnerhalb Wiens und auf der Strecke Wien-
Linz-Salzburg-Innsbruck sind dafir im letzten Jahr
geschaffen worden, eine Anbindung an internationale
Quantennetze ist geplant.
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National Node und Communities

Die kooperative Struktur und die Bildung von Commu-
nities ist eine wichtige Voraussetzung sowohl fir den
stabilen Betrieb des wissenschaftlichen Datennetzes
alsauch flir hochinnovative Projekte und internationale
Aktivitaten. Der ACONET Verein hat es sich zur Aufgabe
gemacht, ,Netzwerk” breit zu verstehen und daher
Communities und Community Management verstarkt
in den Fokus zu nehmen. Der Verein sieht sich in die-
sem Zusammenhang als Unterstlitzer und Enabler von
Kollaboration, vertritt die 6sterreichischen Communi-
ties in internationalen Kontexten und bildet in diesem
Sinn einen National Node fiir deren Vernetzung.

Verein 2.0

Diesen Veranderungen wird nun auch in den aktuali-
sierten Statuten des ACONET Vereins explizit Rech-
nung getragen. Die neuen Statuten wurden nach aus-
fuhrlicher Diskussion im ersten Halbjahr bei der Mit-
gliederversammlung am 16. Juni 2023 beschlossen.
Bei der gleichen Gelegenheit wurden auch Vereinsvor-
stand und Rechnungspriifer neu gewahlt (siehe www.
aco.net/verein).

Die Fragen, wie Kooperation am besten gelingen kann
und welche Strukturen es braucht, um die Entstehung
von Kooperation zu neuen Themen und Projekten zu er-
moglichen, werden auch im Jahr 2024 Kernelemente
der Tatigkeit des ACONET Vereins sein.

Bernd Logar und Petra Karlhuber
Vorsitzender und Generalsekretarin
des ACONET Vereins
verein@aco.net
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Zahlen, Daten, Fakten

ACOnet-Teilnehmeranschliisse gesamt (Stand 31. Dezember 2023) 289
Akademische Organisationen 79
(41Universitaten, 19 Fachhochschulen, 19 sonstige Bildungseinrichtungen)

(mit insgesamt 109 an ACOnet angebundenen Studierendenheimen)

Einrichtungender 6ffentlichenVerwaltung 40
Forschungseinrichtungen 51
sonstige 50
davon:
ACONET-Vereinsmitglieder 4
GoviXTeilnehmer 35
Backbone-Standorte 22
Glasfaser in km (gerundet) 3.400

Finanzielle Kennzahlen 2022 2023
in Mio. € (Stand 28. Februar 2024)

+Erlose 6.8 6.7
- Aufwendungen 6.1 6,0
Personal 0w
Datenleitungen 33 30
Wartung, Support, Infrastruktur 06 09
Sonstiges 0,3 0,2
Abschreibungen 0.9 0,8
= Ergebnis 0,7 0,7
Anlagenanschaffungen 2,2 05

Personal

Abschreibungen ---

Sonstiges

Wartung, Support,
Infrastruktur

Datenleitungen

Das ACOnet-Budget ergibt sich aus den Erldsen aus
Nutzungsvereinbarungen mitden ACOnet-Teilnehmer-
organisationen. Das Ergebnis wird einer Ricklage zuge-
bucht, die zweckgebunden fir ACOnet verwendet wird.

ACOnet Jahresbericht 2023
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Was lange wahrt:
ACOnet-Backbone 2023+

Die Umstellung unseres Backbone-Netzwerks
auf 100-Gbit/s-Technologie konnte 2023 mit
der Erneuerung der DWDM-Komponenten wie
geplant fertiggestellt werden.

Bereits 2022 haben wir an allen ACOnet-Standorten
die Router-Hardware getauscht und damit die Voraus-
setzungen fur die neue 100-Gbit/s-Technologie auf
DWDM-Seite geschaffen. Die neuen Router wurden zu-

Aufbau des AQUnet schreitet voran

Im Rahmen des Projektes ,Austrian Quantum
Fiber Network - AQUnet” soll ein hochprazises
optisches Referenzsignal an Forschungsein-
richtungen entlang der Strecke Wien-Linz-
Salzburg-Innsbruck verteilt werden. Dieses
wird mit Hilfe von Atomuhren am Bundesamt
flr Eich- und Vermessungswesen erzeugt und
uber einen zentralen Knoten der TU Wien
(Karlsplatz) in die ACOnet-Reservefasern ein-
gespeist. Fur die 2-mal 726 km Faserstrecke
werden derzeit von der Al alle 80-100 km spe-
zielle Laserverstarker installiert. Zusatzliche
.Laser-Regeneratoren” zur Stabilisierung und
lokalen Auskopplung des Signals wurden nach
Innsbruck, Linz und Wien geliefert. Parallel
wird ein Out-of-Band-Management zur Uber-
wachung und Steuerung der Komponenten vom
Knotenpunkt TU Wien/Karlsplatz aus einge-
richtet. Mit Fertigstellung wird Ende 2024 ge-
rechnet. Der Metrologie-Glasfaserlink ist als
Uplink/Downlink ausgefihrt; das Signal lauft
von Wien nach Innsbruck und wieder zurick.
So kannin Realzeit die Signalqualitat Gberprift
werden. Seismische Storungen wie z.B. Erd-
beben oder schwere Erschitterungen entlang
der Strecke sollten ebenfalls messbar sein.

Thorsten Schumm

TU Wien, Atominstitut
Professor flir Quanten-
metrologie
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nachst an den bestehenden 10-Gbit/s-Backbone an-
geschlossen. Das ermdglichte eine Parallelinstallation
der neuen DWDM-Komponenten und somit einen unter-
brechungsfreien Umstieg.

Das DWDM-Equipment

Das DWDM-Equipment wird von der Al Telekom Austria
AG als Service zur Verfigung gestellt, gewartet und
betrieben. Die gemeinsame Wahl fiel bereits in der
Planung auf Nokia-Komponenten (1830 PSS-I). Diese
bieten nicht nurdie nétigen Kapazitaten fir die aktuel-
len Anforderungen, sondern auch die Mdglichkeit, bei
Bedarf auf bis zu 400 Gbit/s zu erweitern. Damit sind
sie (wie auch unsere Router-Hardware) flr zukiinfti-
gen Bedarf gerlistet und ohne erneute Umbauarbeiten
upgrade-fahig.

Fir unser aktuelles Setup haben wir uns fir zwei ver-
schiedene Ubergabetypen entschieden: An den Core-
Routernin Wien und an den Backbone-Standorten, an
denen die neuen Nokia-Router 7750 SR-2s installiert
wurden (Graz, Innsbruck, Klagenfurt, Linz, Salzburg),
erfolgt die Ubergabe der Verbindungen nativ mittels
100 Gbit/s, an den kleineren Standorten hingegen per
10x10 Gbit/s. Mit dieser Umsetzung war es madglich,
die schon bisher im ACOnet-Backbone verwendeten
Router vom Typ Nokia 7750 SR-a8 an diesen Stand-
orten weiterhin zu nutzen.

Die Vorbereitungen

Die Installation der DWDM-Komponenten Ubernahm -
wie auch beim bisherigen Backbone - die Al Telekom
Austria AG in bewahrter Zusammenarbeit mit Nokia
Osterreich. Wir haben seit 2007 zu allen Standorten
nicht nur die Produktiv-Glasfasern, sondern auch ein
Reserve-Fasernpaar zu unserer alleinigen Verfigung.
Die neuen DWDM-Komponenten wurden auf diesen
Reservefasern installiert und in Betrieb genommen.
So konnte der neue WDM-Backbone parallel zum be-
stehenden Equipment aufgebaut und alle notwendigen
Messungen durchgefihrt werden. Erst nach diesen
Messungen, Uberpriifungen und Tests wurden die ein-
zelnen Strecken an uns zur Verwendung Ubergeben,
um eine fehlerfreie Umstellung zu gewahrleisten.

Der Umstieg

Im Anschluss daran haben wir sukzessive alle Verbin-
dungen vom alten auf das neue DWDM umgeschalten.
Durch die Redundanzkonzepte im Backbone konnten
diese Umschaltungen ohne Beeintrachtigungen fur


mailto:thorsten.schumm@tuwien.ac.at

Netzwerk-Topologie von ACOnet ab 2023 (Grafik: ACOnet / Goran Golik)

unsere Teilnehmer durchgefiihrt werden. Wie beim
Router-Tausch 2022 waren auch hier die Standortbe-
treuer*innen von Beginn aninvolviert und standen uns
bei den Umstellungen tatkraftig zur Seite. Dadurch
konnten wir den Zeitplan gut halten und die Arbeiten
Mitte 2023 erfolgreich abschlieBen. Auch der letzte,
neu erschlossene Standort bei NTT in Wien 10 konnte
noch Ende 2023 in Betrieb genommen werden.

Neue Aufgaben fiir die Reservefasern

Nach erfolgtem Umstieg begann bei der Al Telekom
Austria AG die Planung fir die AuBerbetriebnahme und
den Abbau der nicht mehr benétigten alten DWDM-Kom-
ponenten(Nokia 1626). Einige Standorte wurden bereits
2023 bereinigt; die letzten Abbauarbeiten konnten im
ersten Quartal 2024 abgeschlossen werden.

Besonderes Augenmerk wurde dabei auf die Nord-
spange (Wien-Linz-Salzburg-Innsbruck) gelegt, da sich
hier eine neue Nutzungsmaoglichkeit fir das frei ge-
wordene Glasfasernpaar ergeben hat: Die TU Wien
wird diese Fasern fir das AQUnet-Projekt verwenden
(siehe Infobox auf Seite 16). Der geplante Transport von
Quantensignalen ist derzeit nur Uber separate Glas-
fasern moglich, da spezielles optisches Equipment
zum Einsatz kommen muss - inklusive Verstarkern auf
der Strecke. Auch dieses Projekt wird gemeinsam mit
der Alumgesetzt, die die Installation der notwendigen
.Quanten-Komponenten”mit dem Abbau unseres alten
DWDM-Equipments kombiniert.

Das Out-of-Band-Management

Bereits 2017 haben wir im Zuge der Umstellung der
Router-Hardware von Cisco auf Nokia eine Losung im-
plementiert, die es uns ermdglicht, auch im Falle von

groBflachigen Unterbrechungen im Glasfasernetz auf
unsere Netzwerkknoten zuzugreifen. Diese ,Out-of-
Band”-Ldsung hat die zuvor verwendete Variante (Ein-
wahlmodems Uber Telefonleitungen) ersetzt, die auf-
grund der bei IP-Telefonanlagen notwendigen Konver-
ter nicht immer zuverlassig funktionierte.

In der ersten Version waren einige Standorte - wegen
unzureichender Kapazitaten bzw. fehlender Verflg-
barkeit von Kupferverbindungen - per LTE-Mobilfunk-
modems versorgt. 2023 wurden nun samtliche Stand-
orte mit ADSL-Technologie erschlossen und auch be-
stehende Bandbreiten erhdht, um einen einheitlichen
Standard zur erreichen und gegebenenfalls Diagnose-
dateien und Software-Images zuverlassig Gbertragen
zu konnen.

Michael Perzi
ACOnet

ACOnet Jahresbericht 2023



Wien1-Wien21 -Wien10

Mit unserer Serie ,ACOnet Standortportrat”,
die sich seit 2012 quer durch Osterreich be-
wegt, sind wir nun in der Bundeshauptstadt
angelangt - bei den mittlerweile drei ACOnet-
Standorten in Wien.

Wien 1- Universitat Wien:

Das Urgestein

An der Universitat Wien ist ACOnet seit langem tief
verwurzelt. 1990 wurde die erste Internetanbindung
Osterreichs errichtet. Diese fiihrte nach Genf (CERN)
und terminierte am ersten ACOnet-Standort in Wien:
im Neuen Institutsgebdude (NIG) der Universitat Wien
im ersten Bezirk.

Das NIG wurde in den 1950er Jahren als Bibliotheks-
gebaude geplant und gebaut. Die Infrastruktur im Ge-
bdude wurde diesem Zweck und den damaligen Anfor-
derungen gemaR errichtet und hat aus heutiger Sicht
entsprechende Schwachen. Aber wer hatte damals er-
ahnen kdnnen, dass zum Beispiel eine freie Steckdose
pro Raum nicht genligt? Oder gar, dass irgendwann
energieintensive Server- und Netzwerkkomponenten
betrieben und gekihlt werden missen? Insbesonders
die limitierte Stromversorgung schwebt noch immer
wie ein Damoklesschwert tber dem NIG: In diesem Ge-
baude ist weiterhin Stromsparen angesagt, nicht nur
aus wirtschaftlichen Grinden.

Die Wiener ACOnet-Komponenten waren viele Jahre
langim 1. Keller des NIG angesiedelt - urspriinglich nur
dort, und anfangs sogar mit nur einem einzigen zen-
tralen Router. Bei Storungen, Wartungsarbeiten oder

Hundertwassers Albtraum: die ACOnet-Standorte in Wien

Software-Updates wurde es ,finster” im ACOnet. Ein
halber Tag ohne Internet war damals allerdings kein
groBes Problem: Die Abhangigkeiten vom Netzwerk
waren bei weitem nicht so gravierend wie heute, wo
solche Umstande unvorstellbar sind.

Im Jahr 2001 - mit der Umstellung des ACOnet-Back-
bone von ATM auf Ethernet - wurde im NIG ein zweiter
Router installiert und die Halfte aller Backboneleitun-
gendorthin Gbersiedelt. Damit war der,Single Point of
Failure” eines einzigen Routers in Wien eliminiert. In
Folge machten ACOnet-Teilnehmer erstmals von der
Moéglichkeit Gebrauch, sich redundant an den Back-
bone anzuschlieBen. Diese Teilnehmer hatten nun
keine Unterbrechung mehr zu befirchten, wenn ,ihr”
Anschlussrouter ausfiel oder gewartet wurde.

Ein Risikofaktor fir beide Router blieb allerdings der
gemeinsame Standort NIG. Um dieses Manko zu be-
seitigen, musste ein zweiter ACOnet-Standort in Wien
erschlossen werden.

Wien 21 - Interxion / Digital Realty:

Die Unverzichtbare

Glucklicherweise nahm Anfang der 2000er Jahre die
Firma Interxion im 21. Bezirk ihren Betrieb auf - als
erstes Carrier-neutrales Datacenter in Wien. Das be-
deutet, dass man dort nicht nur Platz sowie hochver-
fligbare Stromversorgung und Klimatisierung fir die
eigenen Komponenten anmieten kann, sondern auch
die Moglichkeit hat, diese Gerate direkt mit denen an-
derer eingemieteter Netzwerkbetreiber und Service-
anbieter zu verbinden.

links: Wien 1- Neues Institutsgebdude der Universitdt Wien (Foto: Georg Herder) | rechts: Wien 10-NTT Data Center (Foto: Michael Perzi)
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Der nachste Ausbauschritt war also klar: Einer der bei-
den Routerim NIG wanderte zu Interxion nach Florids-
dorf, und die Halfte der ACOnet-Backboneleitungen
wurde ebenfalls zum neuen Standort geschwenkt. Ein
Totalausfall eines Wiener Standorts bedeutete somit
nicht langer einen Totalausfall aller Netzwerkservices
im gesamten Backbone. Fiir ACOnet-Teilnehmer war
darlber hinaus nun auch eine tatsachlich redundante
Anbindung innerhalb Wiens maoglich.

Das ortliche Verteilen der Netzwerkkomponenten war
fir die Ausfallsicherheit unseres Primarservice ,Inter-
netanbindung” also ein wichtiger Schritt nach vorne.
Aber auch andere ACOnet-Services, die im Laufe der
Zeit dazukamen (siehe www.aco.net/services), erfor-
derten hochstmagliche Verfligbarkeit. Daher wurden
die zur Erbringung anderer Dienste bendtigten Kom-
ponenten(z.B. Radius-Server fiir eduroam, Monitoring-
und Statistikrechner) ebenfalls auf beide Standorte
aufgeteilt.

Wien 10 - e-shelter / NTT:

Das Nesthakchen

Erst 2015 eroffnete ein zweites Carrier-neutrales Data-
centerin Wien-die Firma e-shelterim zehnten Bezirk.
Fir den vom ACOnet-Team betriebenen Internet-Aus-
tauschknoten Vienna Internet eXchange (VIX)war diese
Neugrindung essenziell: Auch dort konnten nun die-
selben Services wie an den beiden bisherigen VIX-
Standorten (ebenfalls im NIG und bei Interxion) ange-
boten werden.

Indirekt hatte die Entscheidung, den neuen Standort
im Slden der Stadt fur den VIX zu erschlieBen, auch
Auswirkungen auf ACOnet: Da Management-Zugang,
Monitoring und Statistiken fir den VIX aus dem Netz-
werkbereich von ACOnet erfolgen, war es notwendig,
am neuen VIX-Standort auch eine Basisausstattung
an Netzwerkkomponenten zu installieren. Obwohl der
Standort zunachst nur mit den nétigen Geraten fur ein
funktionsfahiges Backend ausgeristet war, kamen mit

der Zeit Anfragen, ob nicht auch an diesem Standort
ACOnet-Anschlisse realisiert werden kénnten.

Zu diesem Interesse gesellte sich die glinstige Gele-
genheit, im Rahmen derab 2021durchgefihrten Back-
bone-Erneuerung (siehe Seite 16) auch den Standort
Wien 10 zu einem vollwertigen ACOnet-Standort aus-
zubauen.

Seit Dezember 2023 sind daher alle drei Standorte in
Wien mit denselben Ubertragungskomponenten und
in gleicher Anbindungsqualitat erschlossen wie alle
anderen ACOnet-Standorte auch. ACOnet-Teilnehmer
konnen sich in Wien nun an drei verschiedenen Stand-
orten anschlieBen. Einzig wenn der Wunsch besteht,
eine 100-Gbit/s-Anbindung herzustellen, muss man
sich derzeit noch an einen der beiden Hauptstandorte
(Wien 1oder Wien 21) halten.

Die Zeit bringt Verdnderungen

Falls Sie sich ber die Zwischentitel dieses Artikels
wundern: Die Firma Interxion wurde im Marz 2020 von
Digital Realty tbernommen. Ende 2023 war der Merge
abgeschlossen; seitherist der Name Interxion offiziell
verschwunden. Auch unser neuer Standort kam nicht

unten: Wien 21- Digital Realty Data Center | oben: Gasléschanlage am Standort Wien 21 (Fotos: Interxion)
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ungeschorendavon: e-shelter wurde im Juni 2020 von
der japanischen Firma NTT Gbernommen. Fir uns an-
derte sich dadurch aber nur der Name unserer Ver-
tragspartner. Auf den Betrieb der ACOnet-Komponen-
ten hatten die Ubernahmen bisher keine Auswirkung.

Auch am Standort Wien 1 blieb die Zeit nicht stehen:
2023 fanden die dort angesiedelten Backbone-Kom-
ponenten ein neues Zuhause - in einem eigens fir die
Services von ACOnet und VIX neu errichteten Server-
raum im 2. Keller des NIG. Wir hoffen, dass dieser
Raum genligend Platz, Strom- und Klimatisierungs-
ressourcen bietet, um einen stabilen Betrieb auf viele
Jahre sicherzustellen. Harald Michl
ACOnet
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Eine neue Losung fur
unsere Cross Border Fiber

Seit vielen Jahren hat ACOnet direkte Glas-
faserverbindungen zu drei benachbarten Wis-
senschaftsnetzen: SANET in der Slowakei,
CESNET in Tschechien und PIONIER in Polen.
Diese bilateralen Verbindungen sind ACOnet-
Teilnehmern als ,Cross Border Fiber” (CBF)
bekannt. 2023 wurden sie véllig neu gestaltet.

Die CBF-Verbindungen waren bisher immer als Glas-
faser-Dreieck zwischen Wien (ACOnet), Brno (CESNET)
und Bratislava (SANET) implementiert; das polnische
Wissenschaftsnetz PIONIER war Gber CESNET einge-
bunden. Zuletzt wurde 2015 mittels spezieller Hard-
ware von Huawei ein redundantes Setup geschaffen,
womit auf jeder Strecke eine Bandbreite von 20 Gbit/s
(ab2021: 40 Gbit/s) zur Verfligung stand.

2023 ware eine Erneuerung der in die Jahre gekom-
menen Huawei-Hardware notwendig geworden. Das
fiihrte zu Uberlegungen, ob es nicht effizientere Még-
lichkeiten (ohne Spezialgerate) gédbe, um diese bilate-
ralen Verbindungen zu realisieren - am besten kombi-
niert mit einem Upgrade auf 100 Gbit/s. Gemeinsam
mit den Kolleg*innen von SANET und CESNET konnte
schlieBlich eine geeignete Losung gefunden und im
Sommer 2023 auch umgesetzt werden:

Zwischen Wien und Brno wurde (zunachst parallel
zum bisherigen Dreieck) auf einer weiteren Glasfaser
eine neue 100-Gbit/s-Verbindung zu CESNET errichtet.

Die Glasfaserstrecke Wien-Bratislava wurde auf-
grund hoher Kosten aufgelassen. Stattdessen wird hier
nun ein IP-Service von GEANT genutzt und eine direkte
Layer2-Verbindung zwischen ACOnet und SANET via
GEANT-Infrastruktur hergestellt (seit 2022 steht uns
zu GEANT ebenfalls eine Bandbreite von 100 Gbit/s zur
Verfligung).

Eine dritte, ebenfalls neue Verbindung zwischen
SANET und CESNET schlieBt das Dreieck und sorgt so
fur die notwendige Redundanz. Die bisherige Peering-
Verbindung mit PIONIER via CESNET bleibt bestehen.

Mit diesem Setup kdnnen wir den akademischen Daten-
austausch mit unseren Nachbarn sicherlich auch in
den kommenden Jahren gut in Fluss halten.

21

Nationale und internationale Anbindungen von ACOnet in Wien -
oben: bis Sommer 2023 | unten: seit Sommer 2023 (Grafik: ACOnet)

Michael Perzi
ACOnet

ACOnet Jahresbericht 2023



ACOnet Jahresbericht 2023 22



23

ACOnet Jahresbericht 2023



Trusted Certificate Service:
Vertrauen ist gut,
Kontrolle ist besser

2023 war ein ereignisreiches Jahr fiir das TCS-
Zertifikatsservice von ACOnet. Zum einen gab
es signifikante Anderungen bei personlichen
Zertifikaten, zum anderen kiindigte Google an,
die Giiltigkeitsdauer von Serverzertifikaten
auf maximal drei Monate zu verkiirzen.

Als einer von mehreren Browserherstellern im CA/B
Forum (siehe Infobox unten) kann Google die Giiltig-
keitsdauer von Zertifikaten natlrlich nicht alleine be-
stimmen. Seine Marktmacht - ca. 65 % der weltweit ver-
wendeten Browser - erlaubt es Google aber, die CAs vor

Wasist...

...ACME?

ACME, das Automatic Certificate Management
Environment, ist ein Internet-Standard (RFC
8555). Er definiert das Protokoll, mit dem man
Zertifikate automatisiert von CAs (Certificate
Authorities) beziehen, erneuern oder wider-
rufen kann. Diverse Clients ermdglichen die
ACME-Integration in eine Vielzahl von Servern
und Applikationen. Einer der bekanntesten
Clients ist Certbot von der Electronic Frontier
Foundation (https://certbot.eff.org/).

...das CA/B Forum?

Das CA/B Forum setzt sich aus Vertreter*innen
von CAs sowie von Browserherstellern(z.B.
Google, Mozilla, Microsoft, Apple) und anderen
interessierten Parteien zusammen. Das
Forum gliedert sich in Arbeitsgruppen, die
Richtlinien zur Ausstellung und Nutzung von
Zertifikaten festlegen. Nahere Infos: https://
cabforum.org/

... S/MIME?

Das Akronym S/MIME steht fir ,Secure /
Multipurpose Internet Mail Extensions” - ein
Standard (RFC 8551), der die Signierung und
Verschlisselung von E-Mails und anderen
Methoden zum Nachrichtentransport mit
asymmetrischen Schlisseln (X.509) definiert.
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vollendete Tatsachen zu stellen (CA = Certificate Au-
thority; im Falle des TCS die Firma Sectigo). In einem
Blogpost der Google Chrome Security Gruppe wurde
verlautbart, dass Google Chrome bald nur mehr Zerti-
fikate mit einer Gultigkeitsdauer von maximal drei Mo-
naten akzeptieren wird (www.chromium.org/Home/
chromium-security/root-ca-policy/moving-forward-
together/).

Ob diese Forderung bereits 2024 oder erst spater um-
gesetzt wird, lasst sich nicht mit Gewissheit sagen.
Dass die Anderung kommen wird, ist aber unumstrit-
ten. Man sollte sich also rechtzeitig darauf vorbe-
reiten: Beieiner derart kurzen Giltigkeitsdauerist das
manuelle Pflegen der Zertifikate fur eine groBere An-
zahl von Servern sehr aufwendig bis unmadglich. Es
empfiehlt sich daher, sich rechtzeitig mit Automati-
sierung im Zertifikats-Umfeld zu beschaftigen. Die
standardisierte Methode dafiir ist ACME (siehe Info-
box). Je nach persénlichen Vorlieben oder méglicher
Integration in bereits vorhandene Systeme ist auch
die Verwendung der API méglich. Beides wird von un-
serer CA Sectigo unterstitzt.

Richtlinien fiir personliche Zertifikate

Eine weitere Neuerung betraf die Familie der Client-
Zertifikate. Diese werdenin erster Linie zum Signieren
und Verschlisseln von Mailverkehr nach dem S/MIME-
Standard (siehe Infobox) verwendet, konnen aber na-
tdrlich auch fur andere Zwecke eingesetzt werden,
wie z.B. fUr das Signieren oder Verschlisseln von Do-
kumenten.

Bis August 2023 gab es - anders als z.B. bei Server-
Zertifikaten - keine genauen Anforderungen fir Erstel-
lung, Inhalte und sonstige Eigenschaften von S/MIME-
Zertifikaten. Solche Anforderungen werden vom CA/B
Forum in sogenannten ,Baseline Requirements” defi-
niert.

Die mit 1. September 2023 in Kraft getretenen ,S/MIME
Baseline Requirements” legen nun erstmals auch fur
Client-Zertifikate Richtlinien fir die Ausstellung und
die Handhabung dieses Zertifikatstyps fest (https://
cabforum.org/working-groups/smime/documents/).


https://www.chromium.org/Home/chromium-security/root-ca-policy/moving-forward-together/
http://www.chromium.org/Home/chromium-security/root-ca-policy/moving-forward-together/
https://www.chromium.org/Home/chromium-security/root-ca-policy/moving-forward-together/
https://cabforum.org/working-groups/smime/documents/
https://cabforum.org/working-groups/smime/documents/
https://certbot.eff.org/
https://cabforum.org/
https://cabforum.org/

Diese Richtlinien definieren vier Zertifikatstypen, die
sich in den enthaltenen Attributen und der Art der Va-
lidierung unterscheiden:

Mailbox-validated

Organization-validated

Sponsor-validated

Individual-validated

Validieren will gelernt sein
Im ACOnet-Zertifikatsservice stehen die Typen ,Orga-
nization-validated” und ,Sponsor-validated” zur Ver-
fiigung. Voraussetzung fur die Ausstellung von Zerti-
fikaten beider Typen sind
die Kontrolle Gber die entsprechende Mailbox und
die erfolgreiche Validierung der Organisation.

FirLetzteressind die Anforderungen nochmals gestie-
gen: Nur gewisse Quellen, mit denen sich die Identitat
einer Organisation validieren lasst, sind erlaubt. Dazu
zahlen neben dem ,Legal Entity Identifier” (LEI, siehe
www.gleif.org) auch offizielle staatliche Ressourcen,
wie z.B. Vereinsregister oder Firmenbuch. Fur alle Or-
ganisationen, die in diesen Quellen nicht zu finden
sind, gestaltet sich die Validierung oft aufwendig und
langwierig.

Bei ,Sponsor-validated“-Zertifikaten muss zusatzlich
auch die Person, fur die das Zertifikat ausgestellt wer-
den soll, validiert werden - entweder personlich oder
elektronisch (z.B. mittels ID Austria). Dass diese Vali-
dierung erfolgt ist, bestatigt die Organisation selbst.

Eine solche Bestatigung kann am einfachsten abge-
wickelt werden, indem man zur Authentifizierung und
Ubermittlung der notwendigen Informationen einer
Person die ACOnet Identity Federation verwendet: Die
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technischen und regelbasierten Bedingungen der Fe-
deration stellen sicher, dass alle notwendigen Voraus-
setzungen erfillt sind. Alternativ muss die ordnungs-
gemaBe Validierung fir jede Person manuell im ent-
sprechenden Portal bestatigt werden oder per APl er-
folgen.

Wie geht es weiter?

Das ACOnet-Zertifikatsservice (www.aco.net/tcs) ist
seit vielen Jahren ein erfolgreiches und gerne ge-
nutztes Service im ACOnet. Auch wenn die Rahmen-
bedingungen - sei es die Giltigkeitsdauer von Zertifi-
katen oder die immer strengeren Regeln zur Validie-
rung von Organisationen und Personen - zusehends
schwieriger werden, schauen wir zuversichtlich in die
Zukunft. Digitale Zertifikate werden weiterhin eine
wichtige Rolle spielen. Daher werden wir gemeinsam
mit GEANT weiterhin dafiir Sorge tragen, dass dieses
Service in hoher Qualitat verflgbar ist.

Kurt Bauer
ACOnet
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Ein Hands-on-Erfahrungsbericht

Im Kontext des Vienna Internet eXchange hat
uns das Osterreichische NIS-Gesetz" bereits ab
dem Jahr 2020 verpflichtet, ein ,Information
Security Management System” (ISMS) zu eta-
blieren. Die auf nationaler Ebene noch umzu-
setzende NIS2-Richtlinie wird voraussichtlich
ab 2025 auch auf den ACOnet-Betrieb Auswir-
kungen haben. Wir konnen jedoch auf unseren
bisherigen NIS-Erfahrungen aufbauen.

Fir alle nicht einschldgig vorbelasteten Leser*innen
sei einleitend erwahnt, dass das ACOnet-Team auch den
Internet-Austauschknoten Vienna Internet eXchange
(VIX) betreibt. Der VIXist rechtlich der Universitat Wien
zugeordnet und als ,wesentlicher Dienst”im Sinne der
NIS-Richtlinie eingestuft.

Wie schon im Vorfeld erwartet, erhielt die Universitat
Wien daherim Februar2020 den Bescheid der NIS-Be-
horde im Bundeskanzleramt mit der Auflage, alle laut
NIS-Verordnung geforderten SicherheitsmaBnahmen
umzusetzen und innerhalb von drei Jahren von einer
Qualifizierten Stelle (QuaSte) Gberprifen zu lassen.

Vorbereitungen

Bereits in den Jahren, als das Europaische Parlament
ander NIS-Richtlinie formulierte, haben wirbegonnen,
uns mit der Formalisierung von Prozessen auseinan-
derzusetzen. Die internationale Norm IS0 27001 wurde
dabei als Orientierung herangezogen, da sich die NIS-
Richtlinie an bereits bestehendes Regelwerk anlehnt.

Das Herzstick eines jeden ISMS ist die Informations-
sicherheitsrichtlinie. Dieses Top-Level-Dokument ver-
pflichtet das Management zu einem hohen Sicherheits-
standard, beschreibt die Organisation und definiert die
Ziele der Informationssicherheit. Wir haben schon vor
Erhalt des Bescheids an dieser Informationssicher-

1) NIS steht fiir ,Network Information Security”. Die EU-Richtlinie
dazu wurde von den Mitgliedsstaaten in nationales Recht
umgesetzt, was in Osterreich 2018 (NIS-Gesetz) bzw. 2019
(NIS-Verordnung) geschehen ist. Fiir die Nachfolge-Richtlinie
NIS2 muss diese nationale Umsetzung 2024 erfolgen.
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heitsrichtlinie gearbeitet - auch um uns die Ricken-
deckung der Fihrungsebene zu sichern. Innerhalb des
Managements ein gewisses Bewusstsein flir den be-
vorstehenden Aufwand zu schaffen, war dabei ein nicht
unwesentlicher Nebeneffekt.

Im zweiten Schritt wurde eine externe Gap-Analyse in
Auftrag gegeben, um konkrete Schwachen zu identifi-
zieren. Die Ergebnisse gaben eine erste Orientierung,
welchen Anforderungen wir uns intensiver widmen
mussen. Schon damals kristallisierte sich heraus, dass
das Sicherheitsbewusstsein im Team sehr hoch, die
notwendige Formalisierung aber nicht sehr beliebt ist.

~Wo fangen wir bloB an?”

Mit der Verankerung in der Flihrungsebene, der Gap-
Analyse und dem konkreten NIS-Bescheid in Handen
war zwar klar, was zu tun ist, aber die Fille der Anfor-
derungen verlangte nach einer Priorisierung.

Ein Blick in die NIS-Verordnung gibt hier eine wichtige
Orientierung: Die Umsetzung jeder SicherheitsmaB-
nahme hat auf Basis der durchgefliihrten Risikoana-
lyse zu erfolgen. Die logische Konsequenz war also,
zunachst eine Risikoanalyse zu erstellen. Mit diesem
Schrittistjedoch eine besondere Herausforderung ver-
bunden: Da das gesamte ISMS auf der Risikoanalyse
basiert, ware eine dortige Fehleinschatzung fatal und
wirde sich durch das ganze ISMS ziehen.

Der Anspruch war also, eine Art Absicherung fir die
erstellte Risikoanalyse zu erreichen. Durch einige Ge-
spréache mit Auditor*innen von Qualifizierten Stellen
und mit der NIS-Behdrde wurde klar, dass ein Audit
zwar Uber alle NIS-Kapitel durchgefiihrt werden muss,
aber auchin sinnvollen Teilen erfolgen kann.

Teil-Audits und andere Hiirden

Der Entschluss, zunachst nur die Risikoanalyse sowie
einrelativ gut abzugrenzendes Kapitel der NIS-Sicher-
heitsvorkehrungen einem Teil-Audit zu unterziehen,
war schnell gefasst. Bereits wahrend dieses Audits
stellte sich erfreulicherweise heraus, dass wir mit der
erstellten Risikoanalyse eine gute Basis geschaffen
hatten. Die positive Einschatzung der Prifer*innen



ermoglichte es uns, zlgig und selbstbewusst mit der
Umsetzung und Dokumentation der weiteren Sicher-
heitsvorkehrungen fortzufahren.

Doch so leichtfiiBig das klingt, so schwer fallen manche
Formalisierungen in letzter Konsequenz. Der Vienna
Internet eXchange wird seit 1996 von der Universitat
Wien betrieben und einige Mitarbeiter*innen sind von
Beginnandabei. Uber die Jahre hat sich ein sehr hohes
Sicherheitsbewusstsein entwickelt, das einen verlass-
lichen und bestandigen Betrieb des VIX garantiert.
Nun musste jedoch zwischen den Anforderungen des
laufenden Betriebsund dem NIS-Anspruch der Forma-
lisierung ein Kompromiss gefunden werden, mit dem
einerseits alle tagtaglich leben kénnen und der ande-
rerseits auch einem Audit standhélt. Das erwies sich
oftmals als Gratwanderung.

In manchen Bereichen mussten interne Ablaufe ange-
passt und zusatzliche MaBnahmen getroffen werden.
Einige Bereiche funktionierten tber die Jahre hinweg
auf einem hohen Sicherheitslevel, waren aber aufgrund
der kurzen Kommunikationswege innerhalb unseres
kleinen Teams nicht bis ins letzte Detail dokumentiert.
Beispielsweise ist das notige Wissen fir ein erneutes
Hochfahren der Systeme nach einem Ausfall zwar in
den Kopfen der handelnden Personen verankert; ein
strukturierter, konkreter Notfallplan mit klaren Hand-
lungsanweisungen in der geforderten formalisierten
Art und Weise musste aber erst ausgearbeitet wer-
den. Eine Business Impact Analyse zu erstellen, ein
Asset Managementaufzusetzenundeinen, kontinuier-
lichen Verbesserungsprozess”zuimplementieren sind
ebenfalls keine Aufgaben, die innerhalb kirzester Zeit
bewerkstelligt werden kdnnen.

Auf Basis der Kommentare und Anmerkungen im Pruf-
bericht des ersten Teil-Audits konnten einige Mangel
gleichim laufenden Betrieb korrigiert werden. Parallel
dazuwurde begonnen, die fir das zweite Teil-Audit aus-
gewahlten Kapitel zu erarbeiten. Beim Erstellen der
geforderten Richtlinien und Policies haben wir ver-
sucht,im Rahmen der damit verbundenen MaBnahmen
auch gleich einen Mehrwert flir das gesamte Team zu
generieren.

Nach demselben Prinzip fand dann im Dezember 2022
noch das dritte und letzte Teil-Audit statt. Damit war
der Vienna Internet eXchange in all seinen Teilen von
einer Qualifizierten Stelle auditiert. Von der NIS-Be-
horde kam fiir das erste Teil-Audit eine separate Riick-
meldung; das zweite und dritte Teil-Audit wurden in
einer Rickmeldung zusammengefasst. Die in diesen
Rickmeldungen geforderten MaBnahmen und Verbes-
serungen waren einfach umzusetzen. Der Vienna Inter-
net eXchange konnte somit die gesetzlichen Anforde-
rungen nachweislich erfillen.
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NIS2: Zuriick an den Start?

All jene, die schon einmal ein Audit absolviert haben,
wissen: Nach dem Audit ist vor dem Audit. Im Sinne
des kontinuierlichen Verbesserungsprozesses muss
standig an der Erhdhung der Sicherheitsstandards
weitergearbeitet werden.

Mit dem steigenden Bewusstsein daftr, die NIS-Anfor-
derungenindie taglicheninternen Arbeitsprozesse zu
integrieren und Uberall mitzudenken, wurden recht
bald die ersten Vermutungen laut, dass von der Nach-
folge-Richtlinie NIS2 wahrscheinlich auch ACOnet be-
troffen sein wird. Ganz sicher ist das zwar noch nicht,
da es noch keinen endglltigen Gesetzesentwurf gibt
(Stand Marz 2024). Aber nach heutigem Wissen muss
man davon ausgehen, und unser Team beschaftigt
sich bereits intensiv damit.

Noch ist nicht klar, ob es sich am Ende des Tages als
Vorteil oder als Nachteil erweisen wird, dass der Vienna
Internet eXchange bereits von NIS1betroffen war. Ziel
ist es jedoch, dass alle Erfahrungen, die im VIX-Kon-
text bei bei der Umsetzung des NIS-Gesetzes und bei
der Absolvierung der Audits gewonnen wurden, auch
ACOnet zugutekommen sollen.

Die meisten der erstellten Dokumente missen fir NIS2
und ACOnet nicht neu erfunden werden. Viele Policies
und Richtlinien sind sowohl flr den einen wie auch fur
den anderen Dienst anwendbar. Die groBte Heraus-
forderung sind aus heutiger Sicht die zahlreichen
ACOnet-Standorte, bei denen sehr unterschiedliche
Bedingungen fir Zugangskontrollen und Wartungen
vorliegen. Die Standardisierung und Dokumentation
bedeutet sicherlich viel Arbeit - aber mit einem be-
standenen NIS1im Ricken haben wir die Zuversicht,
auch diese Hirde zu meistern.

Romana Cravos
Vienna Internet eXchange
NIS-Projektmanagement
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Meetings & Workshops

28.-30. Marz 1.-2. Juni
Peering Days 2023 67. TBPG-Sitzung
SOFIA INNSBRUCK

4.-5. Mai
47. ArgeSecur-Meeting
KLAGENFURT

Peering Days 2023

28.-30. Marz 2023
Sofia| Bulgarien

Zehn Jahre nach dem ersten ,Peering Day” in Prag
kamen rund 240 registrierte Teilnehmer*innen zu der
mittlerweile etabliertenund sehr beliebten Konferenz,
die diesmal in Sofia stattfand. Zum gewohnten Ver-
anstalter-Trio aus Tschechien (nix.cz), Ungarn (bix.hu)
und Osterreich (vix.at) gesellte sich als Vor-Ort-Unter-
stltzer auch der bulgarische Internetknoten (bix.bg).

Die jahrliche Tagung fir Netzbetreiber zielt darauf ab,
mit einem Mix aus Fachvortragen und Slots fir bilate-
rale Besprechungen das technische Know-how zu er-
hohen, aber auch die soziale Vernetzung zu fordern.

Erwin Rennert, Romana Cravos, Harald Michl und Liviu Radulescu
(alle ACOnet & VIX) bei den Peering Days 2023 in Sofia
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12.-13. Juni
20. ArgeStorage-Meeting
WIEN

ArgeStorage

20. ArgeStorage-Meeting
12.-13. Juni 2023
nic.at, Wien

21. ArgeStorage-Meeting
28.-29. November 2023
Universitat fiir Musik und darstellende Kunst Graz

Unser Frihjahrs-Meeting bei der nic.at in Wien hatte
28 Teilnehmer*innen. Neben den Gblichen Themen -
wie die Anbindung von High Performance Computing
(HPC) an ein Storage, Commvault, ZFS auf Proxmox,
Digitale Langzeitarchivierung, Ceph, Offsite-Backup
mit Borg und BorgBase - gab es einen Vortrag Gber die
Migration des Ticketsystems OTRS zu Znuny. Auch ein
Use Case zu Kubernetes durfte nicht fehlen.

Beim Herbst-Meeting an der Kunstuniversitat Graz
lauschten ebenfalls 28 Teilnehmer*innen einem Gast-
vortrag der Al Telekom Austria AG zu ihrem Cloud-Pro-
dukt Exoscale (abrufbar im Rahmen des GEANT laaS+
Framework, siehe www.aco.net/iaas-plus). Weiters
wurde Uber Multi-Faktor-Authentifizierung und Infra-
struktur-Security diskutiert sowie das GEODE-Projekt
vorgestellt - eine Kooperation von Universitat Inns-
bruck, TU Wien und Universitat Wien, die den Aufbau
eines gemeinsamen Storage zum Ziel hat. Das Thema
Serverraum-Umbau zeigte auf, welche erwartbaren
und vor allem welche nicht erwartbaren Probleme da-
bei auftreten konnen. Selbstverstandlich stand auch
Kubernetes wieder auf der Agenda.


https://www.aco.net/iaas-plus

5.-6. Oktober
48. ArgeSecur-Meeting
GRAZ

28.-29. November
21. ArgeStorage-Meeting
GRAZ

14.-15. November
68. TBPG-Sitzung

WIEN

Technische Betriebs-
und Planungsgruppe

67. TBPG-Sitzung
1.-2. Juni 2023
Medizinische Universitat Innsbruck

68. TBPG-Sitzung
14.-15. November 2023
Wien Digital (MA 01)

Im Juni 2023 verschlug es die Technische Betriebs-
und Planungsgruppe ins schéne Land Tirol. Gastgeber
war erstmals die Medizinische Universitat Innsbruck.
Da sich der Sitzungssaal im obersten Stockwerk be-
fand, konnten wirinden PausendasInnsbrucker Pano-
rama genieBen. Wahrend der Sitzung lag der Fokus auf
der Erneuerung des ACOnet-Backbone, die zu diesem
Zeitpunkt bereits weitestgehend abgeschlossen war,
sowie auf Trends und Mdglichkeiten bei Anti-DDoS-
MaBnahmen. Teilnehmerseitig wurden Vortrage zu den
Themen VPN-L&sung mit Open Source (Robert Penz,
Land Tirol), strukturierte Verkabelung und ,Hoppalas”,
die dabei passieren kénnen (Philipp Rammer, Kunst-
universitat Graz), und Identity Federation / Shibboleth
(Martin Leonhartsberger) beigetragen - danke dafr!

Auch im November fand die Sitzung bei einem neuen
Gastgeber statt - Wien Digital (Magistratsabteilung 01
der Stadt Wien) lud in ihre Rdumlichkeiten in Stadlau
im Osten der Stadt. Man kann das 68. TBPG-Treffen
als eine Art ,Backboneerneuerungsabschlusssitzung”
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67. TBPG-Sitzung, Innsbruck

bezeichnen: Alle Upgrades waren bereits fertigge-
stellt, nur der absichtlich nachgereihte neue Standort
Wien 10 fehlte noch. Bei der vorlaufig letzten Sitzung
mit Schwerpunkt Backbone-Erneuerung wurden in
einer Kooperation zwischen ACOnet-Team (als Betrei-
ber)und Nokia (als Hardwarehersteller) die technischen
Méglichkeiten des neuen Backbone und deren aktuelle
Anwendung dargestellt. Wie Gblich waren alle Teilneh-
mer*innen eingeladen, Fragen zu stellen oder eigene
Ansichten und Erfahrungen in die fachliche Diskussion
einzubringen. Die Teilnehmerbeitrage behandelten in
einem Vortragsblock das Thema Mailing und in einem
zweiten Block unterstlitzende Software fir Netzwerk-
ressourcenverwaltung und Troubleshooting.

Beide Sitzungen waren sehr gut besucht und hoch-
interessant. Wir freuen uns auf das nachste Treffen!

ACOnet Jahresbericht 2023



aaron’s law:

Wir haben Geschichten erzahlt

.Be curious. Read widely. Try new things.

I think a lot of what people call intelligence
boils down to curiosity.”

- Aaron Swartz

Eine Hauptaufgabe des net:art coordination center von
ACOnet ist das Erarbeiten kinstlerisch-technischer
Konzepte, um Wissenschaftsnetze einem breiten Pu-
blikum bekannt zu machen bzw. um Kunst-und Kultur-
institutionen als Teilnehmer dieser global agierenden
Community zu gewinnen. Diesen Ansatz verfolgt auch
unser Jahresprojekt 2023: die Veranstaltungsreihe
.aaron’s law”, gewidmet dem Programmierer, Autor
und Internetaktivisten Aaron Swartz.

Als wir fur den Jahresbericht 2022 eine Vorschau ver-
fassten, steckten wir mittenin den Vorbereitungen und
suchten nach Kooperationsmadglichkeiten. Andreas
Zingerle von mur.at, dem Grazer Verein zur Férderung
von Netzwerkkunst, war der Erste im Bunde. Ebenso
wie das IMA - Institut fir Medienarchaologie und FLUSS
- NO Initiative fiir Foto- und Medienkunst konnte mur.at
seine Teilnahme an der Veranstaltungsreihe durch 6f-
fentliche Forderungen finanzieren. Wir danken allen
Projektpartner*innen von ganzem Herzen fir ihre Ar-
beit, ihre Energie und ihr Vertrauen, durch das diese
umfangreiche Projektserie erst verwirklicht werden
konnte!

aaron’s law: Alle Infos

Unter www.netart.cc/aarons-law/ finden Sie
samtliche Informationen zur Projektreihe
(groBteils in englischer Sprache):

® Introduction: Konzept und Eckdaten

® Program: alle bisherigen Veranstaltungen
mit Links zur Dokumentation (Videos,

Podcasts, Essays, Préasentationen, ...)

Partners: Kurzbeschreibungen unserer
Projektpartner*innen, mit einem Uberblick
Uber ihre groBartigen Beitrage

Information Pool: eine Sammlung von
spannenden Artikeln und Videos sowie
interessanten Quellen tGber und von
Aaron Swartz

ACOnet Jahresbericht 2023
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Aufmunternder Support aus Ubersee

Am 11. Janner 2023 starteten wir das Projekt wie ge-
plant mit dem Relaunch der Website www.netart.cc,
dieinhaltlich und optisch rundum erneuertund umalle
Infos zur neuen Veranstaltungsreihe erganzt worden
war. Gleichzeitig wurde der Projektstart international
beworben. Relaunch- und Startdatum war der zehnte
Todestag von Aaron. Seine Mutter Susan Swartz, die
jede Projektphase begleitete, postete aus Chicago das
Projekt auf Twitter. Mehrals 7.000 Menschen reagierten
durch Retweets und einige kontaktierten uns direkt.

Die starke Resonanz wirkte wie ein Glicksbringer: In
den folgenden zehn Monaten wurde diese beeindru-
ckende Zahl von den Besucher*innen unserer Veran-
staltungen mihelos getoppt. Gemeinsam mit enga-
gierten und inspirierenden Kooperationspartner*innen
wurden in einem Symposium, in Ausstellungen, einem
Worklab, mit Vortragen, durch reale und virtuelle
Theaterwelten ganz unterschiedliche Zugange ge-
schaffen, um Uber das auBergewohnliche Leben und
Wirken von Aaron Swartz zu erzdhlen und Bewusst-
sein zu schaffen fir jene Entwicklungen, die er ge-
pragt hat.

Daraus haben sich unzéhlige spannende Gesprache
und Diskussionen zu Themen wie Creative Commons,
OpenLibrary, OpenSource Software, Ethicsin Techno-
logy oder Netzneutralitdt entsponnen - Themen, die
nicht nur innerhalb von Wissenschaftsnetzen wichtig
sind, sondern fir alle, die sich im Internet bewegen.

The Internet’s Own Boy -

Ein Leben wie ein Lauffeuer

Ein Algorithmus hat mir Anfang 2019 auf YouTube den
Dokumentarfilm ,The Internet’s Own Boy: The Story of
Aaron Swartz” von Regisseur Brian Knappenberger
vorgeschlagen. Der Film wurde 2014 verdffentlicht -
einJahr, nachdem Aaron Suizid begangen hatte. Seine
gesamte Familie kommt zu Wort, aber auch Wegbe-
gleiter*innen, Freund*innen und Teamkolleg*innen wie
Tim Berners-Lee, Lawrence Lessig, Cory Doctorow
und viele andere. Der Film zeichnet Bilder personlicher
Betroffenheit Uber den Verlust dieses erst 26 Jahre
jungen Menschen und erzahlt zugleich tGber den Ver-
lust fur eine Gesellschaft, die gerade erst anfing, sich
in zwei verschiedenen Welten zurechtzufinden - oder
sich zu verirren.


https://www.netart.cc
https://www.netart.cc/aarons-law/

Diese Dokumentation war der Impuls fur ein Konzept
namens ,aaron’s law”. Der Titel ist einem Gesetzesent-
wurf entliehen, der unverhaltnismaBige Harten des
US-amerikanischen ,Computer Fraud and Abuse Act”
(CFAA) abmildern sollte, vom US-Kongress jedoch nie
angenommenwurde. Der CFAAist jenes Gesetz, gegen
das Aaron Swartz mehrfach verstoBen hat. Da Aaron
einen sogenannten ,Plea Deal” ablehnte, drohten ihm
mehr als 35 Jahre Haft. Der Prozess sollte im April
2013 stattfinden; am 11. Janner 2013 erhangte sich
Aaron Swartzinseiner Wohnungin New York. Der nach
seinem Tod eingebrachte Gesetzesentwurf erhielt den
Namen ,Aaron’s Law”.

Einige unserer Kooperationspartner*innen kannten
Aaron Swartz bereits oder haben ihn sogar persénlich
getroffen, andere haben sein aufsehenerregendes und
tragisches Leben und seine Bedeutung fir die Gegen-
wart erst durch die gemeinsame Arbeit kennengelernt
und fur ihr Publikum erlebbar gemacht.

Technische Errors als

kiinstlerische Herausforderung

Als Aaron Swartz und das Netz sich trafen, waren
beide sehrjung: 1989, als der dreijahrige Aaron Swartz
gerade einmal seinen ersten Computer aufdrehte, kon-
zipierten Tim Berners-Lee und sein Team am CERN ihr
Hypertext-Projekt - die Geburtsstunde des World Wide
Web. Auch einige der Protagonist*innen des Sympo-
siums ,Als das Netz noch jung war: Und die Zukunft?”
waren schon damals intensiv mit Netzwerkstrukturen
und digitaler Kunstproduktion beschaftigt, unter ande-
remauch mit den ersten Netzwerkkonzerten.

Elisabeth Schimana vom IMA - Institut fir Medien-
archaologie kuratierte dieses Symposium, das Ende
Janner 2023 im Rahmen der DigiDic-Ausstellung im
Stadtmuseum St. Polten stattfand. Sie lud dazu Weg-
begleiter*innen ein, die in ihren Projekten seit Jahr-
zehnten technische Entwicklungen als Werkzeuge und
Instrumente nutzen, um audiovisuelle Ausdrucks-und
Wahrnehmungsspielrdume zu entwickeln. Als Kompo-
nist*innen, Sounddesigner*innen, Netzaktivist*innen,
Radioproduzent*innen, Softwaretiftler*innen, Video-
oder Performance-Kinstler*innen reflektieren sie
gleichzeitig gesellschaftspolitische Prozesse. Dieter
Kovacic (alias Dieb13): ,Vernetzte digitale Kommuni-
kation ist und war schon immer Teil von beidem: dem
Problem und der Lésung.” Und genau in diesem Zwie-
spalt befinden wir uns.

Mit dabei: Robert Alton/ August Black/ Aileen Derieg/
Seppo Grindler / Mike Hentz / Jogi Hofmiller / Dieter
Kovacic / Philip Leitner / Daniel Lohninger / Christoph
Nebel / Christian Panigl / Rena Tangens / Herbert Wa-
loschek / Rebekah Wilson / Elisabeth Zimmermann /
Klaudia Zotzmann-Koch.
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Aaron-Puppenblste von Annemarie Arzberger beim Ars Electronica
Festival 2023 - mehr dazu auf Seite 34 (Foto: vog.photo)

«Fiir Aaron Swartz war es ein wichtiges Anliegen,
dass Wissen frei sein muss. Im Kontext von
generativer Kl und sogenannten ,deep fakes”

ist dieses Anliegen jedoch ein zweischneidiges
Schwert. Fiir mich war es eine ausnehmend
spannende Erfahrung, in diesen Bereich der
Maschinenethik einzutauchen und mich mit

den Implikationen auseinanderzusetzen.”

- Hidéo Snes | Kinstler, Designer, Forscher,
Urheber der Kl-generierten Aaron-Stimme

Von der Biihne in den 6ffentlichen Raum
Wenige Tage nach diesem Symposium durften wir das
jahrliche Future Lab des Wiener Schubert Theater -
Puppentheater fur Erwachsene mit unserer Projekt-
prasentation er6ffnen. Robert Alton von fair.com, der
auch am Symposium teilgenommen hatte, war beim
Talk ,Kunst & Kultur als Menschenrecht & Gemeingut
im digitalen Zeitalter”aus Vorarlberg zugeschaltet.

Auch einige zukinftige Projektpartner*innen waren an-
wesend, wie Marianne Artmann vom Dschungel Wien -
Theaterhaus flr junges Publikum. Als Dramaturgin
kampft sie seit mehr als 20 Jahren leidenschaftlich
dafur, Kindernund Jugendlichen mit analogen, digita-
len und hybriden Konzepten theatrale Rickzugsorte
anzubieten. Ahnlich verhélt es sich bei Lisa Zingerle
und Simon Meusburger vom Schubert Theater, die
Puppentheater als eine magische Welt des Geschich-
tenerzahlens verstehen und dabei mit Begeisterung
neue Wege beschreiten - auf der Blihne im Haus, in
offentlichen und virtuellen R&umen (siehe Seite 34).
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oben: Ein Teil des Ensembles beim,Spaziergang fiir die
Figur” (Foto: Julie Dadsétan)

Mitte: Ausstellung,Insight:Aaron”beim Ars Electronica
Festival 2023 (Fotos: vog.photo)

unten: Paneldiskussion beim ,Geburtstagsfest fiir Aaron
Swartz”im Schubert Theater (Foto: ACOnet)
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101 Jugendliche und warum das Internet

mehr ist als Social Media

Bereits Ende Marz 2023 konnten wir auch mit dem
Dschungel Wien - Theaterhaus fir junges Publikum
eine Kooperation realisieren. Viele Theaterproduk-
tionen flir Teenager befassen sich mit Social Media -
das wollten wir mit einem zusatzlichen Angebot auf-
brechen.

Wir haben daher ein Paket flr Schulen (Altersgruppe
13+) geschnirt: eine Theatervorstellung und eine
zweistlindige Prasentation zu Aaron Swartz, die durch
Sequenzen aus dem Film ,The Internet’s Own Boy” ver-
starkt wurde. Der Medienkinstler und Hacker Martin
Chiettini(aka Norbert Unfug)brachte den Jugendlichen
in einem 15-minutigen Vortrag das Thema Hacktivism
naher - als positive und kreative Moglichkeit, das Inter-
netzuerleben. Daerauchanden Max Perutz Labs bio-
medizinische Daten visualisiert, konnte er nachvoll-
ziehbar vermitteln, wie spannend es sein kann, sich
bei technischen Entwicklungen als Produzent*in ein-
zubringen, anstatt sie nur zu konsumieren.

Unser Angebot wurde bei einem ,Lehrer*innentag” im
Janner vorgestellt und war kurz darauf ausgebucht.
Anden Reaktionen derJugendlichen wahrend der Pra-
sentation, aberauchim Gesprach mit der Dramaturgin
Marianne Artmann und der verantwortlichen Kultur-
vermittlerin Katrin Svoboda zeigte sich, dass Projekte
wie dieses ein sinnvolles Zusatzangebot fir die Digi-
tale Grundbildung an Schulen sein kdnnen: Die Person
Aaron Swartz berthrt Jugendliche und lasst sie auch
abstraktere Inhalte annehmen, wie die Grundlagen des
World Wide Web.

Und, mehr denn je ein wichtiges Thema fir Jugend-
liche: Man kann Aarons Geschichte nicht erzahlen, ohne
Uber Suizid zu sprechen - in seinem Fall als Reaktion
auf eine Gesellschaft, die ihn im Stich lieB, indem sie
ein ungerechtes Gesetz exekutierte. Aaron versuchte
seine Jugendfreundin Internet zu beschitzen und hat
dabei sich selbst Gberfordert.

LAaron’s Crosstalk”von Norbert Math (Foto: Michael Michimayr)
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Easy listening -

Open Access fiir Ohren am Gehsteig

Im Mai 2023 installierte Albert Rafetseder von der For-
schungsgruppe COSY - Cooperative Systems Research
Group (Fakultat fir Informatik, Universitdt Wien) im
AuBenbereich des COSY-Labors in der Sensengasse
eine Horstation. Ein Plakat 1&adt Passant*innen ein,
Aaron Swartz kennenzulernen. Mit Hilfe eines kleinen
FM-Senders werden aus dem Inneren des Labors auf
der Frequenz 101,0 MHz Audioaufnahmen tiber und von
Aaron Ubertragen, die im Umkreis von 3 Metern mit
einem mitgebrachten Radio oder einem geeigneten
Mobiltelefon empfangen werden konnen.

Multimedialer Hotspot Graz

Im Juni erreichte die Kooperation mit mur.at - Verein
zur Forderung von Netzwerkkunst ihre intensivste
Phase: ein viertagiges Worklab zum Thema Archivie-
rung in Graz. Bereits in der Ausschreibung fur den
Artist in Residence 2023 hatte mur.at seine Jahres-
themen Netzneutralitdt und Archivierungin den Fokus
gerlckt. Im Vorfeld des Worklab, das auf Seite 36 vor-
gestellt wird, produzierte mur.at mehrere Radiobei-
trage zum Thema, die lber das freie Radio Helsinki
gesendet wurden. Auch das Worklab selbst wurde in
dieser Form aufbereitet. Alle Audiobeitrage sind als
Podcast abrufbar (siehe https://cba.media/podcast/
netzrauschen). Last but not least veranstaltete mur.at
im Rahmen des Grazer Freiraumfests im Oktober auch
ein Public Viewing von ,The Internet's Own Boy”, ge-
folgt von einer Diskussion mit internationalen Kunst-
schaffenden.

Aaronim Schloss

In den Sommermonaten 2023 wurde in Kooperation
mit FLUSS - NO Initiative fiir Foto- und Medienkunst im
Schloss Wolkersdorfdie vonder renommierten Medien-
kinstlerin Andrea Sodomka kuratierte Ausstellung
AARON’S LAW gezeigt. Im Schloss, dessen Geschichte
ins 13. Jahrhundert zurtckreicht, wurde fur den Erst-
kontakt der Besucher*innen mit Aaron ein Kinoraum
eingerichtet, in dem ,The Internet’s Own Boy”im Loop
lief. Drei weitere Raume waren Exponaten und Instal-
lationen von Glnther Friesinger, Ursula Hentschlaeger,
Norbert Math und Zelko Wiener(1953-2006) gewidmet.

Norberth Math (wie Andrea Sodomka Teil des Kollek-
tivsalien productions)schuf eine Installation auf Basis
einer Audiosequenz, in der Aaron Uber die Ambiguitat
des Internet spricht - was es kann und mit uns macht,
hangt davon ab, wie wir es gebrauchen. Diese Tonauf-
nahme setzte funf Drucker in Gang, deren Gerdusche
mit Aarons Stimme zu einer Einheit verschmolzen.
Gunther Friesinger vom legendéaren internationalen
Kunst-Technologie-Philosophie-Kollektivmonochrom
zeigte vier Kl-generierte Portrats von Aaron unter
dem Titel,Digital Luminary”und stellte dariber hinaus
seinen Essay ,Open Culture: Warum wir eine offene
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Worklab 2023: Was sichern wir flr die Zukunft?

»Aaron glaubte an einen Wandel von innen, selbst
wenn er sich mit den Jstor-Downloads auBerhalb

des Systems bewegte. Aber er kimpfte auch dafiir,
Institutionen in die Verantwortung zu nehmen und
sie zu zwingen, die MaBnahmen ernst zu nehmen,
die gesetzt wurden, um Gleichheit und Gerechtigkeit
fiir die breite Offentlichkeit zu schaffen. Nicht als
Aktivisten, Hacker, Designer oder Techniker (m/w/d),
als menschliche Wesen haben wir die Pflicht, fiir die
Welt zu kdmpfen, in der wir leben wollen. Aaron hat
diesen Kampf gefiihrt und wird als Visionér in Erin-
nerung bleiben.”

- Andreas Zingerle, mur.at

Dreh- und Angelpunkt unserer Kooperation mit .| see Aaron Swartz coming clearly from a
mur.at - Verein zur Férderung von Netzwerkkunst historical tradition called eclecticism(that is,
war ein viertdgiges Worklab zum Thema Archivie- the practice of deriving ideas, style, or taste

rung, das mur.atimdJuni2023in Grazveranstaltete. from abroad and diverse range of sources)
that started to be focused onin the Renais-

sance and was strongly supported later by

Aaron Swartz war Mitbegrinder der Open Library e

und fasziniert vom Thema Archivierung. Er vertei-
digte den freien Zugang zu Wissen und Dokumen- I mean, at such a young age when he died, he
tation. So auch Ricardo Ginés, Artist in Residence was or had been a writer, a political activist,
2023 bei mur.at und Teil des Berliner Kollektivs aprogrammer, an entrepreneur, a hacker,
Tactical Tech: Gemeinsam mit Andreas Zingerle aninternet hack/activist, an investigator ...
setzt er sich in seinem Projekt ,Why is archiving so L TECERE LT 2

(un)sexy again?” mit den heutigen Herausforde- Inaword, agenius.

rungen der Archivierung fir NGOs auseinander.

. - N That we lost him at such ayoung ageisa
Doch nicht nur das Thema Archivierung beschaf- great loss for mankind.

tigt Ricardo Ginés - als investigativer Journalist ver-
wendet er seit Jahren die Plattform Secure Drop,
die die Kommunikation zwischen Journalist*innen

Because we need persons like him to
confront the frame of what we consider to

und Whistleblowern schiitzt und von Aaron Swartz be possible and go beyond it.

mitentwickelt wurde. This is how humanity has always evolved
inthe direction of a more positive future.”
Neben Open-Source-Archivierungstools beleuch-
tete das Worklab in Graz auch die entscheidende
Frage, inwiefern finanzielle Ressourcen die Trans-
formation von analogen zu digitalen Inhalten es-

-Ricardo Ginés, Tactical Tech

senziell beeinflussen. Dabei geht es nicht nur um Teil eines Archivierungsprozesses betrifft uns per-
denfreienZugangzu Wissen, sondernauch darum, sbnlich und ist nicht nur eine Frage der Software.
welches Wissen uns in Zukunft Gberhaupt digital Eines der Zwischenergebnisse des mur.at Worklab
zur Verfligung stehen wird - oder eben nicht. 2023: Genre-ubergreifendes Verhandeln techni-
scher Inhalte erd6ffnet inspirierende neue Gedan-
Ein weiterer Hohepunkt der Veranstaltung war die kenwelten und Lésungsansatze.
interaktive Play Session ,Archiving the Future with
Cativism” des Niederlanders Wouter Moraal, die Die Geschichte von Aaron Swartzist eine politische,
einen verspielten Zugang zum Thema eroffnete. in der Mut, Neugier und Angst Hand in Hand gehen.
Wouter Moraal setzt in seinen Kampagnen auf die Dadurch (und von Goethes ,Die Leiden des jungen
performative Vermittiung komplexer Themen. Karl Werthers”) inspiriert, verfasste Ricardo Ginés auch
Voit hingegen fokussierte in seinem Vortrag ,The den Keynote-Vortrag ,The sufferings of the young
art of organizing yourself and your data” auf die Aaron Swartz"fir den OpenGLAM Kulturhackathon
individuelle Verantwortung: Datenmanagement als 2023 ander FH St. Pdlten.
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Aaron-Portrdt von Glinther Friesinger (Foto: Michael Michimayr)

Kultur brauchen” zur Verfiigung. Zahlreiche QR-Codes
neben den Werken boten Besucher*innen die Mdglich-
keit, tiefer in die jeweiligen Inhalte einzutauchen - vor
Ort oder spater zu Hause.

Aus dem Schloss ins Souterrain

Die Einladung zum Ars Electronica Festival 2023
erreichte uns Mitte Juli. Sofort starteten wir mit der
Planung einer dreiteiligen Gemeinschaftsausstellung
mit dem Anspruch, unsere gesamte Projektserie zu
zeigen. Urlaube wurden abgesagt bzw. unterbrochen,
um ,aaron’s law” von 6. bis 10. September in der POST-
CITY in Linz den potenziellen 80.000 Besucher*innen
zu prasentieren. In Windeseile wurden die AR-und VR-
Installationen des Schubert Theater weiterentwickelt,
Videos vom mur.at Worklab geschnitten, Prasenta-
tionstafeln produziert, der Technical Rider unzahlige
Male adaptiert und Kadmpfe um jeden Meter Ausstel-
lungsflache ausgefochten. Und es hat funktioniert.

Unser Space im Basement der POSTCITY war durch-
gehend gut besucht und lud zum Verweilen ein. Mittels
einer ,AV-Service Lounge” mit Monitoren und Kopfho-
rern konnten die Besucher*innen alle Projekte kennen-
lernen. Die Montage der Kl-generierten Aaron-Portrats
von Gunther Friesinger an der rohen Ziegelwand des
Basement war eine Serie von Errors und verbrauchte
mehrere Bohrer. Doch als es geschafft war, schlossen
sich weitere Kreise: Die Bilder sind inspiriert durch ein
personliches Gesprach mit Aaron beim Arse Elektronika
Festival 2009 in San Francisco(Thema: Sexualitat und
Technologie, Veranstalter: monochrom)-2023 war die
Arse Elektronika wie wir zu Gast bei der Ars Electro-
nica. Und eine Besucherin meinte erfreut: ,Diese Bilder
habe ich ja schon im Schloss Wolkersdorf gesehen!”
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Ein Geburtstagsfest fiir Aaron -

oder: Eine Reise, die noch nicht zu Ende ist?
Die Veranstaltungsreihe ,aaron’s law” erstreckte sich
von 11. Janner bis 8. November 2023 - also von Aarons
Todestag (11. Janner 2013) bis zu seinem Geburtstag
(8. November 1986). Das finale ,Geburtstagsfest fir
Aaron Swartz” im Schubert Theater war als 6ffentlich
zugangliches Treffen aller Projektpartner*innen kon-
zipiert. Wir haben dort nochmals gemeinsam reflek-
tiert und hoffen, das Projekt weiterfihren zu kdnnen,
denn es schenkte uns unzahlige groBe und kleine be-
rihrende Momente - und eine spannende Maglichkeit,
indirekt auch die Geschichte von Wissenschaftsnetzen
einem breiten Publikum vorzustellen.

Die bahnbrechenden Entwicklungen, die Aaron Swartz
mitgeprdgt hat (Reddit, Creative Commons, ...), und
seine Themen wie Open Source, Open Accessund Netz-
neutralitat sind fir die gesamte vernetzte Welt wich-
tigund verbindend. Aaron war aber mehr als ein exzel-
lenter Programmierer. Er war eine faszinierende Per-
sOnlichkeit, die stereotype Nerd-Klischees sprengte.
Neben seinen technischen Geniestreichen fand er Zeit,
das ,Guerilla Open Access Manifesto” zu schreiben, in
seinen Blogs Gedanken zu Musik bis Literatur zu teilen
oder mit dem Text ,Why | am not Gay” seine Meinung zu
sexueller Orientierung zur Diskussion zu stellen.

Obwohl er als scheu wahrgenommen wurde, hatte er
kein Problem damit, seine professionellen Ansichten
zu vertreten. Das Wort ,unnerving” wird nicht nur ein-
mal von seinen Wegbegleiter*innen verwendet, um ihr
Verhaltnis zu ihm zu beschreiben - liebevoll und im Be-
wusstsein, sich seiner Unbedingtheit nicht entziehen
zu konnen. Der Kongressabgeordnete Alan Grayson
brachte esin seiner Gedenkrede (zu finden unter www.
netart.cc/aarons-law/information-pool) auf den Punkt:
~Aaron wanted to rock the boat.”

Renate Kreil

ACOnet

Kunst- und Kulturkommunikation,
Projektmanagement net:art coordination center
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Neue ACOnet-Teilnehmer 2023

Oesterreichische Nationalbank

Magistrat der Landeshauptstadt Klagenfurt am Worthersee
Musik und Kunst Privatuniversitat der Stadt Wien GmbH

WUK Verein zur Schaffung offener Kultur-und Werkstattenhauser
Software Competence Center Hagenberg GmbH

Hochschule fir Agrar- und Umweltpadagogik

Materials Center Leoben Forschung GmbH

Polymer Competence Center Leoben GmbH

St. Anna Kinderkrebsforschung GmbH

Virtual Vehicle Research GmbH

Institute of Digital Sciences Austria
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Erfahrungen bei nic.at

Bereits im Jahr 2016 hat die EU die ,,Richtlinie
iiber MaBnahmen zur Gewahrleistung eines
hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemenin der Union”
(kurz: NIS-Richtlinie) erlassen. Diese wurde in
Osterreich mit einem nationalen Gesetz, einer
Verordnung und einer Reihe von MaBnahmen
- bekannt als ,NIS Fact Sheet”" - umgesetzt.

Die Regelungen betrafen zunachst einen eher einge-
schrankten Kreis von Diensten, die in den darauffol-
genden Jahren der NIS-Behdrde nachweisen mussten,
dass sie die neuen Anforderungen erfillen. Dazu zahlt
auch der ACOnet-Teilnehmer nic.at GmbH als Vergabe-
stelle fur .at-Domains.

Mit der neuen ,NIS2-Richtlinie” wird der Kreis der be-
troffenen Organisationen dramatisch erweitert. Wir
haben das zum Anlass genommen, mit Michael Zach
von nic.at Uber die Erfahrungen mit der bisherigen NIS-
Regulierung zu sprechen.

Michael, danke dass du dir fiir dieses Interview

Zeit genommen hast. Wir arbeiten ja schon langer
zusammen - aber kannst du fiir unsere Leser*innen
das Setting der .at-Registry und deine Rolle bei
nic.at kurz erkldren?

Die nic.at GmbH ist ein unabhangiges privates Unter-
nehmen, das einer vom Verein der Osterreichischen
Internet-Provider gegrindeten Stiftung gehort. Damit
ist gewahrleistet, dass nic.at keiner Einflussnahme
durch politische oder andere Akteure unterliegt. Die
nic.at wurde auch gegrindet, um die Universitat Wien,
die bis dahin .at betrieben hatte, vom administrativen
Overhead zu entlasten und gleichzeitig flexibles wirt-
schaftliches Handeln zu ermdglichen.

Die Uni Wien betreibt das Kernsystem - das heiB3t die
Registry, also die Domain-Datenbank nebst Schnitt-
stellen dazu, sowie die primaren Nameserver. Sie ist
damit unser wichtigster Lieferant. Die nic.at bietet dar-
auf aufbauend weitere Services an und kimmert sich
um die Betreuung von Vertriebspartner*innen und
Kund*innen.
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Meine Rolle ist die des Chief Information Security Offi-
cer (CISO). Das beinhaltet das Managen der Informa-
tionssicherheit im Unternehmen, in dem Sinne, dass
wir die Risiken erfassen und aufzeigen, um sie dann
vor allem durch technische und organisatorische MaB-
nahmen zu mindern. Meine Aufgabe ist es, diesen Pro-
zess voranzutreiben und die Geschaftsflihrung sowie
die Stakeholder in die Lage zu setzen, Risiken im Hin-
blick auf Budget und Mdglichkeiten zu kontrollieren.
Es geht dezidiert nicht darum, die technischen MaB3-
nahmen selbst vorzunehmen, sondern Vorgaben dazu
auszuarbeiten und deren Umsetzung zu begleiten.

Im Jahr 2013, damals war NIS noch in weiter Ferne,
hat sich nic.at nach dem Informationssicherheits-
standard ISO 27001 zertifizieren lassen. Das ist ein
Riesenaufwand, warum tut man das?

Damit wird einem von unabhangigen Dritten bestatigt,
dass man auf einem iminternationalen Vergleich hohen
Sicherheitsniveau arbeitet. Um ein haufiges Missver-
standnis auszuraumen: IS0 27001 zertifiziert nicht die
einzelnen MaBnahmen, sondern das Management-
system, also den organisatorischen Uberbau. Im Zuge
von Audits wird aber sehr wohl geprift, ob die selbst
auferlegten und dokumentierten Vorgaben angemes-
sensind und natirlich auch, ob sie eingehalten werden.

Wie erlebst Du die Auswirkungen von einem sys-
tematischen Informationssicherheitsmanagement
im Betrieb? Hat das fiir die Sicherheit real etwas
gebracht?

Ja, auf jeden Fall! Informationssicherheit wird da-
durch einem kontinuierlichen Verbesserungsprozess
unterworfen. Die Risiken werden transparent gemacht
und tatsachlich von der Geschaftsfihrung getragen,

1) Das NIS Fact Sheet 9/2022 mit dem Titel ,SicherheitsmaB-
nahmen fir Betreiber wesentlicher Dienste”, das sich auf die
bisherige NIS1-Regelung bezieht, kann unter www.nis.gv.at/
rechtliches-und-dokumente abgerufen werden.

2) Von NISwerden viele verschiedene Arten von Diensten und
Organisationen umfasst und unterschiedlich behandelt. Wir
haben diese hier unter dem Begriff ,kritische Infrastruktur”
subsumiert.

3) Mit 0T, als Abkirzung fiir Operational Technology, sind Steue-
rungssysteme gemeint. Das Spektrum reicht von Beleuchtung
biszu Eisenbahnstellwerken, Umspannwerken usw.


https://www.nis.gv.at/rechtliches-und-dokumente
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die auch die MaBnahmen zur Risikominderung letztlich
steuert bzw. die Mittel dafur freigibt.

Und was bedeutet das fiir die Techies?

Fir die Techies bedeutet das, dass sie von ihrer Ver-
antwortung, die manche Entscheidungen mit sich
bringen, entlastet werden und nicht als sicherheitsbe-
wusste Einzelkdmpfer*innen alleingelassen werden.
Dazu kommt, dass abteilungsibergreifend die MaB3-
nahmen besser abgestimmt und koordiniert werden.
Sie werden keineswegs zu einfachen Befehlsempfan-
ger*innen degradiert, sondern kénnen vielmehr ihre
Expertise konstruktiv fir die Geschaftsfihrung zur
Verfligung stellen, was ihre Arbeit sichtbar macht und
aufwertet.

Dann kam NIS. Worum geht es dabei eigentlich?

Bei NIS geht es darum, dass ausgewahlte Unterneh-
men eines Landes, die ,kritische Infrastruktur”? be-
treiben, ein ausreichendes Sicherheitsniveau ihrer IT-
und OT-Systeme nachweisen missen.

War denn die Einfiihrung von NIS durch die jahre-
lange Erfahrung mit ISO 27001 und dem daraus
folgenden Reifegrad nicht ein leichtes Spiel?

Nein, war sie nicht. Die NIS-Behorde hat einen genauen
MaBnahmenkatalog, das sogenannte ,Fact Sheet”,
zusammengestellt, der im Unterschied zur ISO 27001
bindend ist und geprift wird.

Die nic.at war eines der ersten Unternehmen, das sich
der NIS-Prifung gestellt hat. Damals hatten NIS-Be-
hérde, Prifer*innen und Gepriifte noch keine gelbte
Praxis und Erfahrung im Umgang mit den neuen Be-
stimmungen.

Eine Universitat ist aufgrund ihrer Komplexitat und
der ihr eigenen Dynamik relativ schwer regulier-
oder zertifizierbar. Wie geht ihr mit der Uni Wien als
so wichtigem Lieferanten um?

Wir haben genaue Schnittstellen definiert, die beiden
Seiten zwar die notige Unabhangigkeit lassen, aber
unsere Anforderungen so festlegen, dass wir deren
Umsetzung auch Gberprifen und nachweisen konnen.
Das sind einerseits Dokumente, andererseits haben
wir ein Gremium eingerichtet, indem wirunsin Sicher-
heitsthemen regelmaBig abstimmen. Darin verein-
baren wir neue MaBnahmen und verfolgen ihre Um-
setzung.

Zusatzlich wurde ein Internes Kontrollsystem (IKS) ein-
gerichtet, indem die Security-Stabsstelle des ZID die
Arbeit der fir die nic.at zustandigen Abteilung prift.
Die Ergebnisse der Prifung werden nic.at ibermittelt
und im ISM-Gremium behandelt.
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Riickblickend betrachtet: Ist NIS tatsachlich so
schlimm wie befiirchtet?

Nein, keineswegs. Ich persdnlich sehe NIS als sehr po-
sitive Entwicklung. Esist notwendig, dass der Gesetz-
geber Vorgaben zur Informationssicherheit macht.

Wie wiirdest du den Reifegrad von NIS beurteilen?
Wurden fiir NIS2 die richtigen Lehren gezogen?

Wie jedes andere Gesetz muss auch NIS einem kon-
tinuierlichen Verbesserungsprozess unterliegen. Mit
NIS2 sehe ich sehr wohl Verbesserungen in der EU-
Richtlinie, aber die konkrete Umsetzung in nationales
Recht liegt noch nicht vor. Ich erwarte, dass das auch
sehr gut gemacht werden wird, da hier Leute beteiligt
sind, die wirklich vom Fach sind.

Wie schitzt du die weitere Entwicklung ein? Wo-

hin werden sich die Regulative entwickeln? Was
wiinschst du dir, wohin sie sich entwickeln sollen?
Meine Sorge ist, dassvon der EU-Ebene zu viele Regu-
lative kommen, die sich Uberlappen und nicht leicht
unter einen Hut zu bringen sind (z.B. DORA, CER, ...).

Mochtest du unseren Leser*innen - ob sie jetzt

unter NIS fallen oder nicht - noch etwas auf den Weg
mitgeben?

Auch wenn diese Dinge von auBen vorgegeben werden
und zunachst die Arbeit behindern, bringen sie das
Unternehmen letztlich doch voran!

Michael, vielen Dank fiir das interessante Gesprach!

Das Interview flihrte Alexander Talos-Zens, Teamleiter
des ACOnet-CERT.

Michael Zach

nic.at GmbH

Chief Information Security Officer (CISO)
michael.zach@nic.at
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Das Ganze ist mehr

als die Summe seiner Telle:
Wenn Gemeinschaft und
Gemeinwohl im Fokus stehen

Als groBtem oOsterreichischen Museumsver-
band - mit mehreren Standorten in Wien und
dem Schloss Ambras in Innsbruck - war es
dem KHM-Museumsverband schon zum Jahr-
tausendwechsel ein Anliegen, einen Netzwerk-
partner an seiner Seite zu haben, der die glei-
chen Ziele verfolgt, eine dhnliche Community
hat und das Prinzip Museum versteht. ACOnet
war hier die erste Wahl, und diese haben wir
seither nie bereut.

Ob Beratung in der Standortvernetzung, Hilfe auf dem
kurzen Dienstweg, strategische Planung oder Entwick-
lung neuer Services -im ACOnet-Umfeld konnte bisher
immer eine gute Ldsung fur alle gefunden werden.
Genaudieses Credo, eine gute Losung furalle zu finden,
macht ACOnet und die ACOnet-Community so auBerge-
wohnlich: Hier herrscht Kompetenz statt Konkurrenz.

LWL-RING WIEN

Stand: Dezember 2023

Wagenburg
(KHM)

Schénbrunn
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Narrenturm
(NHM)

ACOnet-PoP
Wien1(NIG)

Sei es mit der ACOmarket GmbH, die mit Softwareher-
stellern bestmdgliche Lizenzpreise fur die Teilnehmer-
organisationen aushandeln will und das auch schafft,
sei esmitinnovativen Services wie FileSender, die von
allen Teilnehmern genutzt werden kdnnen, oder durch
Unterstlitzungund Zusammenarbeit bei Infrastruktur-
vorhaben. So auch bei einem der Uberraschendsten
Projekte, die wir mit ACOnet und ACOnet-Teilnehmern
durchfihren durften: der Errichtung eines Gber 20 km
langen LWL-Rings (LWL = Lichtwellenleiter/Glasfaser)
fur Kunst- und Kulturinstitutionen.

Der LWL-Ring in Wien

Bereits seit Anfang der 2000er Jahre hatte der KHM-
Museumsverband eine Glasfaseranbindung zwischen
dem Kunsthistorischen Museum (KHM) am Burgring
und der Kaiserlichen Wagenburgin Schonbrunn. Diese
Punkt-zu-Punkt-Verbindung wurde dann und wann
durch duBere Einflisse unterbrochen(ein Hoch auf die

ACOnet / Internet

Neue
Hofburg

Wien
Silber-
kammer

Schatz-

mdw
kammer

... Kunsthistorisches Museum Wien

... Universitat fr Musik
und darstellende Kunst Wien

... MuseumsQuartier Wien
... Naturhistorisches Museum Wien
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g universitat

fiir musik und
darstellende
kunst wien

Bagger dieser Welt) und hatte keine Redundanz. 2014
lief der bisherige Vertrag aus; in den Monaten davor
wurde eine Alternative gesucht, die méglichst wege-
redundantist und einen Ring bildet.

Im Austausch mit dem ACOnet-Team und Vertreter*innen
verschiedener Teilnehmerorganisationen fuhrten die
gemeinsamen Interessen zur Grundplanung eines re-
dundanten Glasfaserrings zwischen dem Core-Router
von ACOnet im Neuen Institutsgebaude (NIG) der Uni-
versitat Wien, dem KHM-Museumsverband und Schon-
brunn. Durch Gesprache innerhalb der KUKIT-Arbeits-
gruppe (Kunst, Kultur & IT - sieche www.aco.net/kukit)
wurden weitere Synergien gefunden, und der Kreis an
interessierten Institutionen erweiterte sich. 2015 war
es geschafft und finf Partnerorganisationen konnten
mittels passiver Komponenten vollredundant in den
LWL-Ring integriert werden:
® ACOnet(PoP Wien1im NIG)
® KHM-Museumsverband
® mdw - Universitat fir Musik und
darstellende Kunst Wien
©® Naturhistorisches Museum Wien (inklusive der
Standorte MuseumsQuartier und Narrenturm)
® Schloss Schénbrunn

Direkt im Anschluss wurden auch Erweiterungen
durch die Hofburg realisiert - vom Weltmuseum Wien
Gber die Schatzkammer bis in die Silberkammer. Zum

10-jahrigen Jubildum wird nun der Vertrag verlangert
und Zusatzringe werden evaluiert.

Vertrauensvolle und kollegiale Zusammenarbeit, wie
sie im ACOnet an allen Ecken und Enden gelebt wird,
bewahrt sich in diesem Projekt von Beginn an - und
bestatigt uns als KHM-Museumsverband, auch weiter-
hin auf diese Partnerschaft zu bauen.

KUNST
HISTORISCHES
MUSEUM
WIEN

Peter Gregorc
KHM-Museumsverband

Leiter Informationstechnologie
peter.gregorc@khm.at
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Nationale Grenzen im
World Wide Web -
Archivierung einer Domain-

Landschaft

Eine Moglichkeit, Inhalte des dsterreichischen
Webs zu archivieren, ist die Durchfiihrung von
Domain Crawls. Doch wie werden diese durch-
gefiihrt und was ist dabei zu beachten?

Das Web, das seit Gber 30 Jahren in zunehmendem Mal3
Informationen Gber unsere Welt abbildet, erweist sich
als teilweise flichtiges Medium. Unterschiedlichen Stu-
dien zufolge haben Webseiten eine durchschnittliche
Lebensdauervon 44 bis 100 Tagen. Social-Media-Seiten,
die mitihrem nutzergenerierten Content beijedem Auf-
ruf einen anderen Inhalt liefern, unterschreiten diesen
Wertdeutlich. Gleichzeitigwerden Webinhalte mittler-
weile zum kulturellen Erbe eines Landes gezahlt und
als sammlungswirdig erachtet. Gedachtnisinstitutio-
nen wie Bibliotheken und Archive haben in der Folge
ihre Sammlungsstrategien angepasst.

Um der Dynamik und Volatilitat dieser Web-Medien
gerecht zu werden, mussten auch die gesetzlichen
Vorgaben adaptiert werden, was in Europa zu unter-
schiedlichen nationalen Gesetzgebungen geflhrt hat,

die nur eine eingeschrankte Sammlung und Zugang-
lichmachung von Webinhalten ermdglichen.

Hingegen wurde in den USA mit dem Internet Archive
(http://web.archive.org) bereits 1996 eine Non-Profit-
Organisation ins Leben gerufen, die eine Internet-Bi-
bliothek fir den permanenten Zugang zu historischen,
digitalen Inhalten schaffen wollte. Der globale Samm-
lungsansatz und die Online-Zugangsmaglichkeit bilden
das Alleinstellungsmerkmal des Internet Archive.

Seit 1. Marz 2009 ist die Osterreichische National-
bibliothek gesetzlich ermachtigt, das nationale Web zu
sammeln. Wahrend Webkurator*innen flr bestimmte
Themenbereiche wie Medien, Politik, Kultur usw.
sammlungswirdige Webseiten ausschlieBlich intel-
lektuell und nachinhaltlichen Kriterien auswahlen, um
diese im Rahmen von sogenannten selektiven Crawls
archivieren zu lassen, werden die Domains des 0ster-
reichischen Webs fast zur Ganze automatisiert ge-
speichert. Diese Artder Archivierung wird Domain Crawl
genannt und dient dazu, das nationale Web zu einem
konkreten Zeitpunkt moglichst breit zu erfassen und zu

Ausgehend von einer Liste mit Webadressen (Seeds)
ruft der Crawler die Inhalte der Adressen ab,
speichert sie, extrahiert alle verfligbaren Links und
folgt diesen nach definierten Regeln, wie z.B.
Crawl-Tiefe, Objektanzahl oder Speichermenge.
(Grafik: Osterreichische Nationalbibliothek)

Frontier

Downloader

(Liste aller URLSs)

URLs extrahieren
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http://web.archive.org

4,3% gTLD

117.073 Domains
(.com, .net, .wien, .tirol u.a.)

95,7% ccTLD
2.621.760 Domains (.at)

Der Anteil an archivierten generischen Domains, deren Inhalt einen
Osterreich-Bezug aufweist, betrdgt 4,3 Prozent (Stand Mdrz 2024;
Grafik: Osterreichische Nationalbibliothek)

archivieren. Wie aber|asst sich nationale Zugehorigkeit
im World Wide Web Gberhaupt definieren?

Der 6sterreichische Webspace
Paragraph 43b des Mediengesetzes definiert den dster-
reichischen Webspace wie folgt:

§43b. (1) Die Osterreichische Nationalbibliothek ist
héchstens viermal jahrlich zur generellen
automatisierten Sammlung von Medieninhalten
periodischer elektronischer Medien[...] berechtigt,
die 6ffentlich zugdnglich und

1. untereiner,.at”-Domain abrufbar sind oder

2. einen inhaltlichen Bezug zu Osterreich aufweisen.

Wahrend anhand einer sogenannten Country Code Top
Level Domain(ccTLD)eine eindeutige nationale Zuord-
nung maglich ist (.at fiir Osterreich; .de fiir Deutsch-
land etc.), geht mit demin Punkt 2 geforderten ,inhalt-
lichen Bezug zu Osterreich” in der Praxis ein laufender
kuratorischer Aufwand einher, der eine vollstandige
Automatisierung verunmoglicht. Warum ist das so?

Top Level Domains im Webarchiv der

Osterreichischen Nationalbibliothek

Ziel der von der Osterreichischen Nationalbibliothek
durchgefihrten Domain Crawls ist es, einmal jahrlich
eine moglichst breite Momentaufnahme des dsterrei-
chischen Webspace zu generieren. Dazu gehdren neben
den eindeutig erfassbaren .at-Domains auch soge-
nannte generische Top Level Domains(gTLDs)wie z.B.
.com, .net, .org - aber eben nur, wenn sie einen Oster-
reich-Bezug aufweisen. Dieser konnte sich z.B. auf

45

einer thematisch-inhaltlichen Ebene manifestieren
oder durch ein dsterreichisches Impressum nachge-
wiesen werden.

Die Uberpriifung der inhaltlichen Relevanz kann auch
in Zeiten von kinstlicher Intelligenz nicht an Maschinen
ausgelagert werden. Die Entwicklung entsprechender
Tools steht hier noch am Anfang und ist Gber das Sta-
dium des Experiments noch nicht hinausgekommen.

Einige Kriterien, wie ein dsterreichisches Impressum,
kénnen z.B. anhand von Postleitzahl, Telefonvorwahl,
IBAN mittels halbautomatischer Suchverfahren eruiert
werden. Ein GroBteil der gTLDs mit Osterreich-Bezug
wird aber von Webkurator*innen und Leser*innen auf
manuellem Weg an das Webarchiv gemeldet. Ein Blick
in das World Wide Web zeigt, dass eine lickenlose in-
tellektuelle Erfassung osterreichischer Inhalte, die
nicht miteiner.at-Adresse erreichbar sind, nicht még-
lichist.

Im ersten Quartal 2023 waren laut DOMAIN NAME IN-
DUSTRY BRIEF weltweit alleine 174,8 Millionen Domains
unterdengTLDs.comund.netregistriert (Quelle: http://
dnib.com/articles/the-domain-name-industry-brief-
q1-2023). Im Webarchiv sind mit Stand Marz 2024 ge-
rade einmal 117.073 gTLDs archiviert - inklusive der so-
genannten neuen generischen Domains (ngTLDs) .wien
und .tirol. Das ist weniger als ein Tausendstel aller welt-
weit registrierten gTLDs. Es muss also davon ausge-
gangen werden, dass auf weit mehr generischen Do-
mains nationale Inhalte gespeichert sind, die sich einer
systematischen Erfassung entziehen.

Von den rund 2,7 Millionen Domains, die aktuell (Stand
Méarz 2024) im Webarchiv der Osterreichischen Natio-
nalbibliothek insgesamt gespeichert sind, wurden nur
4,3 Prozent aufgrund inhaltlicher Kriterien archiviert.
DerGroBteilder Namen wird Giber Domainnamen-Listen
bezogen, die die Registrierungsstellen dem Webarchiv
zur Verfigung stellen.

Der Crawl-Prozess

Webseiten werden mit einer Crawler-Software im Web-
archiv gespeichert. Dabei startet der Crawler bei einer
Ausgangsadresse, folgt jedem Verweis (Link) auf der
Seite und speichert alle Inhalte, bis ein definiertes Limit
erreichtist.

Diese Ausgangsadresse wird als Seed bezeichnet und
setzt sich aus mehreren Elementen zusammen: Uber-
tragungsprotokoll, Hostname und Domainname.

Bei der Auswahl des Protokolltyps und Hostnamens
folgt man bei der Erstellung der Seeds allgemein gulti-
gen Konventionen, um so eine fur den Crawler glltige
Ausgangsadresse zu erzeugen. Aus dem Domain-
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namen onb.ac.at wird beispielsweise die Adresse
http://www.onb.ac.at. In den meisten Féllen kann so
die Startseite des wichtigsten Webservers der Domain
erreicht werden.

Das Crawl-Management

Die Archivierungvon mehrals einer Million Startadres-
sen kann nicht mit einem Crawler alleine durchgefihrt
werden. Die Ausgangsadressen missen deshalb por-
tionsweise an mehrere Crawler-Instanzen Ubergeben
werden.

Die Zuteilung der Ausgangsadressen zu den einzelnen
Crawler-Instanzen Ubernimmt das Software-System
NetarchiveSuite, das im Rahmen des danischen Web-
archivierungsprojektes von der Danischen Koniglichen
Bibliothek entwickelt und 2007 als Open Source Soft-
ware zur Verfligung gestellt wurde. Inzwischen wird
das SystemineinerKooperationderNationalbibliothe-
ken von Danemark, Frankreich, Spanien, Schweden
und Osterreich weiterentwickelt.

In der aktuellen Infrastruktur der Osterreichischen
Nationalbibliothek stehen fir einen Domain Crawl
neun Server zur Verfligung. Auf jedem dieser Server
laufen je zwei Crawler-Instanzen, wobei jede Instanz
bis zu 50 Ausgangsseeds gleichzeitig in sogenannten
Threads prozessieren kann. Auf diese Weise konnen
bis zu 900 Domains gleichzeitig aufgesucht und die
auf dem Webserver gespeicherten Inhalte kopiert und
auf den Servern der Osterreichischen Nationalbiblio-
thek archiviert werden.

Jeder Crawler wird am Beginn eines Crawls mit maximal
2.500 Ausgangsadressen ausgestattet. Er beginnt
dann die ersten 50 Adressen zu archivieren. Wenn der
Crawler eine Webseite abgeschlossen hat, d.h. sobald
das vorkonfigurierte Seitenlimit (initial 10 MB pro Seite)
erreichtist, wird eine neue Ausgangsadresse aus dem

Server #9

Crawler-Instanz #2

Crawler-Instanz #1

Ein Domainname alleine ist noch keine Webadresse. Die Crawler-
Software bendétigt auch noch den Namen des Webservers, auf dem
die Webseite, die archiviert werden soll, gespeichert ist.

(Grafik: Osterreichische Nationalbibliothek)

Pool der 2.500 Adressen in die Liste der 50 Threads
nachgeladen-solange, bis der Crawler alle 2.500 Start-
adressen abgearbeitet hat.

Die Anzahl der Instanzen und Start-Links kann ent-
sprechend der verfligbaren Hardwarekapazitaten und
Crawl-Anforderungen angepasst werden. Zudem
muss die Anzahl der eingesetzten Server und Crawler-
Instanzen immer im Einklang mit der verfligbaren
Internet-Bandbreite stehen, um die Uber das http-
Protokoll gesendeten Serveranfragen und -antworten
vollstandig und zeitgerecht abzuwickeln.

Wenn zu wenig Bandbreite verfugbar ist, kann es vor-
kommen, dass die gecrawlten Webinhalte - Payload
oder Nutzungsdaten genannt - nicht schnell genug ab-
geholt werden und es zu einer unvollstandigen Daten-
Ubertragung kommt. Die Konsequenz ist (aus der Per-
spektive der Nutzer*innen) eine fehlerhafte Anzeige
der archivierten Webseite.

Limitierungen

Im Rahmen eines Domain Crawls laufen alle Crawler-
Instanzen fir alle Domains mit denselben Einstel-
lungen bzw. Limitierungen. Das unterscheidet einen
Domain Crawl wesentlich von den eingangs erwahnten

Thread #3

Thread #50

Schematische Darstellung der Crawling-Architektur des Webarchivs der Osterreichischen Nationalbibliothek. Mit der aktuellen Infrastruktur
kénnen maximal 900 Domains gleichzeitig gecrawlt werden. (Grafik: Osterreichische Nationalbibliothek)
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Typische Verlaufskurve eines Crawl-Jobs: Gut zu erkennen ist die anfangs volle Auslastung aller Threads, die mit dem Abbau der zu speichernden
Objekte in der Warteschlange immer weniger benutzt werden, bis sich die beiden Werte gegen Ende eines Crawl-Jobs immer mehr anndhern

bzw. Richtung Null gehen. (Grafik: Gsterreichische Nationalbibliothek)

selektiven Crawls, wo der Crawler fir jeden Seed in-
dividuell konfiguriert wird.

Fir jeden Domain Crawl gibt es ein Gesamtspeicher-
limit. Es richtet sich einerseits nach den verfligbaren
Speicherplatzressourcen und basiert andererseits auf
Erfahrungswerten der bisherigen Domain Crawls von
2009 bis 2023.

Mehrstufigkeit

Die Domain Crawls an der Osterreichischen National-
bibliothek werden in einem zweistufigen Verfahren ab-
gewickelt:

Pro Domain werden am Beginn bis zu 10 MB archi-
viert - was bei 95 Prozent aller Domains bereits reicht,
um sie vollstandig zu speichern.

In einem zweiten Schritt werden alle noch nicht
vollstandig gespeicherten Domains ein weiteres Mal
mit einer hdheren Speichergrenze gecrawlt.

Konstante Auslastung

Die Crawler sind so konfiguriert, dass sie sich wie im
Web surfende Menschen verhalten. Nach dem Laden
aller referenzierten Objekte einer Seite (abhdngig von
der Antwortzeit des jeweiligen Webservers) bzw. nach
dem Erreichenderdefinierten Gesamtspeichermenge
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macht der Crawler eine kurze Pause; einerseits um den
Zielserver zu entlasten, andererseits um den frei ge-
wordenen Crawler-Thread fir Anfragen an die nachste
Domain aus der Warteschlange freizugeben - das
heiBt, die nachste Ausgangsadresse aus dem Pool der
2.500 Domainnamen aufzurufen. Dieses Auslastungs-
management des Crawlers lasst sich anhand einer ty-
pischen Verlaufskurve abbilden (siehe Grafik oben).
Das Verhaltnis von aktiven Threads und Ausgangs-
adressen in der Warteschleife weist immer &hnliche
Proportionen auf, bis sich die beiden Werte gegen
Ende eines Crawl-Jobs immer mehr anndhern bzw.
Richtung Null gehen. Sobald die letzte Domain aus
einem Job die Abbruchbedingung erreicht hat, ist die-
ser beendet.

Zugang zum Webarchiv

Bis dato konnten ca. 250 Terabyte an Daten(entspricht
Gber 5,1 Milliarden digitalen Objekten) aus dem Oster-
reichischen Webspace archiviert werden. Mehr als die
Halfte dieser Daten sind Gber Domain Crawlsins Archiv
gelangt. Der groBte Teil (95,7 Prozent) davon wurde,
wie eingangs ausgefihrt, auf Basis automatisierter
Workflows gespeichert.

Flrden Zugriff auf das Webarchiv stehenam Standort

der Osterreichischen Nationalbibliothek spezielle Ter-
minals zur Verfligung, die an die eingangs erwéhnten

ACOnet Jahresbericht 2023



Am Standort Heldenplatz der Osterreichischen Nationalbibliothek stehen drei spezielle Terminals fiir die Nutzung des Webarchivs zur Verfligung.
Diese befinden sich im UntergeschoB, in der Recherchezone des neuen Centers fiir Informations- und Medienkompetenz (CIM).

(Foto: Osterreichische Nationalbibliothek)

gesetzlichen Bestimmungen angepasst sind. Gemani
Mediengesetz dlrfen die archivierten Webinhalte
auBerhalb der Bibliotheksraumlichkeiten nicht online
angezeigt werden. Das Ausdrucken einer archivierten
Webseite ist in der Osterreichischen Nationalbibliothek
maoglich.

Uber die Webseite http://webarchiv.onb.ac.at kann
aber eine Online-Recherche durchgefihrt werden, die
anzeigt, welche Archivkopien vorhanden sind. So ist
beispielsweise ersichtlich, dass fir die besonders hau-

Karin Heide, BA MDes
Osterreichische Nationalbibliothek
Digitale Langzeitarchivierung
karin.heide@onb.ac.at
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fig gecrawlte Webseite http://orf.at fast 30.000 Ver-
sionen verflgbar sind.

Zahlreiche archivierte Webinhalte sind aus dem Live-
Web bereits verschwunden. Das Webarchiv der Oster-
reichischen Nationalbibliothek will Forscher*innen
und der interessierten Allgemeinheit dennoch einen
aussagekraftigen Eindruck zum Online-Kulturerbe ver-
mitteln.

In diesem Sinne freuen wir uns tber lhren Besuch!

Mag. Andreas Predikaka
Osterreichische Nationalbibliothek
Webarchiv
andreas.predikaka@onb.ac.at
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5 years of EOSC developments

Five years after the official launch, a reflection
on the European Open Science Cloud took place
- once again in the honorable ambience of the
Vienna University Library’s main reading room.

The European Open Science Cloud (EOSC)

In October 2023, the main reading room of the Vienna
University Library hosted forasecond timeahuge EOSC
related event, the ,EOSC Lustrum - 5 years of EOSC
developments”.”

In 2018 the Austrian Presidency and the European Com-
mission invited stakeholders from all member states
to celebrate the launch of the EOSC at a festive event
at the University of Vienna. The launch event during the
Austrian Presidency of the Council of the EU marked the
end of along consultation and reflection process with
stakeholders and was the symbolic start of the EOSC.

The Vienna Declaration on the EOSC governance
structure, which was acclaimed back at that time,
summarises the consultation process, highlights the
steps taken and recalls the commitments agreed by
the Member States in the form of various political docu-
ments. It also underlines the need to actively support
thisjoint effort to ensure a smooth and successful im-
plementation of the EQSC.?

The idea of a European Open Science Cloud (EOSC)
emerged in 2015 as the European Commission’s vision
of anintegrated transnational research infrastructure
to support and promote open science and innovation
in Europe and beyond. The EOSC federates existing
scientific data systems to offer science and techno-
logy professionals unprecedented access to storage,
management, analysis, and re-use of research dataand
services that have been historically confined within
geographic borders or scientific disciplines. The EOSC
envisions the establishment of a European data infras-
tructure, integrating high-capacity cloud solutions,
eventually widening the scope of these services to in-
clude the public sector and industry.

1) Lustrum:,ceremonial purification of the Roman people
every five years”, from Latin lustrum ,a purificatory
sacrifice, ceremony of purification; five-year period”
The event took place on 19 October 2023. The detailed
programme can be found on the event website (https://
eosc-lustrum.eu/). All material and the presentations of
all speakers are available at https://eosc-lustrum.eu/
review-2023/.

2) https://eosc-launch.eu/declaration/
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The ,EOSC Lustrum” event

Five years later, a follow-up event themed ,The EOSC
Lustrum -5 years of EOSC developments” was held at
the same venue. At this event, renowned international
guests presented and discussed perspectives for the
future of the EOSC and highlighted opportunities and
challenges for science and researchin Europe andinan
international context. New ideas and perspectives were
developed and exchanged in topic-specific sessions.

The event once again took place at the historical site
of the main reading room of the Vienna University Li-
brary and was held in the format of a hybrid meeting
withmore than 100 participantsand many more follow-
ers online. The main organisers were the Austrian Fe-
deral Ministry of Education, Science and Research
(BMBWF), together with the University of Vienna and
the Technical University of Vienna (TU Wien), the Eu-
ropean Commission, the EOSC Association, GEANT,
FAIR Digital Object Forum, e-Infrastructures Reflection
Group, and the EOSC Support Office Austria.

After a brief greeting by some of the members of the
organising committee, the guests were warmly wel-
comed by representatives of the rectorates of the Uni-
versity of Vienna, the Technical University of Vienna
and the Technical University of Graz as well as by a
representative of the Austrian Federal Ministry of Edu-
cation, Science and Research. Before the start of the
first session, a lightning talk by Paul Ayris about Open
Scienceinaglobal context served asasuitable in-depth
introduction to the topic of the day.

The first part of Session 1aimed at raising awareness
on what progress the last five years have brought in the
process of implementing the EOSC and the specific
future goals that should be achieved from the com-
munity’s perspective. Furthermore, a global picture of
Open Science e-Infrastructures and initiatives was
presented and discussed in general. More specifically,
the two talks presented by the EOSC Association and
the European Commission covered the topics ,The
main play, European Science - the global feature?”and
+Architectures of Knowledge: the EOSC" respectively.

Athematic demonstratorabout how EOSC can be used
in a practical way served as the next part of Session 1
of the event. The Earth Observation Data Center (EODC)
presented the ,C-Scale Initiative: Enabling Coperni-
cus Big Data Analytics through EOSC and its portal”
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This project is coordinated by EODC and brings to-
gether 11 partners from across Europe. As closing talks
of Session 1, the ,Croatian Open Science Cloud Initia-
tive"and the ,Current Swiss modelin relation to EOSC,
with reference to the Swiss open research data (ORD)
strategy” were presented to the participants. The re-
lated presentations and discussions of Session 1were
followed by a panel discussion where experts faced
questions intended to stimulate the clarification of
views on the past and the future implementation of
FAIR data and the EOSC in Europe and internationally.

The second session focused on the ,EOSC governance
asitisnowandifitcanbe sufficientforallEOSCinfras-
tructures, current and future”. Another important point
was the discussion on ,The reasons why EOSC is still
needed”. This session was intended to raise aware-
ness (in a slightly provocative way) on the question
whether the EOSC is needed for the long-term goal of
aresearch data ecosystem which fulfils the FAIR data
requirements. In this session, all participants were in-
vited to focus their attention on how to develop a FAIR
research data ecosystem - with or without the need of
an entity called EOSC.

At the end of Session 2, panel discussions with inter-
national experts gaveroom forideasand thoughtsabout
what it takes to foster aresearch data environment that
makes use of the data available in the best possible
manner. The talks and the panel discussions focused on
views from different actorsamongst the EOSC commu-
nity on issues such as the EOSC governance and turn-
ing FAIR into the openresearch dataidea.

Summarising the second session, it should be noted
that the main focus of the community’s efforts should
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be pointed towards the question on how to implement a
FAIR-based research data environment primarily - the
means by which this goal is achieved are secondary.

The third session aimed to address the topic of the fu-
ture development of FAIR research data in the EOSC
framework. This session attempted to paint a picture
of the past developments and tried to extrapolate the
necessary stepsinto the future, obeying the credo ,as
detailed as possible and as unspecific as needed”.

At the Closing Session of the event, the floor was first
given to CODATA, which explained in a short and con-
cise manner its point of view on ,EQOSC at a glance, in
a global context”.

Subsequently, representatives of the Austrian BMBWF
and the rectors of the universities presented a con-
cluding statement in reflection to the main objectives
of the Vienna Declaration. As a brief closing remark, the
library director of the University of Vienna expressed
her appreciation for the process of establishinga FAIR-
basedresearch dataecosystemand for the eventitself.

The 2023 Statement on the Future of the EOSC
The EOSC Lustrum event was closed with a statement
regarding the future of the European Open Science
Cloud. The signatories® stated that at this point Eu-
rope has the great opportunity to advance its own
visions and ensure that the EOSC becomes a major
success with positive impacts for science and society
as a whole, and therefore it is crucial to align all pan-

3) Thedocument was proposed by (alphabetically listed):
Paolo Budroni, Jean-Claude Burgelman, Stefan Hanslik,
Karel Luyben, Michel Schouppe, Peter Wittenburg.
Itisavailable at https://eosc-lustrum.eu/review-2023/.


https://eosc-lustrum.eu/review-2023/

European developments, initiatives, and efforts with
the guiding principles for the EOSC.

To ensure a swift and effective implementation, the
signatories proposed a three-phase approach:

FAIR Digital Objects: This initial phase focuses on
making digital objects FAIR (Findable, Accessible,
Interoperable, and Reusable) in a manner that is both
achievable and readily machine-implementable. This
approach would enable the inclusion of all structured
legacy data, setting a strong foundation for the EOSC.

FAIR4Humans: As a transitional step, the signato-
ries acknowledge the importance of metadata inte-
gration. While this phase demands metadata improve-
ments, it recognizes that not all legacy systems can
be transformed immediately. This approach strikes a
balance between immediate progress and accommo-
dating legacy setups.

FAIR4Machines: The long-term objective is to make
the EOSC truly FAIR for machines, paving the way for
advanced automation and data-driven processes. This
aspirational phase underscores the commitment to
continually evolve the EOSC to meet the changingneeds
of the research community.

By adopting these phased strategies, Europe can ad-
vance towards the EOSC vision using a clear roadmap,
ensuring that research data and resources are not
only accessible but also optimised for both human and
machine processing. This approach will clearly help
the whole European scientific sector to create a more
open, collaborative, and data-driven scientific land-
scape. The signatories therefore urge the European
stakeholders of the EOSC to stay in step with inter-
national developments in the sector of FAIR research
data, and at minimum to be ready for all publicly funded
data handled by EOSC at the latest in 2027.
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