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Christian Panigl
Abteilungsleiter ACOnet & VIX

Das Jahr 2012 war geprdgt durch einige perso-
nelle Verdanderungen im ACOnet Team, diverse
Betriebsstorungen, jedoch ohne gravierende Aus-
wirkungen auf ACOnet Teilnehmerlnnen, eine
Runderneuerung der ACOnet Backbone Hardware-
Komponenten in Wien, Umstellungen im Bereich
der Zertifikats-Services (TCS) und eine signifikante
Beteiligung von ACOnet an nationalen Security-
Aktivitdten und Projekten.

Peter Schober hat per Juli 2012 aus dem Bereich
,Managed Services” am ZID der Universitit Wien
ins ACOnet-Team gewechselt und kiimmert sich
jetzt ,hauptamtlich” und mit groffem Engagement
um Betrieb und Weiterentwicklung der ,ACOnet
[dentity Federation” ( ) sowie um deren
Einbindung in die GEANT Interfederation ,edu-
GAIN“. Durch seine nunmehr auf Federation
Agenden fokussierte Tatigkeit, tatkraftig unterstiitzt
durch Wolfgang Mayer von der Universitatsbiblio-
thek, konnte die Anzahl der externen Service-Pro-
vider und somit ,foderiert” verfligbaren Services
seit dem Sommer 2012 signifikant erh6ht werden.
Es sind nunmehr Gber 50 ,Services” in der Fede-
ration verflighar. Interimistischer ,Servicekatalog”
siehe:
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Patrick Pichler ist seit Oktober 2012 Mitarbeiter im
IT-Security Team des ZID der Universitdt Wien (in
Nachfolge von Susanne Kriszta, die Ende 2011 aus-
geschieden ist) und somit neues Mitglied im ACO-
net-CERT Team, das nach einer mehrmonatigen
personellen ,Durststrecke” mit Ende 2012 endlich
wieder den reguldren Betrieb aufnehmen konnte.

Abschied nehmen mussten wir hingegen von
Michael Friedrich, der Ende Dezember 2012 auf
eigenen Wunsch die Universitit Wien verlassen
hat. Michael hat sich in den knapp vier Jahren bei
uns im ACOnet Umfeld, insbesondere im Aufga-
benbereich Netzwerk- und Systemmonitoring, in-
ternational anerkannte Entwickler-Kompetenzen
(Icinga Core Developer) angeeignet, die in vollem
Umfang einem internen Projekt zur Konsolidierung
des gesamten technischen Monitorings unseres
Netzwerk- und Systembetriebs zugute gekommen
sind. Wir danken fir das groe Engagement und
die hervorragende Zusammenarbeit und wiinschen
ihm alles Gute fiir die Zukunft!

. zumindest meistens. Im 2. Quartal 2012 gab
es einige Betriebsstorungen (primdr durch Strom-
ausfdlle) im ACOnet-Backbone, die jedoch alle
aufgrund des guten Redundanzkonzeptes keine




gravierenden Auswirkungen auf Teilnehmerorga-
nisationen hatten. Hervorzuheben wadre insbe-
sondere der mehrstiindige Stromausfall, der am
3.5.2012 den ACOnet Standort Wien1 (UniVie/
NIG) betroffen hat. Dieser konnte vollstdndig und
vollautomatisch durch USV und Stromgenerator
Uberbriickt werden. Lediglich ein Teilnehmeran-
schluss war aufgrund einer mangelhaften Instal-
lation durch den Zulieferer fiir etwa 2 Stunden
unterbrochen.

Alles Neu macht der Herbst

Von Oktober bis Dezember 2012 erfolgte eine
Runderneuerung und Konsolidierung der Back-
bone-Router/Switches in Wien auf Cisco Catalyst
6500 E-Chassis und Netzwerkprozessoren (Su-
pervisor Version SUP2T). Die Anschaffungskosten
konnten aus dem normalen Jahresbudget gedeckt
werden. Ausgel6st durch den Umbaubedarf im
Rahmen des Chassis-Tausches am Standort Inter-
xion haben wir dort neue Stellpldtze angemietet,
um dem hoheren Platz- und Energiebedarf Rech-
nung zu tragen. Durch Ausnutzung eines Sonder-
angebotes konnte diese Erneuerung/Erweiterung
weitestgehend kostenneutral gestaltet werden. Die
bisher genutzten, 10 Jahre alten Racks, wurden
nach der Umstellung aufgegeben. (Siehe Seite 12)

aconel
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TERENA Certificate Service (TCS)

Das Thema DCV (Domain Control Verifikation) im
Zusammenhang mit der Server-Zertifikatsbeantra-
gung hat leider allen sehr viel Arbeit gemacht und
eine Umstellung des TCS-Portals nétig gemacht.
Wir nutzen nunmehr die von SUNET entwickelte
Software DjangoRA, die den DCV-Mechanismus
unterstltzt. Die anfanglichen Probleme und Miss-
verstandnisse bei den beantragenden Teilnehmern
im Zusammenhang mit dem neuen Portal und
dem DCV-Mechanismus konnten relativ rasch
uberwunden werden. (Siehe Seite 25)

Und betreffend die vielfiltigen ACOnet-CERT und
Security Aktivitdten verweise ich nur noch auf die
ausfiihrlichen Beitrdge auf den Seiten 26/27.

Erratum: Im Jahresbericht 2011 hatte sich leider
ausgerechnet in der Budgetaufstellung ein Uber-
tragungsfehler bei den Sachkosten eingeschlichen.
Wir haben diesen nunmehr korrigiert (siehe Seite
53), das Ergebnis 2011 ist um 91.000 Euro besser,
als im Jahresbericht 2011 dargestellt!

Christian Panigl
Abteilungsleiter ACOnet & Vienna Internet eXchange
am Zentralen Informatikdienst der Universitdt Wien

www.aco.net | www.vix.at

Vorwort | 5






Leitbild & Ziele

ACOnet Leitbild

ACOnet bietet mit der Kombination aus leis-
tungsfahigem Backbone und zielgruppenori-
entierten Services, den ACOnet-Teilnehmern
Anreize und Mdglichkeiten zur wissenschaft-
lichen und innovativen Kommunikation, Ko-
operation und Weiterentwicklung auf natio-
naler und internationaler Ebene.

ACOnet kann - aufbauend auf der Grofie und
der Zusammensetzung der Teilnehmer — die
Bildung von ,Communities” unterstiitzen.
Dies trifft sowohl auf die gesamte Gemein-
schaft zu, als auch fiir Gruppen mit dhnlichen
Interessen oder Zielen. Diese Community-Bil-
dung ist die Basis fiir gegenseitiges Vertrauen,
eine wesentliche Voraussetzung fiir sichere
und effiziente Kommunikation sowie die Im-
plementierung sicherheitsrelevanter Services.
ACOnet stellt sein Know-How und seine
nicht-kommerzielle, neutrale Expertenpositi-
on in den Dienst der Informationsgesellschaft
und kooperiert mit relevanten Organisationen
und Institutionen im In- und Ausland.

Strategische Ziele von ACOnet

ACOnet unterstiitzt vorrangig die teilneh-
menden Osterreichischen Universitaten, For-
schungs- und Bildungseinrichtungen, gemaf
ihren Anforderungen an nationale und inter-
nationale Datennetze und Services.

ACOnet richtet die Weiterentwicklung seiner
Infrastruktur und Services regelmdfig an den
Entwicklungen im internationalen Wissen-
schaftsnetzverbund aus.

ACOnet ist bemiht, das Kosten-Nutzen-Ver-
hdltnis fiir seine Teilnehmerorganisationen
laufend zu verbessern. Der Schwerpunkt liegt
hierbei auf der Beibehaltung der Betriebssta-
bilitat und Erweiterung des Service-Angebots.
ACOnet ist interessiert, neben der betriebssi-
cheren ,Internet-Versorgung” fiir seine Teil-
nehmer, auch spezifische Anforderungen von
Forschungsprojekten und Benutzergruppen
mit besonders hohen Qualititsanspriichen
bedienen zu kénnen.
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Kurt Bauer Christine Dworak Martin Fischer Harald Michl Michael Perzi

Monika Schneider Peter Schober Tina Stadlmann
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Team ACOnet & VIX

ACOnet Team

Bauer Kurt Netzwerk & Server Betrieb, Identity Federation, Zertifikatsservice
Dworak Christine Webentwicklung, Public Relations

Fischer Martin Netzwerk Betrieb, Security

Michl Harald Netzwerk Betrieb, Betriebskoordination

Panig| Christian Abteilungsleiter

Perzi Michael Netzwerk & Server Betrieb, LIR, Teilnehmeradministration
Schneider Monika Netzwerk Betrieb

Schober Peter Server Betrieb, Identity Federation

Stadlmann Tina Administratives, Events

Wein Robert Netzwerk & Server Betrieb, Monitoring

Wober Wilfried Internationale Kontakte, Security, Consulting

ACOnet Computer Emergency Response Team (ACOnet-CERT)

Talos-Zens Alexander Security

Pichler Patrick Security

Freie Mitarbeiterin

Kreil Renate Kunst- und Kulturkommunikation

Team ACOnet & VIX | 9









Backbone Router Upgrade

Einige Komponenten der Wiener ACOnet Back-
bone Router wiesen im Jahr 2012 bereits eine bis
zu 10-jdhrige Einsatzzeit auf und mussten erneu-
ert werden. In diesem Zusammenhang wurden
auch aufstellungstechnische und netzwerktopo-
logische Optimierungen an den Wiener Back-
bone Standorten durchgefiihrt.

Im Zusammenhang mit der Neuadaptierung eines
dedizierten Carrier-Bereiches fiir den Vienna In-
ternet eXchange (VIXT) im Neuen Institutsgebau-
de (NIG) der Universitat Wien und die in diesem
Kontext eingemieteten Internet- und Leitungs-Pro-
vider wurde in diesem neuen Bereich auch der
ACOnet Backbone-Router Wien3.ACO.net zur
vereinfachten Anschaltung von ACOnet Teilneh-
merleitungen in Betrieb genommen.

Die ACOnet Backbone-Router Wien1 und Wien2
im NIG wurden konsolidiert und durch ein gro-
Reres und leistungsfahigeres Gerdt, den neuen
Wien1.ACO.net, ersetzt. Ebenso musste der Back-
bone-Router Wien21.ACO.net am Standort Inter-
xion durch ein groleres und leistungsfahigeres
Gerat ersetzt werden, um an beiden Standorten
den zunehmenden Bedarf an 10 Gigabit Ethernet
Anschluss Ports bedienen zu konnen.

Die neuen Gerdtechassis mit ihren leistungsfahi-
geren Netzwerkprozessoren sind grofer als die
bisherigen Komponenten und sind mit starkeren
Netzteilen ausgestattet. Am Standort Interxion war

daher mit diesem Upgrade auch eine Umsiedlung
in einen neu adaptierten Housing Bereich verbun-
den. Diese Umstellung und Ubersiedlung konnte
in einem mehrstiindigen Wartungsfenster im Ok-
tober 2012 erfolgreich vollzogen werden. Die
Konsolidierungen im NIG erfolgten in mehreren
Schritten im November und Dezember 2012.

Durch die Erneuerung der Chassis und Netzwerk-
prozessoren konnte die Einsatzzeit der bereits seit
vielen Jahren im ACOnet Backbone in Verwen-
dung befindlichen und bewahrten Geratefamilie
Cisco Catalyst 6500 kostengtinstig um etliche Jah-
re verldngert werden. Die meisten Interfacekarten
kénnen in den neuen Chassis weiter verwendet
werden. Durch Ausnutzung eines Sonderangebo-
tes stehen nun im neuen Housing Bereich bei In-
terxion mehr Platz- und Stromkapazitdten zu etwa
gleichen monatlichen Kosten zur Verfiigung. Die
gesamten Upgrade- und Ubersiedlungskosten be-
liefen sich auf etwa 200.000 Euro.

Unsere Cisco Catalyst 6500
,Familiengeschichte” in Wien:

e 2001: Wien1 und Wien2 (im NIG):
Catalyst 6509 mit Supervisor 2

e 2003: Errichtung Wien21 (bei Interxion):
Catalyst 6509 mit Sup720-3BXL

e 2012: Upgrade Wien1 und Wien21 auf
Catalyst 6513-E mit Sup 2T-XL -
Errichtung Wien3 (im NIG, Carrier-Raum):
Catalyst 6509-E mit Sup 2T-XL

12 | ACOnet Backbone Router Upgrade
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ACOnet

Standortportrait

ACOnet hat osterreichweit insgesamt 17 An-
schlusspunkte, sogenannte ,Points of Presence”
(PoP) an das ACOnet Tragernetz. Zwei davon, die
beiden Wiener Standorte Wien1 und Wien21, be-
treut das ACOnet Team selbst. Die ACOnet PoPs
in den Bundeslindern hingegen, werden auf-
grund der Entfernung vor Ort von ACOnet Teil-
nehmern, groftenteils Universititen, aber auch
Landesregierungen und Fachhochschulen betrie-
ben und betreut.

ACOnet Teilnehmerorganisationen, die einen
ACOnet PoP betreiben, tun dies kostenlos und ge-
niefen dafiir den Vorteil, direkt von der Backbone
Redundanz zu profitieren und keine Zubringer-
Leitung zu bendtigen. Dieses kooperative Be-
triebsmodell hat sich sehr bewahrt da es Reakti-
onszeiten verkirzt und die Stabilitdt erhoht.

Als Anerkennung und Dank an unsere Standort-
betreuerinnen soll im ACOnet Jahresbericht jedes
Jahr ein (Doppel-) Standort vorgestellt und dessen
Sicht auf das ACOnet dargestellt werden.

In Linz beginnt’s!

Passend zum Sprichwort wurde als erster ACOnet
Doppel-Standort Linz gewahlt, wo einerseits die
Johannes Kepler Universitit Linz und anderer-
seits das Amt der Oberosterreichischen Landes-
regierung einen ACOnet PoP betreut.

14 | ACOnet Standortportrait: Linz

Wir fihrten Interviews mit Giinther Schmittner,
von der oberdsterreichischen Landesregierung
und mit Rudolf Oberst und Klemens Lengauer
von der Abteilung ,Informationsmanagement” der
Universitat Linz.

Die Universitat Linz

betreibt schon seit 1990 einen ACOnet PoP und
ist somit ein Urgestein unter den ACOnet Teilneh-
mern. Im Jahr 2012 hat die Universitat Linz ihren
Teilnehmeranschluss an ACOnet auf 10Gbit er-
hoht. Auf die Frage ob sich dieser Schritt gelohnt
hat, meint Klemens:

,Es hat sich auf alle Félle ausgezahlt, damit kén-
nen wir jetzt wunderbar Spitzen abfangen - Was
uns auch positiv aufféllt in dem Bereich ist, dass
wir volle IPv6 Connectivity haben, das gefallt uns
auch recht gut.”

Der unlimitierte Datentransfer zwischen ACOnet
Teilnehmerorganisationen wird von der Universi-
tdt Linz besonders geschétzt.

Auch an der ACOnet Identity Federation (siehe
Seite 22) nehmen sie als Identity Provider teil und
bieten ebenso wie die Universitiat Wien ihren Stu-
dierenden das u:book Service an. (Siehe Seite 46)

Klemens nennt desweiteren den Wissenstransfer
und die einfache und gute Kommunikation un-
terden Teilnehmern als einen sehr groflen Vorteil




Gunther Schmittner
(Land Oberdsterreich)

von ACOnet und fligt hinzu, dass sie ebenso die
Weiterbildungsmafinahmen sehr schdtzen und
mit ACOnet technologisch immer am Puls der
Zeit sind.

Abschlielend sagt Klemens: ,Wir sind sehr zufrie-
den auf jeden Fall, wir wissen dass das ACOnet
eine gute Leistung liefert und vor allem fiir uns ist
es von Vorteil auf leichte Art und Weise jemanden
als Ansprechpartner vom Team von ACOnet zu
haben oder von den ACOnet Teilnehmern direkt
auf kurzem Wege. Das ist das Resiimee fiir unse-
ren PoP*

Das Land Oberosterreich

betreibt seit der Backbone-Erneuerung im Jahr
2007 einen ACOnet Standort. Die Motivation ei-
nen ACOnet PoP zu betreiben griindet sich auf
der Tatsache, dass sie mit Giber 200 Dienststellen
bereits ein sehr groBes Netz in Ober0sterreich
betreiben und somit sehr viele Beriihrungspunkte
mit anderen Institutionen der 6ffentlichen Verwal-
tung haben. Desweiteren haben sie Zugang zum
Glasfasernetz der Energieversorger: Energie AG,
Linz AG, Ferngas und Welser Stadtwerke.

Ginther Schmittner sagt dazu: ,Wir sind eigent-
lich ein natdirlicher Kristallisationspunkt der Netz-

werklandschaft in Oberdsterreich”

Als wichtigstes ACOnet Service nennt die Lan-

Rudolf Oberst (JKU)

Klemens Lengauer (JKU)

desregierung den Government Internet Exchange
(GovlX - siehe Seite 16).

,Fir uns ist ACOnet insbesondere deswegen
wichtig, weil wir natirlich als Government-Ein-
richtung Interesse haben, dass wir am GoviX an-
geschlossen sind. Der GovIX ist fiir uns ganz eine
wesentliche Einrichtung, weil natirlich der ganze
behérdeninterne Verkehr,[...] tiber den GovlX ab-
gewickelt wird und so gesehen fir uns die wich-
tigen Applikationen, die wir brauchen, eigentlich
eine hohe Stabilitidt haben und auch aufgrund des
Designs vom GovIX auch in Krisenzeiten stabil
sein sollten.” so Giinther.

Folgende Teilnehmerorganisationen sind in Linz
an den ACOnet Backbone angeschlossen:

Amt der Oberdsterreichischen Landesregierung,
Johannes Kepler Universitdt Linz, Universitat fr
kiinstlerische und industrielle Gestaltung Linz,
Universitdt Salzburg-Gerichtsmedizin, FH Ober-
osterreich, FH Gesundheitsberufe Oberdosterreich,
RISC Software GmbH, Kulturverein Servus, OAW
RICAM, Limnologie Mondsee, Edunet Linz, Virtu-
eller Campus Linz, Studienbeihilfebehorde Linz,
Oberosterreichisches Studentenwerk, Katholische
Hochschulgemeinde Linz sowie diverse Studie-
rendenheime

Uns als ACOnet haben die Interviews einen klei-
nen Einblick hinter die Kulissen gegeben und wir
freuen uns auf die weitere Zusammenarbeit.

ACOnet Standortportrait: Linz | 15
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Seit Dezember 2010 lauft der GovIX (Government
Internet eXchange) im Produktionsbetrieb. Dieser
Service wird gemeinsam von ACOnet und Stadt
Wien (MA14) betrieben, im Auftrag von Bundes-
kanzleramt sowie dem GovCERT. Mit dem GovIX
steht der offentlichen Verwaltung (insbesondere
Ministerien und Landesregierungen) ein 0ster-
reichweites Peering-VLAN am ACOnet Backbone
sowie ein BGP Route-Reflector Service und eine
DNS-Infrastruktur (GovDNS, siehe unten) zur Ver-
fligung. Der GovlX, als Blindelungsinstrument zur
Verwaltungsreform, dient seinen Teilnehmern ei-
nerseits zur Optimierung von IP-Verkehrsstromen
und ermdoglicht dariiber hinaus eine IP-basierte
Kommunikation der 6ffentlichen Verwaltung auch
im Falle von Beeintrdchtigungen ihrer Internet An-
bindungen.

Government DNS (GovDNS) ist ein autarkes Do-
main Name System (DNS), das im Kontext des
Government Internet eXchange (GovlX) fiir Do-
mains unter .at angeboten wird. Die DNS Namen-
sauflosung fir alle am GovIX und GovDNS teilneh-
menden Organisationen ist somit vom offentlichen
Internet unabhingig und eine IP-basierte Kommu-
nikation aller GovIX Teilnehmer auch im Falle von
Stérungen oder teilweisen Ausféllen des offentli-
chen Internet weiterhin tber GovIX gewdhrleistet.
Zu diesem Zweck werden alle notwendigen DNS
Zonen (root, .at, .gv.at sowie Teilnehmer-Zonen) in

GovCERT g AUSTRIA

BUNDESKANZLERAMT : OSTERREICH

den GovlIX Bereich dupliziert, sodass die komplette
DNS Delegationskette abgefragt werden kann.

Es werden folgende Komponenten angeboten:

e Jedem Teilnehmer steht ein DNS slave Server
System zur Verfiigung, welches aus mehreren
Instanzen besteht, einerseits innerhalb des
GovlX, als auch an unterschiedlichen Lokati-
onen im offentlichen Internet. Damit werden
Teilnehmer-Domains hochverfligbar sowohl
innerhalb als auch ausserhalb von GovlX re-
pliziert.

e Weiters steht jedem Teilnehmer ein DNS mas-
ter Server zur Verfigung, in dem die Teilneh-
mer-Domains Uber ein Web-Interface selbst
modifiziert werden kénnen. Damit wird Teil-
nehmern die Moglichkeit geboten, unabhéngig
von externen Anbietern, die eigene DNS Zone
innerhalb des GovIX selbst zu warten

Das GovDNS Service kann derzeit, aus rechtlichen
und betriebstechnischen Griinden nur fir Domains
unter ,.at” in vollem Umfang in Anspruch genom-
men werden (also z.B. nicht fur Domains unter
,.eu” oder ,.com”). Es wird von ACOnet betrie-
ben und im Rahmen des GovIX in Kooperation mit
GovCERT zur Verfiigung gestellt.

StaDtvWien

GovIX und GovDNS| 17



GEANT

Fallbeispiel

Ein Vorzeigeprojekt fiir die internationale Koope-
ration verschiedener NRENs (National Research
and Education Networks) darunter auch ACOnet
behandelt die Friiherkennung von Klimaschwan-
kungen und der Gletscherschmelze in der Kirgi-
sischen Republik.

Das Gottfried Merzbacher Global Change Ob-
servatory befindet sich in 3000m Hohe im kir-
gisischen Gletschergebiet und liefert die fiir die
Forschung notwendigen Monitoring-Daten. Diese
werden iber KRENA (das kirgisische akademische
Netzwerk), CAREN (Central Asia Research and

| | National Regional
[ R&E networks O R&E networks Jf

D S - X
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Education Network), TEIN3 (Trans-Eurasia Infor-
mation Network), GEANT und ACOnet bzw. den
DFN an das GFZ (German Research Centre for
Geosciences) in Potsdam und an die Universitat
Wien Ubertragen, wo sich das EURAS-CLIMPACT
Projekt unter der Leitung von Professor Hermann
Héausler mit den Auswirkungen des Klimawandels
auf die Gletscher in Osterreich, Schweden und
der kirgisischen Republik beschéftigt.

Der komplette Artikel dieses Forschungsprojekts,
verfasst von DANTE, befindet sich in englischer
Sprache im Anhang (Seiten 54/55).




GEANT Symposium 2012

Das vierte GN3 Symposium fand vom 15. bis 19.
Oktober 2012 im NH Hotel am Wiener Flugha-
fen statt.

ACOnet trat dieses Jahr als Localhost auf und kiim-
merte sich um die leistungsfahige Netzwerkan-
bindung der Konferenz sowie um die WLAN und
eduroam Verfligbarkeit.

Ungefihr 300 GEANT Teilnehmerlinnen und Gis-
te besuchten das Symposium, die Themen reich-
ten von GEANT Services wie z.B. perfSONAR und
eduCONF bis hin zur Vorbereitung auf GN3+ der
néchsten GEANT Generation.

www.geant.net

GEANT st der europiische Wissenschafts- und
Forschungsnetzverbund, in seiner dritten Laufzeit.
Der GEANT-Backbone, betrieben von DANTE,
verbindet 32 nationale Wissenschafts- und For-
schungsnetze (NRENS) inklusive ACOnet sowie
vier assoziierte NRENs, welche gemeinsam fir
ungefdhr 40 Millionen Benutzer von iber 8000
Institutionen in 40 Ldndern internationale Con-
nectivity bieten.

Connectivity Video

Unter dem Namen ,Keeping you Connected” hat
GEANT im Friihjahr 2012 im Rahmen des ,, Part-
ner Services Promotion” Programms ein Video
erstellt, welches Services von Wissenschaftsnet-
zen veranschaulicht.

Es illustriert die Bedeutung von NRENSs fir For-
schungs- und Bildungseinrichtungen, erklart den
Nutzen von Punkt-zu-Punkt Verbindungen sowie
Bandwidth on Demand.

Zu finden ist das Video unter:
www.aco.net/movies.html

GEANT Connectivity Video | 19









Die ACOnet Identity Federation erleichtert und
vereinfacht das Anbieten gemeinsamer Services
von und fiir ACOnet Teilnehmerorganisationen
in Osterreich und dariiber hinaus. Erreicht wird
dies durch den Einsatz von Technologien, die es
ermoglichen, den Giiltigkeitsbereich elektroni-
scher Identititen (Benutzerkennungen), die von
einem Mitglied der Federation ausgestellt wur-
den, auf die gesamte Federation auszudehnen.

Im Rahmen der ACOnet Identity Federation sind
derzeit zwei Verbund-Kategorien organisiert:

Die bereits seit vielen Jahren weltweit etablierte
,eduroam” WLAN Roaming Infrastruktur des in-
ternationalen Wissenschaftsnetzverbundes, basie-
rend auf einer Radius-Server Hierarchie, ermdg-
licht es den Angehdrigen einer teilnehmenden
Institution, ohne administrativen Aufwand auch
die gesicherten Funknetze aller anderen eduroam
Teilnehmer zu verwenden. In Osterreich nehmen
die meisten Universitaten, die Akademie der Wis-
senschaften und einige Fachhochschulen an edu-
roam teil. 2012 gab es 6 neue eduroam Teilneh-
mer.

stellt einen Uber die Grenzen der einzelnen Teil-
nehmerorganisationen  hinausgehenden  Web
Single Sign-On Verbund dar, basierend auf SAML
2.0 (,Shibboleth“). Diese Authentifizierungs- und
Autorisierungsinfrastruktur ermdglicht es Anbie-

22 | ACOnet Identity Federation

tern elektronischer, web-basierter Ressourcen
(z.B. Bibliotheksservices, Datenbanken, E-Lear-
ning- und Verwaltungsapplikationen, Saa$), den
Benutzern anderer Verbundteilnehmer geregelten
Zugriff einzurdumen, ohne hierzu selbst eine Be-
nutzer/Passwort-Verwaltung vornehmen zu mds-
sen.

Die 2011 formal etablierte ACOnet Identity Fede-
ration ,edulD.at” erleichtert und vereinfacht seit-
her den Osterreichischen Universitiaten und ande-
ren ACOnet Teilnehmern sowohl das gegenseitige
Anbieten gemeinsamer Services, als auch den
Bezug von web-basierten Ressourcen von exter-
nen, an der Federation teilnehmenden, Anbietern
(,Service Provider”).

Das Angebot an verfiigbaren Services konnte
im Jahr 2012 signifikant erweitert werden, u.a.:
ACM Digital Library, Annual Reviews, Asknet
Softwaredistribution, Philosophische Audiothek
(Universitdt Wien), Cambridge University Press,
Content-Select (Preselect.media), Emeraldinsight,
Kivuto (vormals: e-academy) OnTheHub/MSD-
NAA, MetaCentrum Grid Infrastruktur (CESNET),
USI-Wien Kursanmeldungen, video2brain Video-
Trainings, Web of Knowledge (Thomson Reuters).
Und es sind zwei weitere Institutionen als ,lden-
tity Provider” beigetreten: die Osterreichische
Akademie der Wissenschaften und die Fachhoch-
schule Kartnen.

Neben dem steten Ausbau der verfiigharen Servi-
ces, der teilweisen Neugestaltung der technischen
Infrastruktur fir die Identity Federation und Arbeit
an einem dynamischen Online-Servicekatalog



(inkl. Prasentation eines Prototypen beim TERENA
Arbeitsgruppentreffen) konnte die Erfahrung mit
der Erstellung bzw. Adaption der ACOnet Identity
Federation Policy in die GEANT ,Reference Fede-
ration Policy” einflieBen, als Vorlage fiir andere
Wissenschaftsnetze zur Erstellung ihres Identity
Federation Regelwerks.

Das bisher erfolgreichste Service im Zusammen-
hang mit der Federation feierte im Herbst 2012
ein Jubilaum (siehe Artikel ,u:book” auf Seite 46)

Im Rahmen der aktiven Mitwirkung an GEANT-
Projekten konnten auch konkrete Schritte in Rich-
tung Teilnahme der ACOnet Identity Federation an
eduGAIN gesetzt werden, jenem GEANT Service,
das bestehende akademische Identity Federations
Uber nationale Grenzen hinweg verbindet und
den Geltungsbereich von Identitdten und die Er-
reichbarkeit von Services damit europaweit (und
daruber hinaus) erweitern kann. Mit einer forma-
len Teilnahme an eduGAIN wird 2013 gerechnet.

Die edulD.at Verbundkategorie basiert tiberwie-
gend auf Shibboleth Software. Um die Weiter-
entwicklung dieser Open Source Software Platt-
form langfristig sicherzustellen, ist die Universitdt
Wien dem Shibboleth Consortium als reguldres
Mitglied beigetreten, zusitzlich unterstiitzen wir
das Consortium mit etwa 5000 Euro (4000 GBP)
Spende aus dem ACOnet Budget.

eci uroam

Shibboleth.

Peter Schober

9 Ansprechpartner
ACOnet Identity Federation

Peter Schober

wechselte mit 1. Juli 2012 ins ACOnet Team.
Davor war er als UNIX-Systemadministrator in der
Abteilung ,Zentrale Services” am Zentralen Infor-
matikdienst der Universitit Wien titig, jedoch
auch schon damals mit ACOnet Agenden betraut.
Seine Hauptaufgabe ist die Etablierung und Wei-
terentwicklung der ACOnet Identity Federation
und die damit verbundene aktive Teilnahme an
nationalen und internationalen Arbeitsgruppen.
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Ansprechpartner Zertifikate &
Identity Federation

Das TERENA Certificate Service (TCS) ermoglicht
es ACOnet Teilnehmern digitale Zertifikate un-
entgeltlich und in unlimitierter Anzahl zu bezie-
hen. Diverse sicherheitsrelevante Mafnahmen
erforderten im Jahr 2012 einige Verdnderungen
beim Zertifikatsservice.

Probleme verschiedener Certification Authorities
(CA), fihrten 2011 zu umfangreichen Diskussi-
onen beziglich der Sicherheit von Institutionen,
die SSL Zertifikate ausstellen.

Die Comodo Group Inc., in weiterer Folge kurz
Comodo genannt, ist jene CA, die im Rahmen des
TCS Zertifikate fir ACOnet Teilnehmer ausstellt.

Da eine der ersten von Sicherheitsproblemen be-
troffenen CAs eine SubCA von Comodo war, hat
auch Comodo beginnend mit 2012 umfangreiche
zusdtzliche Sicherheitsmafinahmen eingefiihrt.
Ein GroRteil der Anderungen betraf dabei den
automatisierten Zugriff auf die Schnittstellen bei
Comodo und damit in erster Linie das ACOnet-
Team, als Betreiber des Portals.

Ein mit Juni 2012 in Kraft getretener neuer Me-
chanismus, namlich DCV (Domain Control Vali-

dation) betraf auch alle TCS Administratoren bei
ACOnet Teilnehmern.

DCV ermoglicht einer CA mittels E-Mail Verifi-
kation zu Uberpriifen, dass eine Domain, fiir die
ein Zertifikat beantragt wird, tatsdchlich vom Be-
antragenden kontrolliert wird. Dazu wird eine
Zeichenkette (Verification Hash) an eine E-Mail
Adresse, aus einem definierten Satz mdglicher
Empfanger dieser Domain gesendet. Mittels dieses
Hashs kann auf einer Webseite von Comodo der
ordnungsgemaélie Empfang des E-Mails und somit
die Validierung der Domain bestatigt werden.

Um diese Neuerungen umzusetzen, hat sich
ACOnet Anfang 2012 entschlossen auch die Por-
tal Software, die zur Beantragung der Zertifikate
notwendig ist, zu ersetzen. Bis zu diesem Zeit-
punkt war das Portal eine selbst entwickelte L6-
sung, deren Erweiterung aber groflen Aufwand
bedeutet hitte. Alternativ bestand die Moglichkeit
eine speziell fiir das TERENA Certificate Service
entwickelte Portalsoftware einzusetzen, die ei-
nerseits im Wissenschaftsnetzumfeld entwickelt
und andererseits von vielen anderen am TCS teil-
nehmenden Wissenschaftsnetzen eingesetzt wird.
Das neue Portal wurde analog zur Einfiihrung von
DCV mit Juni 2012 produktiv in Betrieb genom-
men.

Im Jahr 2012 sind in Summe 1055 Server-, 254
personliche und 6 Code-signing Zertifikate aus-
gestellt worden, was zeigt, dass das Zertifikatsser-
vice, auch im internationalen Vergleich, von den
ACOnet-Teilnehmern sehr gut genutzt wird.
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AngestofRen und koordiniert durch das Bundes-
kanzleramt wurden Arbeitsgruppen zur Entwick-
lung einer ,Nationalen IKT-Sicherheitsstrategie’
ins Leben gerufen.

Das ACOnet Team wurde eingeladen - gemeinsam
mit einem Vertreter von A-SIT* - die Koordination
der Arbeitsgruppe ,Stakeholder und Strukturen”
zu Ubernehmen.

Nach Abstimmung der Ergebnisse und Empfeh-
lungen aus den 5 Arbeitsgruppen, sowie einer
Endredaktion durch das Bundeskanzleramt, konn-
te das Dokument im Dezember 2012 offentlich
prasentiert werden. Fiir 2013 ist die Publikation
eines umfassenderen Dokuments als ,Osterreichi-
sche Strategie fiir Cyber Sicherheit’ geplant.

Die Mitarbeit an diesem Projekt hat zur Etablie-
rung von neuen, wertvollen Kontakten zu Aktivi-
taten und Projekten gefiihrt, die in Zukunft fir die
Zusammenarbeit genlitzt werden kdnnen.

Als einer der ersten Schritte zur Umsetzung der
nun dokumentierten, strategischen Ziele wurde
die Entwicklung eines on-line IKT-Sicherheitspor-
tals unter dem Titel ONLINESICHERHEIT.AT in
Angriff genommen. Dieses Portal wird ab Beginn
2013, zielgruppenorientiert, verschiedene The-
men rund um die Sicherheit der Informations- und
Kommunikationstechnologie anbieten.

* A-SIT: Zentrum fur sichere Informationstechno-
logie Austria
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Ziel des Forschungprojektes SCUDO: ,Schutz-
tibung fir Computerbasierte Unternehmenstiber-
greifende Desaster LOgistik” ist die Entwicklung
und Planung mehrerer Notfalliibungssets mit den
Projektpartnern und die Durchfiihrung dieser
Ubungen mit Unternehmenspartnern aus der stra-
tegischen Infrastruktur.

Gemeinsam mit 9 Partnern (u.a. CERT.at) hat das
ACOnet-Team (als ZID der Universitit Wien), so-
wie die Arbeitsgruppe Rechtsinformatik (Rechts-
wissenschaftliche Fakultit der Universitat Wien,
gemeinsam vertreten durch das Rektorat), an der
Einreichung eines Forschungsprojektes im Rah-
men von KIRAS** teilgenommen.

Konkrete erste Ergebnisse sind fir die 1. Halfte
2013 zu erwarten.

** KIRAS - das Osterreichische Forderungspro-
gramm fir Sicherheitsforschung

Wilfried Wober

Ansprechpartner Security &
Internationale Koordination




am 13. Juni 2012

Nach diversen IT-sicherheitsrelevanten Vorfillen
in den Jahren 2011 und 2012, plus dem dazu
gehorigen Medienecho, wurde das Thema ,,Not-
fall-Ubungen“ und ,preparedness” unter der An-
nahme von Sicherheitsvorfallen oder Ausfall von
IKT-Infrastruktur ein aktuelles Thema.

Waihrend in der Vergangenheit eher formale
,Schreibtisch-“ oder ,Kommunikations-Ubungen”
innerhalb von Organisationen oder zwischen EU-
Landern abgewickelt wurden, stellte sich nun
auch folgende Frage: wie wiirde Osterreich als
Gesamtes mit einer Notfall-Situation im Cyber-
space umgehen, bzw. welche Rollen oder Organi-
sationen missten als Reaktion involviert werden?
Welche Abhdngigkeiten sind gegeben?

Mit diesem Hintergrund und auf einer eher knap-
pen Zeitachse wurde versucht, ein moglichst
realistisches Szenario fur einen ,Notfall” zu ent-
werfen, das zur Losung die Zusammenarbeit ver-
schiedenster ,Spieler” erfordert. Insbesonders war
die Zusammenarbeit zwischen offentlicher Ver-
waltung, Wirtschaft und Infrastrukturbetreibern
eine interessante Herausforderung.

Sowohl bei der Entwicklung des angenommenen,
moglichst realititsnahen, technischen Szenarios,
als auch bei der Abwicklung des Planspieles war
das ACOnet-CERT als Teil der Spielleitung invol-
viert.

Wegen der beschrdnkten Zeit, die fiir die Vorbe-

TRANSITS

reitung und die Termin-Koordination zur Verfi-
gung stand, konnten nicht alle interessierten oder
im Ernstfall betroffenen Teams zu diesem Termin
eingebunden werden. Trotzdem kam ein wertvol-
ler Mix an Teams und ,Spielern” zusammen.

Selbstverstandlich kénnen und sollen solche Spie-
le und Ubungen keine Einmal-Aktionen bleiben,
sondern dienen als Basis fir weiterentwickelte,
realistischere oder komplexere Szenarios.

ACOnet hat auch im Jahr 2012 - wieder gemein-
sam mit der nic.at GmbH und CERT.at - TRAN-
SITS Training-Module fiir angehende Sicherheits-
experten aus Osterreich angeboten. Die 6 Module
waren speziell auf die lokalen Bedirfnisse abge-
stimmt und der Ablauf hatte auf logistische Rand-
bedingungen Riicksicht zu nehmen.

Uber 3 Tage verteilt, von 22.-24.10.2012 und in
jeweils 2 parallelen ,Streams” wurden Themen
wie rechtliche und organisatorische Aspekte, tiber
Technik und Tools bis zu Netflow-Analyse und Fo-
rensik prasentiert.

Insgesamt 42 Teilnehmer aus 26 verschiedenen
Organisationen konnten so mit aktuellen Infor-
mationen versorgt und mit interessanten Fragen
konfrontiert werden.

Dank gebiihrt allen Planern, Trainern und Unter-
stitzern!
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KUKIT

Kunst und Kultur im ACOnet

International betrachtet, wird zunehmend die
Leistungsfahigkeit und Zuverlassigkeit der Wis-
senschaftsnetze von Kunst- und Kulturinstituti-
onen und Kunstprojekten entdeckt und genutzt.

GEANT, der europiische Wissenschafts- und For-
schungsnetzverbund sowie ACOnet bieten dazu
die notwendige Infrastruktur, jedoch mangelte
es noch an der Aufklarung, welchen Nutzen ein
Hochleistungsdatennetz fiir Kunst- und Kulturins-
titutionen haben kann.

Aus diesem Grund und zur Férderung des Wis-
sensaustauschs nicht nur fir ACOnet Teilnehmer
sondern offen fiir alle Kunst- und Kulturorganisa-
tionen Osterreichs wurden gemeinsam mit dem
Kunsthistorischen Museum Wien im Dezem-
ber 2011 eine Mailingliste und im Juli 2012 ein
wiederkehrender Stammtisch unter dem Namen
»KUKIT# - Kunst und Kultur IT - ins Leben geru-
fen.

Beides richtet sich primar an IT-Verantwortliche
und Mitarbeiterlnnen von Kunst- und Kulturins-
titutionen, um relevante IT-Entwicklungen bzw.
IKT-Themen im Kunst- und Kulturbereich zu dis-
kutieren.

Im Jahr 2012 fanden bereits drei KUKIT Stamm-

tische an wechselnden Standorten in Wien statt.
Schwerpunktthemen bisher waren Videostrea-
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ming, Langzeitarchivierung und die ACOnet In-
frastruktur & Services, jeweils mit gemitlichem
Ausklang um in entspannter Atmosphdre weitere
Themen zu diskutieren.

Neben dem Stammtisch wurde im Herbst 2012
ein Workshop zum Thema IPv6 abgehalten, wel-
cher sich reger Teilnahme erfreute. Weitere solche
Workshops sind bei konkretem Interesse mehrerer
Teilnehmer moglich.

Interessentinnen koénnen sich per E-Mail an
kulkit-subscribe@lists.aco.net mit ,subscribe” im
Betreff auf der KUKIT Mailingliste eintragen und
werden automatisch tber die laufenden KUKIT-
Aktivitaten informiert.

Die Kommunikation mit Kunst- und Kulturorgani-

sationen Ubernimmt Renate Kreil im Auftrag von
ACOnet.

5% Renate Krell
4 Kommunikation Kunst & Kultur



von 10. bis 11. Mai 2012
im Management Center Innsbruck (MCI)

Im Vorfeld zu diesem Treffen wurden wieder In-
teressenten aus Tirol und Vorarlberg zu einem
Roundtable eingeladen.

Themen des 45. TBPG Meetings waren die Vor-
ratsdatenspeicherung, das TERENA Certificate
Service und die damit verbundene TCS-Portalum-
stellung (siehe Artikel auf Seite 25).

Desweiteren wurde ein Status-Update des DNS
Services und des Icinga-Monitoring Projekts ge-
geben.

Eine atemberaubende Aussicht auf Innsbruck
brachte die Abendveranstaltung auf der Bergisel-
schanze mit sich, wo die Teilnehmerlnnen auch
live mit einem Schispringer mitfiebern und die
beeindruckende Hohe der Schanze bewundern
konnten.

TBPG

Technische Betriebs-
und Planungsgruppe

von 5. bis 6. November 2012
an der Donau-Universitiat Krems

ACO+Secur ist eine Kombination aus dem techni-
schen ACOnet Meeting und dem ArgeSecur Tref-
fens mit Spezialisten aus beiden Bereichen.

Die Vortrage reichten von der ACOnet Identity
Federation (iber Passwort Policy an der Univer-
sitit Wien bis hin zu den Teilnehmerbeitragen
,High Performance Computing @ ZAMG”, ,In-
formation Security Management System an der
Universitit Linz“ und , Cloudburst in Hagenberg”
(Siehe ausfiihrlichen Beitrag auf Seite 42)

Weiters wurde ein kurzer Ausblick auf den kom-
menden Network Performing Arts Production
Workshop 2013 gegeben und eine Pilotinstallati-
on des FileSender Tools vorgestellt.

Einen sehr informativen und gleichzeitig kulinari-
schen Ausklang brachte Fiithrung und Abendessen
beim Winzer Krems.

Christine Dworak
. Ansprechpartnerin
Events & Public Relations
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Team Internet

Domain Administration

Internet Domain Administration und Schwerpunkte

Achim Adam Software- und Systementwicklung

Holger Englisch ac.at Domains, Kundensupport

Michael Friedrich Monitoring und Icinga (ausgeschieden mit 31.12.2012)

Marcel Griinauer Software- und Systementwicklung

Markus Heimhilcher DNS Administration

Mark Hofstetter Software- und Systementwicklung

Thomas Ogrisegg Systemadministration

Andreas Papst Projektmanagement

Bernhard Reutner-Fischer Software- und Systementwicklung

David Schmidt Software- und Systementwicklung

Arsen Stasic ACOnet Services, GovIX

Gerhard Winkler Team- und Referatsleiter
Das Referat ,Internet Domainverwaltung” wurde Die Domainverwaltung erbringt unter anderem
2011 in die Abteilung ,ACOnet & Vienna Inter- Domain Name Services sowie System- & Netz-
net eXchange” am Zentralen Informatikdienst der werk-Monitoring Services fiir den ACOnet Be-
Universitat Wien eingegliedert. reich.
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AT Registry Database

goes Open Source

Die .AT Registry der nic.at GmbH speichert un-
terschiedliche Daten, die im Rahmen der Do-
mainvergabe relevant sind. Das sind primar jene
Daten, die den jeweiligen Inhaber einer Domain
spezifizieren, die technische Informationen be-
ziiglich der Nameserver enthalten aber auch
Kontaktdaten fiir unterschiedliche Funktionen.

Zusétzlich werden auch eine Vielzahl an detail-
lierten Informationen und Zustdnden gespeichert,
die im Rahmen der einzelnen Geschéftsprozesse
bendtigt werden, um sie unmittelbar nachvoll-
ziehbar und auch historisch zur Verfligung zu
haben. Diese Daten werden in einer relationalen
Datenbank gespeichert, wofiir ein kommerzielles
Produkt verwendet wurde, das tber lange Jahre
gute Dienste leistete.

Im Laufe des Jahres 2012 wurde die Registry Soft-
ware von uns im Auftrag der nic.at GmbH dahin-
gehend modifiziert, dass anstelle der kommerziel-
len Datenbank-Software ein Open Source Produkt
eingesetzt werden kann. Schlieflich wurde im
Oktober 2012 die komplette Registry von der al-
ten Datenbank erfolgreich auf ein komplett neues
PostgreSQL-Datenbank-System migriert.

Mit dieser Umstellung wurde die Strategie (sowohl
bei ACOnet als auch bei nic.at) zur Verwendung
von Open Source Produkten soweit moglich und
sinnvoll weiter verfolgt. Die Erfahrungen im Be-
trieb sind durchwegs positiv.
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oTLDs

generic Top Level Domains

Im Laufe des Jahres 2011 wurden in Rahmen der
Kooperation mit der nic.at GmbH gemeinsam
jene Dokumente verfasst, die notwendig waren
eine qualifizierte Bewerbung bei ICANN fiir eine
neue Top Level Domain einzureichen (siehe auch
ACOnet Jahresbericht 2011).

Im Frithjahr 2012 6ffnete dann auch tatsdchlich
das Anmeldefenster, in dem interessierte Organi-
sationen ihren Antrag auf eine neue TLD stellen
konnten. Es wurden weltweit etwa 1900 Antrdge
abgegeben, davon 12 mit nic.at als Partner fir
die technische Durchfiihrung. Darunter befanden
sich auch Bewerbungen fiir ,.wien” und ,.berlin”.

Nach Abgabe dieser Bewerbungen galt es, die
technischen und organisatorischen Voraussetzun-
gen zu schaffen, um bei Zuschlag ehestmdglich

mit dem Betrieb starten zu kdnnen.

Unser Software Development Team hat daher
Mitte 2012 begonnen, ein Registry System gemald
den Spezifikationen zu entwickeln.

Mit einer Entscheidung seitens ICANN, welchem
Antragsteller welche gTLD zugesprochen wird, ist
im Laufe des Jahres 2013 zu rechnen.

Gerhard Winkler

Teamleiter Domainverwaltung
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DNSSEC

Am 29.02.2012 wurde im offentlichen .at Do-
mainnamensbereich DNSSEC aktiviert.

Was bedeutet das?

DNSSEC steht fiir Domain Name System Securi-
ty Extensions. Diese Sicherheitserweiterungen fir
das DNS garantieren die Authentizitdt (= Echt-
heit) und Datenintegritit (= Vollstandigkeit) von
DNS-Transaktionen.

Das bedeutet, dass bei DNS-Abfragen tiberpriifbar
ist, ob sie tatsdchlich vom zustandigen Server be-
antwortet werden und die Antworten unterwegs
nicht verdndert wurden. Fdlschungs-Angriffe auf
die DNS Infrastruktur werden dadurch wesentlich
erschwert oder verhindert.

Technisch gesehen basiert DNSSEC auf der Sig-
nierung von DNS-Eintrdgen mit kryptografischen
Schliisseln.

Fiir jede Zone, von der Wurzel des DNS Namens-
baumes (Root) tiber die Top Level Domain bis hin
zur Teilnehmer-Domain, gibt es eigene Schlissel-
Paare. Jedes Schliisselpaar besteht aus einem pub-
lic key und einem private key, wobei die Zone mit
dem geheimen, privaten Schlissel signiert und
der offentliche Schlissel in der Zone

selbst zur Verifizierung publiziert wird. Durch die

Gerhard Winkler

Teamleiter Domainverwaltung

Vertrauenskette biirgt die tibergeordnete Zone fiir
die nédchstniedrige: Die Root Zone biirgt fiir den
public key von .at, und die .at-Zone fir den pu-
blic key einer Teilnehmer-Domain unter .at. Der
public key der Root-Zone ist 6ffentlich bekannt,
sodass die Validierung der Vertrauenskette sicher-
gestellt werden kann.

Die fiir den Betrieb von DNSSEC notwendige Inf-
rastruktur mit ihren Hardware und Softwarekom-
poneneten wurde gemeinsam von ACOnet und
der nic.at GmbH entwickelt, installiert und in Be-
trieb genommen.

Fiur die Teilnehmerdomains unter .ac.at steht
DNSSEC noch nicht zur Verfligung, kann aber nun
bei Bedarf relativ rasch implementiert werden.
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Abb. 1: Situation bisher
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Teilnehmer-Nameserver 2

ns5.univie.ac.at (ACOnet-Nameserver)

Abb. 2: ACOmaster - Der Teilnehmer braucht keine eigene Nameserverinfrastruktur zu betreiben oder zuzukaufen.
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Abb. 3: Verbesserung der Ausfallsicherheit
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Abb. 4: Notfall-Master
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Arsen Stasic
Ansprechpartner
GovDNS & ACOmaster

ACOnet-Teilnehmern steht schon seit lingerem
ein ACOnet-Nameserver (ns5.univie.ac.at) zur
Verfligung. (sieche Abb. 1.) Teilnehmer, die dieses
Service in Anspruch nehmen, verbessern ihr Na-
meservice im Sinne von Redundanz und Erreich-
barkeit.

Ein Nameserver ist ein Basisdienst des Internets.
Es ist vergleichbar mit einer Telefonauskunft. Der
Benutzer will z.b. die Webseite der Domain www.
aco.net aufrufen. Hierzu wird der Nameserver
nach der IP-Adresse fiir www.aco.net befragt und
erst mit dieser Information, kann der Browser des
Benutzers die Webseite aufrufen und darstellen.
Nameserver ermoglichen erst die darauf aufbau-
enden Dienste wie z.B. www und E-Mail.

Das neu geschaffene Produkt ACOmaster erwei-
tert das Angebot um wesentliche Funktionen.
Teilnehmer erhalten nun die Moglichkeit ihre Do-
mains auch aktiv und ausschlieSlich bei ACOnet
zu betreiben (siehe Abb. 2.) Mittels Webinterface
kénnen die Domains verwaltet werden. Fiir Teil-
nehmer, die selbst keine Nameserver betreiben,
kénnen auch die 2 benétigten Nameserver (ns5.
univie.ac.at und ns10.univie.ac.at) zur Verfligung
gestellt werden. Somit kann das Nameservice
komplett vom ACOnet bezogen werden und muss

DNS

ACOmaster

nicht selbst betrieben oder von einem (externen)
Dienstleister zugekauft werden.

Das ACOmaster Service bietet flexibel unter-
schiedliche Konfigurationsmoglichkeiten. Wenn
nur die Ausfallsicherheit durch einen weiteren
ACOnet-Nameserver (ns10.univie.ac.at) erhoht
werden soll und das Webinterface fiir die Verwal-
tung der Domains nicht gebraucht wird, kann dies
auch erreicht werden. (sieche Abb. 3.)

Eine weitere Einsatzmoglichkeit des ACOmasters
besteht darin, das Service als ,Notfall-Master”
zu betreiben. Dieses Szenario adressiert folgen-
des Problem: sollte es zum netzwerktechnischen
Totalausfall beim Teilnehmer kommen, kann der
Teilnehmer dennoch seine Domain mittels Webi-
nterface bearbeiten und so z.b. den www-Server
auf einen vorbereiteten Webhoster zeigen, auf
dem sich eine Notfalls-www-Seite befindet. In
diesem Szenario kommt der ACOmaster nur im
Notfall zu tragen und sonst betreibt der Teilneh-
mer seine Domain wie gehabt. (siehe Abb. 4.)

Im GovDNS, welches Bestandteil des GovIX (sie-
he Seite 17) ist, wird dieses Service bereits mit
304 Domains betrieben.
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Neue ACOnet Teilnehmer

2012

RISC Software GmbH

Schloss Schénbrunn Kultur- und Betriebsges.m.b.H.

40 | Neue ACOnet Teilnehmer 2012



Beitrage
von ACOnet
Teilnehmern




RISC

Software GmbH

IBM CloudBurst

|

Wolfgang Hennerbichler
¢ RISC Software GmbH
wolfgang.hennerbichler@risc-software.at

Neuer ACOnet Teilnehmer

Seit November 2012 ist die RISC Software GmbH
ein eigenstiandiger ACOnet Teilnehmer. Technisch
bleibt sie wie bisher iiber die Johannes Kepler
Universitit Linz angebunden.

Dieser Schritt ermoglicht es uns mit der Commu-
nity selbst in Kontakt zu treten. Die direkte Anbin-
dung mit Gigabit ans Wissenschaftsnetz bietet uns
iiber den GEANT Backbone einen reibungslosen
Datenaustausch mit Forschern weltweit.

Unsere Motivation dem ACOnet beizutreten, ent-
stand daraus, die CloudBurst, unser aktuell grof-
tes offentlich zugdngliches Projekt, ndher an die
Wissenschaft und Forschung zu bringen.

Auch die ACOnet Identity Federation wird zu-
kiinftig noch eine Rolle fiir uns spielen.

¥, Michael Krieger
RISC Software GmbH
michael.krieger@risc-software.at

Was ist die CloudBurst?

Die CloudBurst ist eine Plug-and-Play Serverinf-
rastruktur die auf Infrastructure as a Service (laaS)
optimiert ist. IBM lieferte das Gerdt mit 4 Blades
und ca. 5 TB SAS Storage aus. Ein Blade ist dabei
mit 72 GB RAM, 24 logischen CPUs (Intel Xeon
mit 2.80GHz) und zwei 10 Gigabit Netzwerkkar-
ten ausgestattet. Auf Grund des Einsatzziels Inf-
rastructure as a Service ist die CloudBurst dafir
ausgelegt viele kleinere, unabhdngige Instanzen
mit relativ wenig Anforderung an die CPU gleich-
zeitig auf der Infrastruktur zu betreiben.

Da die Anforderungen der aktuellen Projekte ins-
besondere Datenspeicher benétigen, wurde mitt-
lerweile das Storage auf Gber 50 TB ausgebaut,
um den Anforderungen der Benutzer der Cloud-
Burst standzuhalten. Dabei wird sehr intensiv auf
dem verteilten Objectstore Ceph aufgebaut.
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In der aktuellen Ausbaustufe (Ende 2012) bietet

die CloudBurst folgende Dienste:

e Virtuelle Maschinen on Demand: Benutzer
konnen je nach Belieben lber einWebinter-
face virtuelle Maschinen auf der CloudBurst
starten. Dabei kann als Betriebssystem Win-
dows Server, Windows Workstation oder Li-
nux ausgewdhlt werden. Virtuelle Maschinen
konnen von der RISC Software Firewall oder
vom CloudStack gerewalled werden. Opti-
onal kann man die Firewall auch ganz aus-
schalten. Jede virtuelle Maschine kann uber
eine offentliche IP Adresse erreicht werden
(solange noch IPv4 Adressen verfligbar sind).

e Snapshotting: Virtuelle Maschinen konnen
gesichert und als neue Vorlage fir weitere
Projekte verwendet werden.

e Volumes: Da virtuelle Maschinen im
CloudStack keinen persistenten Speicher
haben (wenn die virtuelle Maschine abge-
dreht wird wird sie auch geldscht) bietet der
CloudStack die Moglichkeit virtuelle Disk
Drives an die Maschinen anzuhangen, deren
Speicher persistent ist. Diese virtuellen Disk
Drives konnen in ihrer Kapaiztit beliebig
grof sein, hier waren theoretisch mehrere Pe-
tabytes moglich.

e Object Storage: Benutzer kénnen &dhnlich zu
Amazon S3 beliebig grolle Objekte im Object
Store via HTTP speichern und abrufen.

e GridFTP & GlobusOnline: Benutzer kdnnen
Daten mit Hilfe von GridFTP und optional
auch via GlobusOnline (siehe auch

) in den Object Store
der CloudBurst transferieren.

RISC

Software GmbH

Akademischen Einrichtungen wird unbirokra-
tisch ein Zugang gelegt, wenn sie eine Mail an

senden. Unternehmen
missen der Hagenberg Cloud Computing Associ-
ation (HCCA) beitreten. Die Grundvereinbarung
ist, dass die CloudBurst nur fiir Research & De-
velopment Zwecke benutzt werden darf. Es gibt
keine Verfligbarkeitsgarantien und keine Siche-
rungen der virtuellen Maschinen. Die Nutzung
der CloudBurst Infrastruktur zu kommerziellen
Zwecken ist nicht gestattet.

Die Benutzung der CloudBurst ist bis auf weiteres
fir akademische Einrichtungen kostenfrei.

Die RISC Software GmbH

Seit der Griindung im Jahr 1992 durch Prof.
Bruno Buchberger forscht und entwickelt die
RISC Software GmbH fiir die Wirtschaft. Dabei
werden in einzigartiger Weise die Kernkom-
petenzen Symbolisches Rechnen, Mathematik
und Informatik im Rahmen der Kompetenz-
bereiche Logistikinformatik, ~Angewandtes
Wissenschaftliches Rechnen und Medizinin-
formatik zur Entwicklung praxisgerechter Soft-
warel6sungen eingesetzt.

Die Firma steht zu 80% im Eigentum der Jo-
hannes Kepler Universitét Linz sowie zu 20%

der Upper Austrian Research GmbH.

www.risc-software.at
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Kultur- und Betriebsges.m.b.H.

Neuer ACOnet Teilnehmer

Insbesondere die leistungsfahige Infrastruktur,
die interessanten Services und die Kooperatio-
nen mit bestehenden ACOnet Teilnehmerorga-
nisationen wie dem Kunsthistorischen Museum
Wien haben die Entscheidung fiir eine ACOnet
Teilnahme der Schlo Schonbrunn Kultur- und
Betriebsges.m.b.H. (SKB) ausgemacht.

Mit 1. Oktober 1992 wurde die Verwaltung des
Schlosses Schénbrunn an die Schlof Schénbrunn
Kultur- und Betriebsges.m.b.H. (ibertragen, die zu
100% der Republik Osterreich gehort.

Wichtigster Vorteil der privatisierten Geschifts-
form ist, dass Gewinne aus Eintritten, Shop, Ver-
mietungen und so weiter nicht mehr an die Re-
publik abgefiihrt werden miissen, sondern wieder
in die historischen Stdtten zurilickflieBen. Damit
stand der Weg offen, die teilweise dulerst deso-
laten Gebdude und Objekte von Grund auf zu
sanieren.

Die Gesellschaft investierte auch immer wieder

in neue Technologien. So wurden einige Raume
des Schlosses detailgetreu dreidimensional digi-
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talisiert, sodass dem Besucher ein virtueller Flug
durch diese Raume méglich wird.

Mittels 3D-Laserscan wurden dariiber hinaus
raumliche Modelle des Schlosses, der Gloriette,
des Palmenhauses und einiger Gartenobjekte an-
gefertigt. Diese Modelle dienen mit als Grundlage
fur die teils aufwandigen Restaurationsarbeiten.
Um dem immer gréRer werdenden Besucherstrom
gerecht zu werden, ist im Ticketverkaufssystem
ein System zur Regulierung des Besucherstroms
integriert, das die Besucherauslastung moglichst
gleichmiBig tiber die gesamte Offnungszeit ver-
teilt und ein ausgewogenes Verhdltnis von Indivi-
dualtouristen und Besuchergruppen ermoglicht.
Der ergdanzende Einsatz von Ticketautomaten re-
duziert in der Hochsaison die Wartezeiten an den
Kassen.

In den Jahren 1994 und 1995 wurde der Gesell-
schaft auch die Verwaltung der Kaiserappartments
und der Silberkammer in der Wiener Hofburg
Ubertragen, wo seit April 2004 auch das Sisi Mu-
seum betrieben wird.




1998 kam die Verwaltung des Hofmobiliendepot
e Mobel Museum Wien dazu und im Jahr 2008
eroffnete die SKB das Schlof8 Schénbrunn Ta-
gungszentrum im Apothekertrakt und im ehemali-
gen Cedrathaus an der Ostseite des Schlossparks.
Auf einer Gesamtfliche von 2.700 m2 befinden
sich hier insgesamt acht unterschiedlich grofRe
Tagungs- und Veranstaltungsraume, eine Erweite-
rung ist derzeit in Planung.

Seit Janner 2013 ist auch Schloss Hof als Toch-
terunternehmen der SKB eingegliedert. Natiirlich
prasentiert die SKB ihre Attraktionen im Internet
und betreibt aullerdem einen Webshop, die Web-
site ,Welt der Habsburger” sowie den gemeinsa-
men Ticketshop der ,Imperial Austria“-Partner.

Um dem mit den Erweiterungen verbundenen
immer groller werdenden Kommunikatonsbedarf
gerecht zu werden nutzte die SKB im August 2012
die Moglichkeit, sich am ACOnet anzuschliel3en.
Damit steht nun eine leistungsfihige Internetan-
bindung zur Verfiigung, Gber welche die geschaft-
liche Kommunikation ebenso betrieben wird wie
Teile der Internetservices und die Anbindung des
Tagungszentrums.

. Michael Leonardelli
L Schlo3 Schonbrunn

§ Kultur und Betriebsges.m.b.H
" leonardelli@schoenbrunn.at




u:book

Jubilaum:
Fast 5.000 Gerate im 10. Verkaufsfenster

Bereits zum zehnten Mal fand zu Beginn des
Wintersemesters 2012 die u:book-Aktion, orga-
nisiert vom Zentralen Informatikdienst der Uni-
versitit Wien, statt. Was im Frithjahr 2008 als
lokales Serviceangebot an der Universitit Wien
begann, ist mittlerweile zu einer bundesweiten
Aktion geworden. Mehr als 30 Universititen und
Fachhochschulen in ganz Osterreich nehmen in-
zwischen an u:book teil.

Neben Studierenden, Mitarbeiterinnen, Organi-
sationseinheiten und Alumni dieser Bildungsein-
richtungen steht das Angebot mittlerweile auch
Angehorigen tertidrer Bildungseinrichtungen und
Padagogischer Hochschulen sowie Schiilerlnnen,
Lehrerlnnen und Mitarbeiterlnnen an &sterreichi-
schen Schulen zur Verfiigung.

Sesam offne dich

Die technische Grundlage fiir die zentrale Au-
thentifizierung und damit auch die Uberpriifung
der Bestellberechtigung aller interessierten Perso-
nen stellt die ACOnet Identity Federation (vwww.
aco.net/federation.html) dar. Ohne diese wichtige
Infrastrukturkomponente ware u:book in seiner
heutigen Form nicht durchfiihrbar.

Das osterreichische Wissenschaftsnetz ACOnet

(Austrian Academic Computer Network) hat mit
diesem, auf dem technischen Standard SAML V2
basierenden Verfahren zur verteilten Authentifi-
zierung und Autorisierung fiir Webanwendungen
und Webservices, ein zentrales Anmeldesystem
geschaffen, welches allen ACOnet-Teilnehmeror-
ganisationen zur Verfligung steht.

Angehorige teilnehmender Einrichtungen kon-
nen mit ihren bekannten BenutzerInnendaten
bei u:book bestellen und weiterfiihrende Servi-
ces, z.B. das zentrale u:book-Forum, nutzen. Fiir
alle anderen Personen steht mit ACOnet OpenldP
ein Modul zur Verfiigung, das eine Benutzerln-
nenregistrierung zur ACOnet Identity Federation
erlaubt. In weiterer Folge konnen diese Benut-
zerlnnen einen elektronischen Nachweis ihrer
Zugehorigkeit zu einer der bezugsberechtigten
Gruppen erbringen und werden von den Projekt-
verantwortlichen von u:book fir die Teilnahme
freigeschaltet.

u:book — das umfassende Arbeitsgerat

fir Lehre und Forschung

u:books sind hochwertige Notebooks, die von den
jeweiligen Herstellern fiir den professionellen Ein-
satz im geschéftlichen Umfeld bzw. AuRRendienst
konzipiert wurden und sich daher auch optimal



fir den Einsatz im Bildungsbereich eignen, wo
Leistungsfahigkeit, Robustheit, Langlebigkeit und
umfassende Garantieleistungen auch bei Aus-
landsaufenthalten wesentliche Anforderungen an
die Gerdte darstellen. Zusidtzlich wurden diese
Modelle groBtenteils speziell fiir den Einsatz in
Forschung und Lehre konfiguriert. Die Evaluation
der Geréte der teilnehmenden Firmen wird regel-
maRig durch ein Spin-Off der ETH Zirich im Rah-
men des Projektes ,Neptun” durchgefiihrt.

Die Projektverantwortlichen fiir u:book am ZID
der Universitdt Wien verfolgen den Markt fiir mo-
bile Gerdte sehr genau und versuchen, gemeinsam
mit den Herstellern stets aktuelle Trends zu erken-
nen und deren Nutzen fiir die u:book-Zielgruppe
zu analysieren. Erstmals wurden im letzten Ver-
kaufsfenster daher auch sogenannte Ultrabooks
angeboten. Dabei handelt es sich um besonders
diinne, leichte und schnell startende Gerite mit
langer Akkulaufzeit und erweiterten Sicherheits-
funktionen, die aufgrund dieser Merkmale fir
den Bildungsbereich pradestiniert sind. Daneben
gab es auch die flinf etablierten Geridtekategorien
mini (leicht, ultramobil, lange Akkulaufzeit), midi
(obere Mittelklasse fiir Standardaufgaben), maxi
(mobile Workstations), budget (besonders giinsti-
ge Gerdte) und tablet (Touchscreen und Tastatur).

@ book?
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Iversitat

Schneller, hoher, weiter

Besonders freut es uns, dass im vergangenen Ver-
kaufsfenster ein neuer Rekord bei den Verkdufen
erzielt werden konnte. Diese Tatsache bestatigt
uns, dass sich das u:book-Projekt auf dem richti-
gen Weg befindet und wir gemeinsam mit Lenovo,
HP und Apple den richtigen Mix aus interessan-
ten Gerdten zu einem attraktiven Preis anbieten
konnten. Auch die Moglichkeit, den gesamten
oOsterreichischen Bildungssektor, von Pflichtschii-
lerlnnen bis hin zu emeritierten Universitatspro-
fessorlnnen, bedienen zu konnen, war hierfur si-
cherlich ein ausschlaggebender Faktor.

Insgesamt konnten im dreiwdchigen u:book-
Fenster 4.963 Gerdte verkauft werden. Dabei
entfielen 1.249 Exemplare auf Lenovo (25%), 641
Modelle auf HP (13%) und 3.073 Geréte auf App-
le (62%). Davon wurden 406 Bestellungen (8%)
direkt von Organisationseinheiten oder Instituten
der Bildungseinrichtungen getitigt. In diesem Be-
reich lag Lenovo (51%) vor Apple (25%) und HP
(24%). Bei den privaten Bestellungen fiihrte Apple
mit 65% vor Lenovo (23%) und HP (12%).

www.ubook.at

Artikel erschienen im Newsletter ,uni:it” des ZID
der Universitdit Wien http://uni-it.univie.ac.at/
Ausgabe 1/2013



VSC

Vienna Scientific Cluster

Ein Kooperationsprojekt

der Universitaten

Der Vienna Scientific Cluster ist ein Kooperati-
onsprojekt zwischen der Technischen Universitat
Wien, der Universitat Wien und der Universitat
fiir Bodenkultur Wien. Es handelt sich um einen
High Performance Computing (HPC) Cluster fiir
ausgewdhlte wissenschaftliche Projekte.

Die erste Ausbaustufe des VSC (VSC-1) befindet
sich im Freihausgebdude der TU Wien. Bei sei-
ner Inbetriebnahme erreichte der VSC-1 den 156.
Platz der TOP500 (Stand November 2009) - Liste
der weltweit schnellsten Hochleistungsrechner.
Die zweite Ausbaustufe (VSC-2) befindet sich am
Wiener Arsenal (TU Arsenal Science Center). Bei
seiner Einfiihrung schaffte es der VSC-2 auf Platz
56 der TOP500 (Stand Juni 2011) - Liste der welt-
weit schnellsten Hochleistungscomputer. Grofsen
Wert bei der Wahl des VSC-2 wurde, neben der
Leistung, auf Green IT gelegt, welcher sich in
energiesparenden CPUs und einem effizienten
Kihlsystem wiederspiegelt.

Der reguldre Betrieb des VSC-1 wurde mit De-
zember 2009 aufgenommen und der des VSC-2
mit Janner 2012. Das VSC-Team ist vor und nach
dem Aufbau eines solchen Systems gréftenteils
mit Systemoptimierungen beschéftigt. Einen we-
sentlichen Beitrag dazu leisten Workshops, wo
sich VSC- und HPC-Userlnnen zum gemeinsamen
Gedanken- und Erfahrungsaustausch zusammen-
finden.
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Seit Anfang Juni 2012 steht auf der offiziellen
VSC-Webseite www.vsc.ac.at eine Informations-
broschiire zu einigen am VSC durchgefiihrten Pro-
jekten zum Download bereit. Diese soll das breite
Spektrum an Anwendungsmoglichkeiten des am
VSC stattfindenden Hochleistungsrechnens ver-
deutlichen. Die Forschungsbereiche reichen von
Betriebswirtschaft tiber Materialphysik bis hin zu
Metrologie.

In der zweiten Jahreshalfte 2012 wurde mit der
Vorbereitung der Ausschreibung der nédchsten
Ausbaustufe, dem VSC-3, begonnen. Diese wird
von Arbeitsgruppensitzungen und dem Test neuer
Hardware begleitet. Der VSC-3 soll im Laufe des
Jahres 2013 ausgeschrieben und aufgebaut wer-
den.

Benutzungsberechtigung

Der Zugang zum Vienna Scientific Cluster erfolgt
grundsétzlich auf Basis von Projekten, welche ei-
nen Peer-Review-Prozess erfolgreich durchlaufen
haben und neben wissenschaftlicher Exzellenz
den Bedarf an extrem hoher Rechenleistung nach-
weisen. Sofern es sich um Projekte handelt, die
bereits vom FWF, der EU usw. positiv begutachtet
wurden, ist kein weiterer Review-Prozess erfor-
derlich. Zum Einreichen von Projekten und Bean-
tragen von Ressourcen steht die VSC-Webmaske
zur Verfiigung. Zusétzlich werden rasch und un-
birokratisch Test-Accounts vergeben (befristet
und mit begrenzten Ressourcen).



Vienna Scientific Cluster 2

MEGWARE
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Physik:

e Elektronenstrukturrechnungen

e Bestimmung physikalischer Eigenschaften
kristalliner Festkérper und deren Oberfla-
chen.
z.B. magnetisches Moment, Gitterkonstante,
Kristallstruktur, Leitfahigkeit, ...

e Bestimmung chemischer Eigenschaften von
Molekiilen.
z.B. molekulare Struktur, Bindundsenergien,
Bindungsarten, Polaritdt, ...

Meteorologie:
e Entwicklung von Modellen zur Vorhersage
klimatischer Bedingungen.

Astronomie:

*  Modellierung von z.B. bestimmten Sternen,
Planeten, schwarzen Lochern und Gravitati-
onswellen.

Owvn=
=)
=

Eine technische Herausforderung war die Losung
der Fragestellung, wie der Zugang zum VSC von
den Partneruniversititen moglichst einfach, aber
mit hoher Bandbreite realisiert werden kann.
Dazu wurde ein ,Modell des verteilten Zugangs”
gewahlt, d. h. jede Universitit verfligt tber ei-
nen eigenen Zugangsknoten (ein Ausbau ist bei
Engpdssen vorgesehen), der logisch im Netzwerk
der jeweiligen Universitat liegt. Es war daher not-
wendig, VLANs der Partneruniversititen Uber das
ACOnet bis an die jeweiligen Zugangsknoten zu
spannen. Diese Konstruktion ermoglicht einer-
seits die direkte Anbindung der Ethernet-Switches
an das ACOnet mit 10Gbit/s sowie eine einfache
softwaretechnische Nutzung von Applikationen,
die Lizenzserver der jeweiligen Universititen be-
notigen.

e 1.314 Rechnerknoten (Nodes) mit

® je 2 Prozessoren: AMD Opteron 6132 HE
e je 8 Kerne und
e 2.2 GHz Taktfrequenz

Quellen:
Newsletter ,uni:it” des ZID der Universitat Wien
Ausgabe 2/2012
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Zahlen, Daten & Fakten

ACOnet Teilnehmer gesamt 196
¢ Akademische Organisationen 36
e Forschungseinrichtungen 30
e Kulturorganisationen 12
*  Gesundheitsinstitutionen 4
e Einrichtungen der 6ffentlichen Verwaltung 25
e Regionale EDUnet Teilnehmer 9
e Sonstige 27
e Studierendenheimtrager 53
e  Studierendenheime insgesamt 119
davon
e ACONET Vereinsmitglieder 33
e GovlX Teilnehmer 15
Standorte PoPs 20
Glasfaser in km 4500

Abb: ACOnet Teilnehmerorganisationen
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Das ACOnet Budget ergibt sich aus den Erlésen aus Leistungsvereinbarungen mit den Teilnehmerorganisationen.

Jahresbudget (in tausend Euro) 2011 2012

Summe Summe
Erlose aus Leistungsvereinbarungen 5.595 k€ 5.601 k€
Ausgaben (in tausend Euro) 4.697 k€ 4.871 k€
Personalkosten 652 k€ 629 k€
Sachkosten 3.911 k€ 3.991 k€
e Backbone & Transit 3.582 k€ 3.632 k€
¢ HW&SW Wartung & Support 133 ke 166 k€
e Datacenter Miete 61 k€ 62 k€
¢ Mitgliedsbeitrage 63 k€ 64 k€
e Reisekosten 22 k€ 23 k€
e Fortbildung 19 k€ 3 k€
e Offentlichkeitsarbeit 18 k€ 18 k€
e Sonstige Kosten 13 k€ 23 k€
Anlageinvestitionen 56 k€ 201 k€
Innerbetriebliche Leistungsverrechnung 78 k€ 50 k€
Ergebnis (in tausend Euro) 898 k€ * 730 k€

Das Jahresergebnis wird jeweils zum Wiederaufbau der Investitionsriicklage in Héhe der 2007er Investition verwendet:

Investition ACOnet Backbone 2007 - 7.525 k€
Investitionsriicklage 2007 884 k€
Investitionsriicklage 2008 396 k€
Investitionsriicklage 2009 233 k€
Investitionsriicklage 2010 946 k€
Investitionsriicklage 2011 898 k€
Investitionsriicklage 2012 730 k€
Differenz zum Zielwert bis Ende 2017 - 3.438 k€

Abb: Investition 2007 und

2007 (884 k€) jahrliche Investitionsriicklagen

42008 (396 k€)
2009 (233 k€) *Im Jahresbericht 2011 hatte sich
leider ausgerechnet in der Budget-
aufstellung ein Ubertragungsfehler
eingeschlichen. Vorliegend nun
die korrigierten Sachkosten. Das
Ergebnis 2011 ist um 91.000 Euro
besser, als im Jahresbericht 2011
dargestellt!

46%
i 2010 (946 k€)

12011 (898 k€)
2012 (730 k€)

Rest bis 2017 (3438 k€)
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global collaboration

tan’'s melting glaciers

EU-Central Asian collaboration relies on high-speed CAREN and GEANT research

networks to monitor climate change and provide early flood warning

In July 2012 Lake Tez-Tor in Kyrgyzstan, swollen with water
from melting glaciers, burst and flooded the inhabited Ala
Archa Valley. This was not an isolated incident - climate
change is having a major impact on Central Asia, with
retreating glaciers leading to large scale flooding, avalanches
and mudslides, with often disastrous results.

Understanding how the environment is altering through
ongoing monitoring is key to coping with the effects of climate
change. Only then is it possible to devise mitigation and
adaptation strategies and create early warning systems to
protect lives and livelihoods. Various monitoring initiatives
have begun, involving glaciologists and geohazard experts
across Central Asia and Europe. This international collaborative
research generates large amounts of data which needs to be
shared, often in short timescales from remote locations.
Consequently, the fight to mitigate climate change relies on
high-speed research networks, such as CAREN (in Central Asia)
and GEANT (in Europe) to underpin these vital activities.

The Global Change Observatory

The Gottfried Merzbacher Global Change Observatory, situated
at an altitude of over 3000m in the Tien Shan glacier range in
Kyrgyzstan, is at the forefront of monitoring and mitigating the
impact of climate change. A joint venture between Kyrgyzstan's
Central Asian Institute of Applied Geosciences (CAIAG) in
Bishkek and the German Research Centre for Geosciences (GFZ)
in Potsdam, it is an ideal platform for international monitoring
projects, such as the EU-funded EURAS-CLIMPACT project, led
by the University of Vienna, Austria, which studies the effects
of climate change on glaciers in Austria, Sweden and
Kyrgyzstan.

T
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The Merzbacher monitoring station: a watchful eye on the Tien Shan
glaciers.

The Challenge: Enable international monitoring of melting
glaciers and provide early warning of potential flooding

The Solution: Monitoring data is shared between Europe and
Central Asia through the high-speed CAREN and GEANT
research networks, building a comprehensive picture of the
impact of climate change

Key Benefits: Working with European partners, the Central
Asian Institute of Applied Geosciences (CAIAG) in Kyrgyzstan is
now able to monitor melting glaciers and mitigate the risks to
the local population

Information sharing between Europe and Central Asia
The Observatory measures and monitors local environmental
conditions, including meteorological and hydrological data, ice
thickness, glacier speed and seismic activities. Transmitted to
CAIAG via satellite, this data is subsequently being exchanged
and jointly processed by CAIAG and European partners. By
combining it with high-resolution satellite images, scientists

universitat
wien
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benefit from a comprehensive view of changing environmental
conditions.

Due to the volume of monitoring data and the need to analyse
it very quickly in emergency situations, the project relies on the
high speed, reliability and high capacity of research and
education networks. The Kyrgyz academic network (KRENA),
CAREN, GEANT and national European networks combine to
share the data and scientific results amongst geographically
dispersed researchers and allow international access to CAIAG's
growing Geo Database of Central Asia (GDB).

The GDB is the central reference source on climate change in
Central Asia. It combines digitised maps, satellite and aerial
images along with geophysical data into a single, searchable
and accessible location.

Capacity building through e-learning

Building local skills in understanding climate change is at the
heart of creating a sustainable response to the problem. To
train a new generation of local scientists, CAIAG is embracing
e-learning through a powerful new platform. Open to
researchers and students from both Central Asia and Europe, it
uses high-speed research networks to provide access to
multimedia content and a comprehensive library as well as
allowing researchers to collaborate in real time via a virtual
lecture theatre.

"Research networks are central to all of our work at
CAIAG. Thanks to CAREN we can quickly share
information with our European partners, speeding up
the processing of monitoring data and enabling us
to work together to predict the impact of climate
change and protect our local environment.”

Dr. Bolot Moldobekov, Co-Director of Central Asian Institute of
Applied Geosciences (CAIAG)

National O Regional

R&E networks R&E networks
- \

The route of data between Central Asian and European institutions, via
dedicated national and regional research and education Internet networks.

Collaborating: a win-win situation

Climate change is a growing threat to the ecosystems of
Central Asia, but through close international collaboration,
scientists now understand much more about the changing
conditions in the Tien Shan region. This information is proving
vital to both local and European research. The Kyrgyz
authorities are using it for risk management, and to help safely
plan new developments, such as the construction of
hydroelectric power plants. By comparing results with other
glaciers, their European colleagues are strengthening their
knowledge of the impact of climate change, enabling them to
build comprehensive global models of glacier behaviour.

"The aim of our research project is to create a global
model for glacial behaviour as climate change causes
them to melt. Global models need local input.
CAIAG's monitoring information delivered through
the high-capacity CAREN and GEANT networks is
vital to our work."

Professor Hermann Hdusler, University of Vienna, EURAS-
CLIMPACT project leader

CAREN: From ancient trade route to high-speed data network

For many centuries the Silk Road was the long-distance route for trade and communication across Central Asia, linking Europe and Asia.
Today, the Central Asia Research and Education Network (CAREN) is upgrading this route to a 21st-century high-speed Internet highway
for research centres and educational institutions throughout the region. Co-founded by the EC and launched in 2010, CAREN
interconnects over 500 research institutes in Kyrgyzstan, Tajikistan, Turkmenistan and Kazakhstan, with Uzbekistan also a candidate
country. Thanks to its interconnection with GEANT, CAREN allows seamless collaboration between Central Asia and Europe, providing the
region with a gateway to global research collaboration.

For more information:

CAREN: http://caren.dante.net CAIAG: http://www.caiag.kg

GEANT: http://www.geant.net GFZ: www.gfz-potsdam.de

KRENA/AKNET: http://www.aknet.kg/  University of Vienna: http://umweltgeologie.univie.ac.at
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